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Introduction

Objet du manuel

Ce manuel décrit la procédure d'installation d'un WES (Watchdoc Embedded Solution)
Xerox V3 sur Watchdoc®.

Ce manuel s’adresse au technicien chargé d’installer le WES sur la solution Watchdoc®.
Cetechnicien doit impérativement posséder des informations relatives au serveur
d'impression, au serveur hébergeant Watchdoc®, ainsi que les informations relatives au
périphérique a paramétrer.

Symboles utilisés

Les termes suivis d'un astérisque * sont définis dans le glossaire.

Information : signale des informations qu'il est important de connaitre pour
affiner I'installation ou la configuration de la solution.

Contacter Doxense®

Le support technique Doxense® est réservé aux partenaires techniques certifiés. Vous
pouvez le contacter via Connect, I'extranet client dédié aux partenaires.

A

WATCHD<»C

Certified
Partner

Pour toute question d’un autre ordre, merci de vous rapprocher de votre consultant
Doxense® ou d’envoyer un courriel & contact@doxense.fr.
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Versions

oo oo

04/01/2024  Mise ajour de la procédure d'installation du WES V3
21/07/2022  Mise ajour de la procédure d'installation du WES V3

05/03/2020  Ajout de lafonctionnalité Quotas et d'une résolution de panne
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Configurer les péripheriques

Modeles AltaLink et VersaLink

Principe

Avant d'installer le WES Xerox sur un modeéle AltaLink ou VersaLink, il est nécessaire de
configurer les parametres suivants sur le périphérique d'impression :

« mot de passe administrateur

+ fuseau horaire

« méthode de comptabilisation

e communautés SNMP

e sécurisation TLS

« éventuellement, installation du lecteur de badges (si I'authentification repose sur un

badge).

Accéder al'interface de configuration

Ces configurations sont définies depuis I'interface web d'administration du
périphérique. Pour y accéder,

1. saisissez I'IP du périphérique dans un navigateur web.

2. authentifiez-vous comme administrateur du périphérique.

Changer le mot de passe Administrateur

Pour accéder al'interface d'administration du périphérique d'impression, il est nécessaire
de changer le mot de passe de I'administrateur par défaut :

1. une fois authentifié, dans la banniére du haut a droite, cliquez sur Admin > Mon

profil :

2. danslinterface Mon Profil affichée, cliquez sur le bouton Modifier le mot de
passe;
dans laboite de dialogue, indiquez I'ancien mot de passe ainsi que le nouveau ;
4. puis cliquez surle bouton OK pour valider :

w
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Xerox® VersaLink® C7030 MFP &5 Admin v

Déconnecter

Roles
Role ullisater périphérigue Administrateur systéme
Role utlisater impression Administrateur systéme
admin Personnalisations
[ Modifier le mot de passe Ecran d'accuell: Par défaut
& Connect tivite U s 5
&, Autorisations Réinitialiser
Modifier le mot de
& systeme passe Noms des utilisateurs du PC
Ancien mot de passe Pour activer Ietat personnalisé de vos travaux d'impression, lier fun de vos noms d'utllisateur du PG &

votre compte.
Associer compte \
Nouveau mot t de passe
- Courrel adresse « De »

Adresse électronique

Non spécifié(e)

- l'interface se recharge et vous déconnecte : authentifiez-vous avec le nouveau mot de
passe pour en vérifier la validité.

Régler le fuseau horaire

1. depuisI'interface web d'administration du périphérique, cliquez sur I'entrée de
menu Systéme > Date et heure ou Propriétés > Parametres généraux
> Date et heure;

2. danslinterface Date et heure, réglez les parametres en fonction de vos besoins ;

3. sélectionnezleformat de date ainsique le fuseau horaire correspondant a votre
localisation ;

4. cliguez sur OK pour valider vos parametres :

Home Jobs Print Scan Address Book Properties Support

E—

‘Security Dashboard

FleetOrchstrtor

Adeyioe] comi) Date & Time
Format Day Month Year
O MM/DD/YYYY 1-31 1-12 2004-2034
© DD/MM/YYYY 1 2 | 2023
O YYYY/MM/DD Hours Minutes o

15 0

Display 24 hour clock * *

Time Zone

(GMT +01:00) Brussels, Copenhagen, Madrid, Paris . |
format - D}
e Dver
Energy Saver
SuppliesPlan
st
cation
are Upgr
i
e
* Login/ Permissions/ Accounting
Apes
* Security
Configuration Watchdog

Configurer la méthode de comptabilisation

Sur les modeles VersaLink B

Pour permettre la comptabilisation des travaux par Watchdoc, il convient d'activer le XSA
(Xerox Secure Access - Unified ID System) et d'activer la comptabilisation réseau sur le
périphérique :
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1. depuisI'interface web d'administration du périphérique, rendez-vous sous I'onglet
Propriétés > Connexion / Autorisation d'acces / Comptabilisation >
Méthodes de connexion ou Autorisations > Méthode de comptabilisation

2. Dans l'interface Modifier les méthodes de connexion, pour le paramétre Connexion
a partir du panneau de commande, sélectionnez laméthode Xerox Secure
Access:

XeroX' versalink® B415 Multifunction Printer

Page daccuedl Travaux Impression Numérisation Carnet d'adresses Froprigtés Assistance

8 / Méihodes de connexion

aieis 34 bid Bt Modifier les méthodes de connexion

Getonnane de parT

Bpprestasage adsgtatt A partir d Site Web

Fibien 58 1) contiaaten

Bescrgten

Nakwl i conbiraticn Connexion & partir du panneay de commande

Oty Q - m Xerux Secers Access [Accés sécurisé Kerar) - Systéme i identificaton unifé

9 Connexlon au site Web
‘Comgtes vtisaten os phrgirigue [3iom uti saiear /W oe passe - aker vt phrphe -]

3. puiscliquez sur Connexion / Autorisation d'accés / Comptabilisation >
Méthodes de compatibilité ;

4. danslinterface Modifier la méthode, sélectionnez laméthode Comp-
tabilisation réseau :

Sur les modeles VersaLink C
1. depuisI'interface web d'administration du périphérique, cliquez sur Autorisations
> Méthodes de comptabilisation :
2. Danslinterface Méthodes de comptabilisation, activez la comptabilisation
Réseau :
3. puiscliquez sur OK pour valider le paramétrage :

DOXENSE i
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Comptabilisation réseau

Toutes les utllisatic 1t suivies et enregi dans le Journal de
comptabilisation réseau.

Les serveurs de comptabilisation peuvent avoir accés au Journal de
‘comptabllisation réseau sur -
10.10.27.38:443

Limites

Les limites dutiisation peuvent étre contrdlées par un serveur a
distance.

Informations de suivi

Les informations telles que I'D d'utiisateur ou I'D de compte peuvent
&tre recuellies a partir des utiisateurs au niveau du panneau de

controle du periphérique.
Modifier

Vérification des informations

Annuler
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Paramétrer les communautés SNMP

Sur les modeles B
1. Depuis I'interface web d'administration du périphérique, rendez-vous sous |'onglet
Properties >
Connectivity > Setup ;
2. danslasection SNMP properties, cochezlacase Activate the SNMP V1/V2c
protocol;
3. cliquez surle bouton Edit SNMP v1/v2c properties;
4. dansles champs Community Name, vérifiez les valeurs suivantes :
e« GET Community Names : public
« SET Community Name: private

XeroxX: versaLink® B415 Multifunction Printer

Home Jobs Print Scan Address Book Properties Support

J 8 / SNMP

Security Dashboard Edit SNMP v1/v2c Properties
_ Fleet Orchestrator
 Adaptive Learning Community Names

Configuration Overview

Description GET Community Name

Configuration Report —

. Setup public
T ESe— | SET Commurity Name

* Login/ Permissions/ Accounting private

*Apps

» Security Confirm SET Community Name

Configuration Watchdog [ private

Select to save new 'SET Community Name'

Sur les modeéles C

1.

Depuis I'interface web d'administration du périphérique, cliquez sur Con-
nectivité > SNMP;
danslasection SNMP properties, cliquez sur laligne SNMP V1/V2c ;
dans l'interface SNMPv1/v2, section Noms communaute, verifiez les
valeurs suivantes :

« Nom de communauté Lecture seule: public

« Nom de communauté Lecture/écriture : private

DOXENSE -
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SNMPv1/v2

Activer (Lecture)

Noms communauté

unauté Lecture seule public

uté Lecture/écriture private.

unauté des interruptions

3. (Disponiblefs])

Annuler

4. cliquez sur OK pour valider.
Veérifier sur le profil WES

WEX V3 Xerox Altalink / Versalink - EIP 3.X/ 4.X

Au terme de la configuration du WES sur la file dans I'interface d'administration de Wat-
chdoc, vous pourrez vérifier la concordance de la configuration : sur lafile d'impression &

laquelle est associée le WES :

1. depuisl'interface d'administration de Watchdoc Menu principal, cliquez sur Files
d'impression > Xerox > Propriétés > Section Monitoring > Editer la confi-

guration):

Meonitoring

2 Nouvelle auto-détection... T4 Editer la configuration...

sNMP @) Monitoring actif (Idie)
Adresse IP 2 101027178
Adresse MAC ¥ 00-20-6B-46-C7-66
Uptime e 23h 25 min
Profils O Le périphérique supporte les profils de monitoring suivants:
- snmp-common

- snmp-status
- snmp-printmib|10.10.27.178

2. danslasection Communauté, vérifiez que les valeurs saisies pourlaCom-

munauté de lecture etlaCommunauté d'écriture sont identiques a celles du

périphérique :

3. Aubesoin, modifiez-les pour qu'elles soient identiques :

Monitoring
sNMvP B3 Activer
P 2 [10.10.27.178

Communaute o e

Communauté de lecture SNMP

lpate |

Communauté d'écriture SNMP

Etat Surveiller I'état du périphérique (recommands)
'5_" Surveiller le niveau des consommables

7 B4 Surveiller le niveau des bacs papier
Q= sec nollina

DO>XENSE
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Activer la sécurisation TLS

Sur les modeles B
1. Depuis I'interface web d'administration du périphérique, rendez-vous sous |'onglet
Properties > Security > TLS;;
2. danslasectionTLS, optezpourTLS 1.1 and TLS 1.2:

XeroX versalink® B415 Multifunction Printer

Home Jobs Print Scan Address Book Properties Support

[searct || TLS (Transport Layer Security)

Security Dashboard TLS encrypts device communication over a network to provide pri
Fleet Onchestrator
Adaptive Learning TLS Version for Secure Device Communication over a Network
Configuration Overview
Description W
SIS O TLS1.1and TLS 1.2
 General Setup
*Logh Permisalom! Accomina [] Include TLS 1.3
* Apps
~ Security
» Password Policies .
R 4. Older TLS Versions Are Less Secure
e Fri
Authentication (Login) . .
FIPS Older TLS versions are less secure, but available for older produ
*Logs TLS Hash Algorithm
» Certificates
t:;::'e”"ﬂ SHA-256 and above (recommended)
Timeout & Resume © SHA-1, SHA-256 and above
USB Port Management
Job Data Removal .
PostScript ® Passwords 4. SHA-256 and Above Is Not Available

Personalized Information

ol L 'SHA-256 and above' is not available when either TLS 1.0 or TLS

Sur les modeles C
1. Depuis I'interface web d'administration du périphérique, cliquez sur Systéme
> Sécurité

2. danslasection Sécurité Réseau, cliquez sur Parameétres SSL/TLS;

3. danslinterface Parametres SSL/TLS, cochez
e TLS1.1
e TLS1.2
o Communication HTTP-SSL/TLS

DOXENSE b
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Paramétres SSL/TLS

[0 ms10
TS 11
TS 12

Sélectionner au moins un protocole.

Certificat periphérique - Serveur CN=XC-909868

Communication HTTP - SSLITLS

Numéro de port HTTP - SSLITLS 1-65535 443
Communication LDAP - SSLITLS

CGommunication SMTP - SSLITLS

Gommunication ThinPrint - SSLITLS

Gertificat periphérique - Client

Verification certficat serveur distant

Cliquez sur OK pour valider.

Installer le lecteur de badge

Pour les modéles C
Pour permettre aux périphériques C405 de lire les badges, il est nécessaire d'installer un
plug-in spécifique téléchargeable depuis le site web Xerox.

1.

N

depuis le site web Xerox, télechargez le fichier compresse VersaLink_Card Rea-
der Plugins.7.zip ;

décompressez le fichier dans un dossier temporaire du serveur d'impression ;
depuis I'interface d'administration du périphérique, cliquez sur Systéme puis sur le
bouton Paramétres des plug-in;

danslaboite Parametres des Plug-ins , activez lafonction Fonctions de plug-
in;

cliguez sur Ajouter ;

cliquez sur Fermerpour fermer la boite :

danslaboite Ajouter un plug-in, cliquez sur Sélectionner, puis sélectionnez
I'exécutable Generic_CardReader.jar contenu dans |'archive décompressée en
début d'installation ;

Ajouter un plug-in

GemNetSmartCardService-1.0.18_sig jar.enc "\m
nuler
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7. cliquez surle bouton Redémarrrer maintenant :
— un message informe que le périphérique est indisponible durant le redémarrage.

Plug-in Settings

Platform Version

Authentication on Registration

Plug-in Feature '4 n

Plug-ins [ id

‘ Activate ‘ Deactivate ‘ Open

Plug-in Name Status
1 CAC&PIV Smartcard Service Plugin Deactivated
2 CCID Terminal Plugin Deactivated

3 ActiveTagPlugin Actvated

4 Xerox USB Card Reader (CR.3.0.04) Restart to Activate
3

Close

8. Le périphérique est redémarré.
Déconnectez-vous de l'interface d'administration du périphérique et procédez a la
création / configuration du WES.

Modeles ColorQube et WorkCenter

Avant d'installer I'interface Watchdoc®, il convient de vérifier les paramétres suivants sur
le périphérique :

 |'existence d'un certificat SSL ;

« ['activation du protocole HTTPS;

 lavérification des communautés SNMP ;

« lavérification de la bidirectionnalité.

Certificat SSL
1. accédezalinterface web d'administration du périphérique en tant
gu'administrateur ;
2. sousl'onglet Propriétés > Connectivité > Protocoles, cliquezsurHTTP;
dans la section Configuration > HTTPS sécurisé, optez pour Activé(e);
4. cliguez surle bouton Appliquer pour valider la configuration :

w
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Propriétés

Présentation de |a configuration
Description
w»Configuration générale
Relevé de configuration
Clonage
Valeurs par défaut de I'écran
nitial
Date &t heure
Paramétres image
Internationalisation
Configuration service extensible
Configuration de SMart eSclutions
Configuration des liens du pilote
Economie d'énergie
Journaux réseau
~Avertissements
Avertissements par cournier
[Electronique
Alertes IU locales
Avertissement niveau bas
»Logiciel machine
~Connectivité
~»Connexions physiques
Ethernet
Paramétres USE
=Protocoles
AppleTalk

Archivage FTP / SFTP
HTTP

" HTTP

Manuel d'installation et de configuration
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Configuration

Connexion
O pésactivé(e)
® Activé(e)
a0 Numéro du port

HTTPS sécurisé

Connexion physique
Ethernst

Nombre maximum de connexions
32

Délai d'inactivité autorisé

O Désactivé(e) 10 secondes (1-50)
® Activé(e) Choisir un certificat de
443 Numéro du port pcioh s
Default Xerox Device Cenificate v |
AfficherEnregistrer |
Défaut tout | Appliquer |
| REMARQUE

— le site web d'administration redémarre et le navigateur est redirigé vers le site https du
périphérique. Il peut étre nécessaire d' auto-signer le certificat.

Web service Xerox Secure Acces (XSA)

Sila case est grisée et donc inactive, il est nécessaire de créer un
certificat. Pour cette création, reportez-vous au manuel d’administration

du périphérique.

1.

depuis I'interface web d'administration du périphérique, rendez-vous sous I'onglet

Propriété >

Service > Impression
cliguez sur Services Wes d'impression;

dans la section Authentification et Comptabilisation, vérifiez que la case Xerox
Secure Access est cochée;
Cliquez sur le bouton Appliquer pour valider le paramétrage :

DOXENSE
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Communautés SNMP

1. Depuis I'interface web d'administration du périphérique, rendez-vous sous I'onglet

Propriétée >
Connectivité > Installation ;

2. danslasection Propriétés SNMP, cochez lacase Activer le protocole SNMP

V1/V2c ;

3. cliquez surle bouton Editer les propriétés du SNMP v1/v2c:

es
Configuration Overview
Description SNMP
~General Setup
Configuration Report SNMP Properties
Cloning

Enable SNMP v1/v2e Protocols
Entry Screen Defaults C .

Paper Management
Date and Time
Internationalization

(] Enable SNMP v3 Protocol

Edit SNMP viivc Prop

Edit SNMP v3 Properties |

Extensible Service Setup Note

SMart eSolutions Setup
Bisplay Device Information

Configure Driver Links chent applications

Turning off the SNMP protocols will cause an interruption in the communication between the device and remate

Energy Saver

Network Logs Failure Generic Traps

Feature Installation
Falert Notification || Enabled
Saftware Upgrade

~Connectivity

Note: When the Authentication Failure Generic Trap is enabled, this machine will generate a trap for every SNMP
request that is received by the machine which contains an invalid community name.

~Login/ Permissions/
Accounting

Login Methods
User Permissions
Azcounting Methods

_Agvanced settings | Cance | _save |

4. Danslasection Nom de Communauté, vérifiez les parametres GET Community

Name et SET Community Name:

DO>XENSE
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XeroX  versalink® B415 Multifunction Printer

Home Jobs Print Scan Address Book Properties Support

— J % / SNMP
Security Dashboard Edit SNMP v1/v2c Properties
_ Fleet Orchestrator
~ Adagtive Learning Community Names
Configuration Overview
Description GET Community Name
Configuration Report —
X I Setup public
ETSe— | SET Community Name
* Login/ Permissions/ Accounting private
* Apps
> Security Confirm SET Community Name
Configuration Watchdog [ private
Select to save new 'SET Community Name'

5. Cliquez surle bouton Enregistrer pour valider le paramétrage.

6. Dans Watcdoc, accédez a la configuration de lafile d'impression a laquelle est asso-
ciéele WES : Menu principal > Files d'impression > Xerox > Propriétés >
Section Monitoring > Editer la configuration):

Moenitoring

2 Nouvelle auto-détection... T4 Editer la configuration...

snmp @ Monitoring actif (Idle
Adresse IP 2= 10.1027.178
Adresse MAC ‘# 00-20-6B-46-C7-66
Uptime (2 23h 25 min
Profils @ Le périphérique supporte les profils de monitoring suivants:
- snmp-common
- snmp-status

- snmp-printmib|10.10.27.178

7. danslasection Communauté, vérifiez que les valeurs saisies pour la Com-
munauté de lecture etlaCommunauté d'écriture sont identiques a celles du
périphérique.

Au besoin, modifiez-les pour qu'elles soient identiques :

Monitoring
sSNMP [ Activer

IP 2 1010.27.178

Communauté o |public

itoring réseau du périphérique (recommande)

Communauté de lecture SNMP

o« private
Communauté d'écriture SNMP

Etat Surveiller I'état du périphérique (recommandé)
a9 Surveiller le niveau des consommables
7 &4 Surveiller le niveau des bacs papier

Q] sec (nollina
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Veérifier la bidirectionnalité

Par défaut, le mode "bidirectionnalité" est active sur le périphérique d'impression.
En conséquence, le mode de comptabilisation du pilote est synchronisé avec celui du péri-
phérique.
Pour que Watchdoc® fonctionne correctement, il est nécessaire de désactiver ce
mode sur le pilote et sur le périphérique.
1. pour désactiver la bidirectionnalité sur le pilote, rendez-vous dans le Gestionnaire
des périphériques d'impression duserveur :
2. sélectionnez le pilote concerné puis cliquez-droit > Propriétés ;
3. Sousl'onglet Configuration, cliquez sur Configuration Settings > Bi-Direc-
tional Communication >;

i Print Management M=l
Fle Action View Help

&ssElXE (8=

@ Print Management Printer Name ueue Status JobsIn.. | Sea | Actions
B [ Custom Fikers PEIME-04-4040 Paused - Taner.., B riners 'y
| Al prinkers (166 PRIME-04-4012 Shadow Ready 0 =
[ (7| Al Crivers (5) [ VB-04-4012 Paused - Taner.. 0 e More dctions »
[ (7| Prinkers Not Ready ey <
LRI o SR R -2 "
B intseners PSEIME-03-3148 Shadow Reary 1 = Mors Actions ’
= f"g::;jmc'l e Paused - Prinin... 0 ve
it PEIMB-03-3040 Shadow Ready 0 e
Forms
'@‘ Patts PIMB-03-3040 Paused - Taner... 0 We
= Printers PEIMB-03-3012 Shadow Ready 0 e
=0 Deployed Printers PIME-03-3012 Paused - Taner... 0 We
PEMB-02-2266 Shadow Ready 0 e
PIMB-02-2266 Paused - Taner... 0 We
a0 Za2 143 Ready [1] Ve
0 L

Open Printer Quee. ..

h 0 Ve
PEMB-02-2040) Resume Printing e, 0 Ve
Mmg-0z-20025h 0 Ve
e.02-2012 Deploy with Group Policy... 5 pe
[SIMB-01-1266 5 Sat Printing Defauks... 0 vE
Mmg-0l-1266 e 0 Ve
- 145 5 E08 g 1 =
ME-0L-1148 Print Test Page ., 0 e
[PIMB-01-10400 0 Ve
ME-L-1012 57 Delete 0 Ve
OME-01-1012 | Rename ... 0 Ve
MMB-00-02665h—————— 0 Ve
mEpg e TP e 0 ve

4. Pour le paramétre Bi-Directionnal Communcation > Connection, sélectionnez
lavaleur Off :

DOXENSE h

Imprimez, respirez !



Manuel d'installation et de configuration

WEX V3 Xerox Altalink / Versalink - EIP 3.X/ 4.X

o3 MB-02-2148 Properties

General I Sharing I Fortz = =) Color Management
Security I Device Setlings Canfiguration I Adminiztration
ey Configuration Settings =

=-%&¥ Bi-Directional Communication

Conneckion: | EEldely =l (Recommended};l

e DiEvice Mame | Automatic (Recommended) F
e SHMP Commp et
- REFrEsh Rat
=% Installable Options
oo Paper Trays: 3 Travs (High Capacity Tanderm Trays)
- Finisher; Office Finisher L
- Hole Punch Module: Mot Installed
- LAk Fax Module: Mok Installed
e Jobr Skorage Maodule: Mok Installed
HE Accounting
e Spsbemi Kerosx Mebwork Accounting

- Print-Time Prorpt: Alwaws Prompt

- Mask User ID: Enabled

- Mask Account ID: Enabled

Remember Last Entered Codes: Enabled I

e Buziliary Bccounting Interface: Disabled

- Accounting Codes. ..

= Help [
Ok I Cancel I Apply I

Désactiver la bidirectionnalité sur le périphérique :
1. connectez-vous al'interface d'administration web du périphérique en tant
gu'administrateur ;
2. afin de sécuriser les échanges entre le périphérique et Watchdoc®, il convient
d'adopter le protocole HTTPS au lieu du protocole HTTP par appliqué par défaut.
Pour modifier ce protocole, cliquez sur I'onglet Propriétés, puis Connectivité

> Statut ;
3. danslinterface Connectivité, section Protocole, cliquez sur le bouton Editer du

parametre HTTP :

Internet Services XEROX WorkCentre 7855

el properties [l

Connectivity
Network
The device uses either the wireless or the wired network connection.
Active Profile [ status [ Action
& wired Connaction 1Pv4 is active #) ot
Make Active Xerox Wireless Network Interface n Wireless Hardware is not installed

Hardware Ports [ status [ Action
USB Settings P enabled #) i
Pratocal [ status [ Action
FTP/SFTP Filing o enabled #) et
HTTP P Ensbled
PP P Ensbled #) et

danslinterface HTTP,

pour le parametre Force Traffic over SSL,
sélectionnez Yes et conservez le port 443 par défaut ;
cliguez sur Save pour valider :

N o ok
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Centreware” dy =dmin - Logout | Home | Index | Site Map | Help...

Internet Services XEROX WorkCentre 7855

=

HTTP. Web Services

Physical Connection
Ethernet

isabled
© Enabled Maximum Connections.

80 Port Number

Force Traffic over SsL

o (Reguests can be made over HTTP and HTTPS)
© ves (All HTTP requests will be switched to HTTPS)
3 Default Xerox Device Certificate

Port Number
ViewlSave

Lo | =]

Apreés cette modification, la page d'administration web devient tem-
porairement indisponible le temps que le contrdleur HTTP du périphérique
redémarre.

8. danslasection Propriétés, cliquez surI'entrée de menu Services > Printing
> Printing Web services;

Centreware”
Internet Services

XEROX WorkCentre 7856

| Status | Jobs | Print | Scan | Address Book ;| Properties & Support |
o = .

10.
11.

Properties

Configuration Overview

*Login/ Permissions/
Accounting

Hold All Jobs
Printer Fonts

*Scan To USB
' Print From

Print Services

Description Enable Name | status
*General Setup WS-Print P Enabled
~Connectivity

Setup Print Extension P enabled

Scan Services

~Services Enable [ name [ status
.Ef:t‘::(" Services Scan Template Management vEnamEd
~Printing
Printing Web Services Scan Extension @ Enzbled
General 1
Secure Print WES-Scan @Enabled

Job Management

*Page Description Languages Enable | name | status
* Copy
»Scan Services Job Management Extansion @ enabled
Y E-mail
*Internet Fax Hardware
' Server Fax Enable [ name [ status
*Scan To...
»Workflow Scanning Mass Storage Access P Enabled
PScan to Mailbox
>Scan to Home Card Reader Access @ Enabled

Authentication & Accounting

P T =
I Xerox Secure Access | @ Enabled
Authentication & Accounting Configuration @ enabled
Session Data [ P enzbled
Job Limits P Enabled
Security
Enable Name | status
Digital Certificate Management and Security Cenfiguration @ Enabled
Mcafee Embedded Cantrol @ enabled
Export Audit Log P enabled

dans lasection Authentication & Accounting, cochez Xerox Secure Access,
cliguez sur le bouton Save pour valider
Déconnectez-vous de l'interface d'administration du périphérique et procédez a la
création / configuration du WES.

Imprimez, respirez !
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Configurer les péripheriques

Modeles Phaser

Configurer le modéle Phaser 3635MFP

Ce modéle ne possédant pas de service web permettant une configuration automatique, il
est nécessaire de le configurer manuellement.
1. Depuis I'interface web d'administration du périphérique, rendez-vous sous |'onglet
Propriétés > Connectivité > Protocoles > HTTP ;
2. danslasection HTTP, sélectionnez Activer SSL enmode de sécurité HTTP :

Internet Services
Xerox Phaser 3635MFP

Protocole ] Actver
" Cannexion physique: Ethemet
Clonage Délal dactvité: 10 secondes (1-60)
Nomibre masimum da connexicns 2 8-32)
Envoi dalertes
Gosbon 048 tavaux
Gestion de Falimentation Wode de sdcurité HTTP Activer SSL
»Comptabilisation standard Xerc ExigerSSLy3 Ao
BFACIUrANoN & COMpLeurs

Huméra de port 80 (1-65535)

wConnectivité o
A i3 Défaire
» Connexions physiques ophuer | - _Détair |
Yhmoske rque : ‘seront appliqués qu & partir.
AppleTalk
Coovight ® Kerox Corporation 1997-2009. Tous croits résenvés.

NetWare
TCRIP

P

SHUP
SHUPV

SSOP

VNS
LPRLPD
Impression TCRAP brute
PP

Serveur SUTP
Annuaire LDAP
HTTP

@ Silamention Activer SSL n'apparait pas dans la liste du mode de sécurité,
c'est que le périphérique ne dispose pas de certificat SSL. Il est donc
nécessaire d'en créer un, comme indiqué dans le manuel d'administration
du périphérique.

Activer les services personnalisés
1. Depuis I'interface web d'administration du périphérique, rendez-vous sous I'onglet
Propriétés > Services > Parameétres courrier > Services personnalisés
2. danslasection Services personnalisés, cochezlacase Activés
3. cliquez surle bouton Appliquer pour valider le paramétrage :

DOXENSE -
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SHUP
SHNMPY3
SSDP
WINS
LPR/LPD
Impression TCPAP brute
IPP
Sarveur SMTP
Annuaire LDAF
HTTP
Serveur Proxy
wSenices
rimpression
»Humérisation réseau
TWAIN Scanning
& Scan to Home
» Parametras courrier
Email Security
Services personnalisés

Imprimer
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Numériser Propriétés Assistance

Services personnalisés

Senices personnalisés:

Informations facultatives

Exporter l¢ mot de passe dans les senvices ] Activé
personnalisés:
Vérifier les certificats du serveur. [ Activé

Appliquer | Défaire |

Copuright © Xerox Corporation 1997-2008 Tous

Kit de comptabilisation réseau du modéle Phaser 3635MFP

Livré sous forme de carte ainsérer dans le périphérique, ce kit est une option payante sur
ce modele. Son activation s’effectue depuis I'écran du périphérique al'aide d'une docu-

mentation fournie avec le kit.

Pour vérifier sila comptabilisation réseau est activée, via le site web du périphérique :
1. depuisI'interface web d'administration du périphérique, rendez-vous sous I'onglet
Propriétés > Configuration générale > Configuration :
2. danslasection Configuration de la comptabilisation, vérifier que le mode
d'authentification est activé.

Description
wConfiguration générale
Paramétres image
Configuration
Clonage
SMart eSolutions
Envoi d'alertes
Gestion des travaux
Gestion de I"alimentation
> Comptabilisation standard Xerc
‘wFacturation & compteurs
Informations de facturation
Compteurs d'utilisation
wConnectivité
wConnexions physiques
Ethernet
Clé UsB
wProtocoles
AppleTalk
NetWare
TCPIP
SLP
SNMP
SNMPV3
SSOP
WINS
LPRILPD:
Impression TCPAP brute
IPP
Serveur SHTP
Annuaire LDAP
HTTP
Senveur Proxy
¥ Services

Protocole:

Port et adresse du senveur:

Chemin:

Connexion:

Humérisation réseau (Zone de stockage secondaire 3)
Protocole:

Port etadresse du serveur:

Chemin:

Connexion:

MNon configuré

Configuration fax serveur

Faxsenveur. Mon installé

Configuration du transfert de fax

Faxlocal: Mot Installed

Mom du support Moyen dans magasin_1
Type: Standard
Couleur du support Blanc
Format A4(2100297)
Nom du support: Dépant manuel
Type: Standard
Couleur du support: Blanc
Format AL(210029T)

Configuration de 'authentification réseau

Type dauthentification: Aucune authentification

HMode de complabilisation: Activé

Configuration de la comptabilisation
Mode d'authentification: Authentification réseau

L%

Installer le lecteur de badge
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Extrait du manuel d'installation Xerox :

1.

o0k wd

connectez vous sur le périphérique en administrateur ;

cliquez sur le bouton Statut du périphérique ;

sélectionnez I'onglet Outils > Interface utilisateur > Général > FSO
sélectionnez SFO 35 puis cliquez sur le bouton Activer ;

SFO 35 doitindiquer YES.

Enregistrez le paramétrage.

DO>XENSE o
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Lors d'une installation initiale de Watchdoc®, un profil WES peut é&tre automatiquement
creé et configuré al'aide de parametres par défaut par I'assistant d'installation. Outre ce
premier profil WES par défaut, vous pouvez ajouter autant d' autres profils WES que de

besoins.

1. Depuisle Menu principal de I'interface d'administration,
2. danslasection Configuration, cliquez sur Web & WES :

WATCHDO>C

MASTER-PRINT > Menu principal
MASTER-PRINT.doxense.local (10.10.30.88) | v6.0.0.4675 | (@) Maitre (WATCHDOCDOM)
I8~ Céline Dauchy | 10.1.0.17 (Administrateur Systéme)

DOXENSE
@

Analyse

Files d'impression, emplacements, groupes de files & pools Historique des impressions

[
" Liste des files contrlées par Watchdoc Historique sur {ensemble des files dimpression

Documents en attente Statistiques
Liste des documents mis en file d'attente T 0! Stotistiques sur l'ensemble des files d'impression

Lr/f Inci Pannes
© Liste des incidents sur les files et les documents

Gestion Confi
ﬁ Tarifs Q& Imprimantes & périphériques
Wb Liste des tarifs disponibles S M Liste des périphériques déclarés sur le systéme

: Filtres
+ Liste des filtres disponibles

% Annuaires utilisateurs

+ Liste des annuaires utilisateurs déclarés

E Réles & Services E Sources de données
Liste des rbles et services disponibles =3+  Ce formulaire vous permet de configurer une source de données
4 Droits d'accés & Configuration avancée
Gestion des droits d'accés et profils d administration Configuration et paramétres du serveur Wotchdoc

3. Dansl'interface Web, WES & Destinations de numérisation - Gestion des
interfaces clientes, cliquez sur Créer un nouveau profil WES.

4. sélectionnez le type de profila créer dans laliste :

DO>XENSE
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WATCHDO>C DOXENSE

ﬂ EE Web, WES & Destinations de numérisation Périphériques ‘(‘ 3
L t Gestion des interfaces clientes 20T wes @

Profils déblocage web et mobile

Profils de configuration de déblocage web et mobile, accessibles par les uilisateurs Créer un nouveau profil de déblocage web...

Paiement E
= e Leonma
(£ mogeForn Grotuit i@nma
] default Q Profit par défaut Gratuit L@TE &
Profils WES
Profils de configuration des solutions de contréle d'accés aux périphériques :
Choisissez le type de profile: x 3
Identifiant Nom Type Imprimante Identification par carte
& weskmnext Copic de WES Konica-Minolta V3 (Wi... [ <onica Vincitz Oper| | (B8 Brother 851 Y 155 CARDS RTEE A
() testhpsync testhpsync =3 +P OXPd C Canon MEAP 100 &= META [ (NNl
B wzavrother WES Erother (WIZARD) [ srother BS!I £ Cap Monétique CapService 100 | frux (55 CARDS R TEEE
C wzdcanon WES Canon (WIZARD) [ Canon MEAP = cartadis Copicode IP 100 | jPux (55 CARDS @76 &
C WES Canon V3 (WIZARD) (& Canon MEAP & Eistec TCRCon = a5 carDs [ (ol
[EE WES Epson (WIZARD) [E5 Epsan Open Patfors I3 Evson Open Piatrorm = 185 CARDS RTEEE
O WES HP (WIZARD) ® o =5 & caros R T &
[ WES Konica-Minolta (WIZARD) (55 CARDS @ T B8 &
& Konica Minoits OpenaFt 100 =
S (& cARDS raw 10 TR B
& wz era € KyoceraMita HyPAS 0 83 CARDS RDTEE A
|- WES Lexmark (WIZARD) I Lexmarkest 100 a5 CARDS - @uEa
[~ I WES Lexmark (WIZARD) ©K1 OKI Open Platform / sXP2 100 185 CARDS - R T &
oKl Wzt WES Oki OpenPlatform (WIZARD) [ Oki Open Piatform R Ricoh Streamiine NX 100 | frux (85 CARDS DT E
oK1 Wz WES OKi sXP2 (WIZARD) 5 oxi sxp2 R Ricoh Smart Operation Fanel 100 | fPUK 185 CARDS @A
<) WES Print (WIZARD) B Elatec TCPCony © Samsung X0A 00 &S CARDS R T BE &
R w2 WES Ricoh NX (WIZARD) ) shap s o | P 155 CARDS R T B &
R wz WES Ricoh SOP (WIZARD) (55 CARDS @ T 68 &
Q= WS Samsung (WIZARD) Sjs=posn 190 | foux 55 cavos DU E
B WES Sharp (WIZARD) Likate o, 10 55 CARDS R E
ISIE WES Sharp V3 (WIZARD) o g Fochiba Open lat form L) 5 CaRDS @TEa
a2 WES Toshiba eSF (WIZARD) ®) Xerox EP 1t 15 CARDS R E
ez WES Toshiba OpenPlatform (WIZARD) [&] Tosnioa Open ST 2= carDS DTG
) wzdxerox WES Xerox (WIZARD) 5 xerox EP META Cade PUK 185 CARDS [ (R
Destinations de numérisation
Liste des destinations pouvant étre associées aux profils de numérisation ® Créer une nouvelle destination...

(D Aucune destination de scan rest déclarée.

— vous accédez au formulaire Créer un profil WES comportant plusieurs sections dans
lesquelles vous configurez votre WES.

Configurer le profil WES

Configurer la section Propriétés

Utilisez cette section pour indiquer les principales propriétés de WES :

 Identifiant : saisissez I'identifiant unique du profil WES. Il peut comprendre des
lettres, des chiffres et le caractére ™ ", avec un maximum de 64 caractéres. Cet iden-
tifiant n'est affiché que dans les interfaces d'administration.

« Nom : saisissez le nom du profil WES. Ce nhom explicite n'est affiché que dans les
interfaces d'administration.

» Global : dansle cas d'une configuration de domaine (maitre/esclaves), cochez
cette case pour répliquer ce profil du serveur maitre vers les autres serveurs.

« Langue : sélectionnez lalangue d'affichage de I' éolienne configurée dans la liste. Si
vous sélectionnez Détection automatique, I' éolienne adopte la langue qu'elle trouve
par défaut dans la configuration de I'appatreil.

« Version : sélectionnez la version du WES. Pour la v3, vous pouvez personnaliser
I'interface en choisissant la couleur des boutons et des images en fonction de votre
identité graphique :

» Couleur : entrezla valeur hexadécimale de la couleur correspondant a la cou-
leur du bouton WES. Par défaut, les boutons sont orange #FF901). Une fois la
valeur saisie, la couleur s'affiche dans le champ.

» Images : sivous souhaitez personnaliser les images WES, entrez le chemin
du dossier dans lequel sont enregistrées les images que vous souhaitez affi-
cher alaplace desimages par défaut (stockées dans C:\Program

DO>XENSE ”

Imprimez, respirez !



Manuel d'installation et de configuration

WEX V3 Xerox Altalink / Versalink - EIP 3.X/ 4.X

Files\Doxense\Watchdoc\Images\Embedded\Doxense\[Nom_du_fabricant]
par défaut).

N.B. : pour plus d'informations sur la procédure de personnalisation,

cf. chapitre Personnaliser les boutons et I'image du WES.

s
i Configurer un profil WES - Xerox EIP
| Ce formulaire vous permet de configurer un profil de configuration WES

Propriétés
Identifiant " |wzdkerox
Nom Ab [WES Xerox (WIZARD)
Global @ Répliquer ce profil sur tous les serveurs
Usage [ Périphérique verrouillé e
Version |55 Version de I'application embarguée
Langue ¢ [Détection sutomatiqus ____ v]
Couleur @ Couleur des boutons de linterface, au format web (ex: #FFS013):
srroms | [ R=255 G=144 B=21

Images { Cheminvers les images personnaliséss

Laisser wide pour utiliser les images par défaut

Pour plus d'informations sur la procédure de personnalisation, cf. chapitre
Personnaliser les boutons et I'image du WES.

Configurer la section Authentification

« Mode :danslaliste, sélectionnez le mode d'authentification que vous souhaitez
activer :

« authentification gérée par Watchdoc : choisissez ce mode si vous sou-
haitez que le WES geére |'authentification et les droits sur la machine. Par
défaut, c'est le mode activé sur tous les modeéles supportant le lecteur de
badges Elatec.

e authentification gérée par un kit XSA : choisissez ce mode si
['authentification est gérée par une application tierce fournie par Xerox. Dans
ce cas, le web service XSA doit avoir été activé (cf. confiuration préalable) et
Watchdoc n'est alors utilisée que pour I'impression ala demande et lacomp-
tabilisation.

» Gestion des droits : cochez les cases pour autoriser les utilisateurs authentifiés a
accéder a des fonctions du périphérique :

» photocopie;

» numeérisation vers email (ScanToMall);

 Autres numérisations;

 Impression.

Authentification
Mode L'authentification est gérée par Watchdoc W
Gestion des droits B [ L'authentification est gérde par Watchdoc
L'authentification est gérée par un kit XSA
Autres numérisations
O Impression
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@ La gestion des droits est incompatible avec la fonction de numérisation
vers e-mail (ScanToMail) sur les modéles WorkCenter 7845.
Décochez les cases relatives aux droits lorsque vous configurez le profil
WES s'appliquant aux modeles WorkCenter 7845.

Configurer la section Authentification par clavier

» Authentification par clavier

« Activer I'option : cochezla case pour autoriser I'authentification de
' utilisateur depuis un clavier physigue ou tactile de I'écran, puis précisez les
modalités de cette authentification :

« Annuaire : dans laliste, sélectionnez I'annuaire qui doit étre interrogé lors de
'authentification par clavier. Siaucun annuaire n'est précisé, Watchdoc® inter-
roge I'annuaire par défaut ;

 Mode:

e Code PUK :lecode PUK est un code (compris entre 6 et 10
chiffres) automatiqguement généré par Watchdoc selon des para-
metres définis dans I'annuaire et communiqué a I utilisateur dans
lapage "Mon compte” ;

« Compte et code PIN : I'utilisateur s'authentifie al'aide de son
nom d'utilisateur ainsi que de son code PIN '1234, par exemple),
enregistré comme attribut LDAP ou dans un fichier de type CVS;

« Compte et mot de passe : I'utilisateur s'authentifie al'aide de
son compte LDAP (login et mot de passe);

» Code et code d'impression : I'utilisateur s'authentifie a I'aide
de son compte LDAP ainsi que d'un code d'impression. Ce code
(@lphanumérique) est saisi au préalable par I' utilisateur dans la
page "Mon Compte";

Authentification par clavier
Activer I'option
Annuaire = [META / META v
Mode 25 [Login [Code PUK) "

--- Veuillez choisir le mode --- |
Compte et Mot de Passe

| Legin (Code PUK)

| Compte et code PIN

| Compte et code d'impression

Nous ne recommandons pas I'authentification par login et mot de passe.
Néanmoins, sivous optez pour ce mode, assurez-vous que I'écran et le cla-
vier du périphérique sont configurés dans la langue de ' utilisateur et qu'ils
permettent de saisir tous les caractéres, méme les caracteres spéciaux
(accents, cédille, tilde).

DOXENSE -
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Configurer la section Authentification par badge

Authentification par badge : cochez la case pour autoriser ['authentification de
I'utilisateur a I'aide d'un badge, puis précisez les modalités de cette authentification :

e Annuaire : dans laliste, sélectionnez I'annuaire qui doit étre interrogé lors de
['authentification par badge, en fonction de I'endroit ou sont enregistrés les codes
des badges (par ex.; sile code du badge est enregistré dans |' Active Directory, sélec-
tionnez [utiliser I'annuaire par défaut] ; siles badges sont stockés dans latable
SQL CARDS, sélectionnez CARDS , etc.);

- Association auto : sivous autorisez I'enrdlement * depuis le WES, précisez de
guelle maniere I' utilisateur associe son badge a son compte lors de la premiére uti-
lisation :

Désactivé : I'enrdlement depuis le WES n'est pas autorisé. Si
I'utilisateur n'est pas déja connu, un message d'erreur est affiché sur
I'écran du périphérique ;

Code PUK : I'utilisateur saisit son code PUK pour enrdler son badge;
Compte et code PIN: I'utilisateur saisit ses nom et code PIN pour enrb-
ler son badge;

Compte et mot de passe : ' utilisateur saisit son compte LDAP (login
et mot de passe) pour enrdler son badge;

Compte et code d'impression : |'utilisateur s'authentifie a I'aide du
nom de son compte LDAP ainsique d'un code d'impression. Ce code
(@lphanumeérique) est saisi au préalable par I' utilisateur dans la page
"Mon Compte";

Seconde authentification : cochez la case si vous souhaitez configurer
une double authentification sur le périphérique et indiquez ensuite le
mode d'authentification attendue ;

Groupes d'utilisateurs concernés : siladouble authentification ne

concerne qu'un groupe d'utilisateurs précis, cliquez sur le bouton
pour parcourir I'annuaire et y sélectionner le ou les groupes d' utilisateurs
concernés par ladouble authentification ;

Envoyer une notification : cochez la case pour notifier I' utilisateur une
fois son badge enrdlé.

Format : indiquez, sinécessaire, de quelle maniére la chaine de carac-
téres du numéro du badge lu doit étre transformée. Ex : raw;cut(0,8);s-
wap.

1Action au cours de laquelle un compte utilisateur est associé au numéro de badge qui lui
appartient. L'enrdlement est réalisé lors de la premiére utilisation d'un badge.
L'enrblement peut étre réalisé par le responsable informatique lorsqu'il délivre le badge a
un utilisateur ou par I' utilisateur lui-méme qui saisit son identifiant (code PIN, code PUK ou
identifiant et mot de passe) qui est alors associé a son numéro de badge. Une fois
I'enrblement réalisé, le numéro de badge est associé définitivement a son propriétaire.
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« Délai d'affichage : indiquez, en secondes, le délai d'attente avant
prise en compte d'un deuxiéme passage de badge (5s < Délai < 15s)

« Déconnexion : cochezlacase pour autoriser Watchdoc a désactiver
un badge actif si un autre utilisateur tente de s'authentifier par badge.

Authentification par badge

Annuaire 5[ CARDS — META / CARDS v
Domaine de correspondance Badge< - »utilisateur

Association aute & Autoriser les nouveaux utilisateurs 3 déclarer leur carte sur le terminal:
Alide du Code PUK
[ A raide du nom d'utilisateur et du code PIN
[JJ A raide du nom d'utilisateur et du mot de passe

O Enveyer une notification a l'utilisateur lors de l'auto-enrélement
Format E

Délai d'affichage 30 (s) délai d'affichage de la page d'auto-enrélement

Configurer la section Comptabilisation

» Périphérique > Comptabilise les impressions a partir du périphérique:
cochez cette case si vous souhaitez que la comptabilisation soit prise en charge par
le périphérique.

Comptabilisation

Périphérique Comptabilise les impressions & partir du périphérique au lieu d'utiliser les informations des parseurs.

Configurer la section Quota

« Activer I'option : cochezlacase pour que le WES geére les quotas d'impression.

Quota
Activer I'option

® Dans le cas ou vous cochez la case, complétez la configuration :
e enajoutant au moins un quota;

» enappliquant les PMV et tarifs sur les files d'impression associées au WES
(cf. article Configurer les quotas).

Configurer la section Codes analytiques

Dans cette section, vous indiquez si vous souhaitez activer la fonction permettant a
I'utilisateur d'imputer ses travaux sur des comptes prédéfinis afin de faciliter la comp-
tabilité analytique des impressions.

« Activer I'option : cochezlacase pour activer la fonction de Codes analytiques ;

e Source de données : dans la liste, sélectionnez la source correspondant aux
codes analytiques dans le cas ou il en existe plusieurs. Par défaut, la source de don-
nées est nommée DS_BILLINGCODES.

» Refuser I'accés si l'utilisateur n'a pas de code : cocher la case pour forcer
I'utilisateur aindiquer un code d'imputation.

 Mode d'affichage : dans laliste, sélectionnez la maniere dont vous souhaitez affi-
cher le code analytique (uniguement le code, uniquement la désignation ou les deux)
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« Afficher les parents : cochez la case si vous souhaitez afficher les codes parents
du code saisi:

« Champs a rechercher : lorsque ['utilisateur ne connait pas le code a imputer, il
peut mener une recherche portant sur le champ "Code", sur le champ "Désignation”
(ibellé correspondant au code) ou sur les deux champs simultanément. Dans la
liste, sélectionnez le ou les champs mis a disposition de I' utilisateur pour rechercher

le compte.
» Mode de recherche : précisez si la recherche porte sur le début de la valeur ou
une partie de la valeur.

Codes analytiques
B célectionner la source des codes anahytigues
D5_BILLINGCODES - Analytical codes data source
"] Refuser I'accés si 'utilisateur n'a pas de code analytique sélectionné.

Recherche Champs 3 rechercher
Code & designation W

Mode de recherche

Configurer la section Impression a la demande

Dans cette section, vous précisez les paramétres liés a la fonction d'impression a la
demande, c'est-a-dire l'interface depuis laquelle I'utilisateur accede a ses travaux en
attente et depuis laquelle il supprime ou valide les impressions :

e Icone dans le menu : pouraccéder al'interface d'impression alademande,
I'utilisateur clique sur le logo Watchdoc. Par défaut, ce logo s'intitule "Mes impres-
sions".

« Nom de I'application : saisissez le libellé que vous souhaitez associer au
logo alaplace du libellé par défaut ;

» Description de I'icOne : saisissez une description informant sur la nature de
I'application (cette information s'affiche dans le site web d'administration).

e Ordre de tri : dans laliste, sélectionnez I'ordre dans lequel les impressions doivent
étre présentées sur le WES :

e Chronologique inverse: du plus récent au plus ancien ;

e Chronologique: du plus ancien au plus récent.

» Options:

e Débloquer tous les documents a la connexion : cochez la case pour
faire en sorte que tous les travaux en attente soient automatiquement impri-
més lorsque I'utilisateur s'authentifie sur le périphérique d'impression. Dans
ce cas, I'utilisateur n'accéde pas a la liste des travaux en attente pour valider
ceux qu'il souhaite imprimer.

» Tous les documents sont cochés par défaut : cochez la case pour faire
en sorte que tous les travaux en attente soient automatiquement cochés dans
la liste des travaux en attente lorsque I' utilisateur s'authentifie.

» Activer la page zoom : cochez cette case pour que I' utilisateur puisse
activer le zoom sur les travaux en attente d'impression ;
» Activer la transformation de spools : cochez cette case pour acti-

ver lafonction de transformation de spools ;
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« Options d'affichage : dans la liste, sélectionnez I'information tarifaire affichée a
I'utilisateur via le WES : aucun, le prix ou le colt de ses impressions.

« Forcer I'affichage monétaire sur 2 décimales : cochez la case pour limi-
ter I'affichage du prix a 2 décimales uniqguement.

« Utiliser un logo personnalisé :(pour le WES V2 uniquement)cochez la
case sivous souhaitez afficher unlogo personnalisé a la place du logo Wat-
chdoc par défaut.

» Afficher les messages d'avertissement : cochez cette case sivous sou-
haitez informer les utilisateurs de la politique d'impression mise en place qui
pourrait modifier leurs choix initiaux.

Configurer la section Numérisation

Cette section est utilisée pour configurer la fonction WEScan (cf. WEScan).

« Icone dans le menu : pouraccéder al'interface, I' utilisateur clique sur le logo WES-
can. Par défaut, ce logo s'intitule WEScan.

« Nom de I'application : saisissez le libellé que vous souhaitez associer au
logo alaplace du libellé par défaut ;

» Description de I'icone : saisissez une description informant sur la nature de
I'application (cette information s'affiche dans le site web d'administration).

« Délai d'affichage : indiquez, en secondes, le temps durant lequel la pop-up infor-
mant de la de fin de numerisation s'affiche a I utilisateur.

» Préférences d'affichage - utiliser les dernieres valeurs choisies... : cochez
la case pour proposer al utilisateur les profils (parametres prédéfinis) de numeé-
risation les plus utilisés, ce qui offre un gain de temps lorsque les usages de numé-
risation sont les mémes. Précisez ensuite sile classement doit s'effectuer al'aide ;

« dutype de profil : profil le plus souvent choisi;

» deladate d'utilisation: profil choisilors de la derniére utilisation.

« Ouvrir le volet de sélection : cochez cette case pour proposer une interface
dans laquelle I' utilisateur a le choix entre tous les parametres de numérisation, ce qui
est utile lorsque les usages de numérisation sont tres variés. Précisez ensuite sivous
souhaitez afficher

e lesparameétres de numeérisation : I'utilisateur est libre de choisir les para-
metres ;

* les profils : I'utilisateur choisit parmi des profils de numérisation prédéfinis.

« Autoriser les utilisateurs a changer le mode d'affichage : cochez cette case
pour permettre al utilisateur de personnaliser son interface en choisissant son
mode d'affichage préféré.

« Profil de numérisation : pour chaque profil listé, vous pouvez cocher :

 activation : pour le rendre actif dans I'interface embarquée ;

» héritage : pour permettre al utilisateur de créer un nouveau profil héritant des
parametres du profil existant. L'utilisateur sera ensuite libre de modifier un ou
plusieurs parameétres du profil d'origine ;

 destinations : ladestination est I'endroit ou est envoyé le document
numérisé. Pour chaque profil, vous pouvez activer, désactiver et définir par
défaut une ou plusieurs destinations :
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e E-mail : envoide lanumérisation vers I'e-mail d' un destinataire saisi
dans l'interface;

« Mon e-mail : envoide lanumérisation vers I'e-mail de I utilisateur (sys-
tématiquement connue);

« Dossier : envoide lanumérisation vers un dossier prédéfini de I'espace
detravail accessible a I utilisateur.

- MNumérisation

Préférences Utiliser les derniéres valeurs choisies par les utilisateurs par défaut
daffichage Ordre de classement de profils par défaut :

Cuvrir le volet de sélection des profils par défaut
Maode d'affichage par défaut :

Paramétres de numérisation +

[ Autariser les utilisateurs a changer de mode d'affichage

Profils de Noem Activation Héritage ©
numerisation Couleur standard activeé Héritage activé Destinations w

Noir et blanc basse résolution activé Héritage activé Destinations w

Configurer la section Périphérique

Cette section permet de définir le mode de connexion entre le serveur et les périphériques
d'impression.

« Adresse du serveur : ce paramétre permet de préciser siles périphériques
d'impression se connectent via l'adresse IP ou le nom DNS (déterminés au démar-
rage du service) du server Watchdoc. Sile serveur possede plusieurs adresses IP ou
sivous voulez spécifier manuellement I'adresse, sélectionnez "Adresse ci-contre” et
remplissez le champ.

® Sile serveur possede plusieurs adresses IP, Watchdoc® utilise la pre-
miére qu'il trouve. Sile périphérique se trouve sur un autre VLAN, il
arrive que le WES n'arrive pas a contacter Watchdoc®. Dans ce cas,
créez un profil WES par adresse IP et optez pour Adresse ci-contre
en précisant une IP pour chaque profil. Lors de I'association WES-
file d'impression, sélectionnez le WES qui correspond au VLAN du
périphérique.

e Travaux :indiquez, en minutes, le temps durant lequel les travaux d'impression
sont conservés en cas de suspension.

» Réseau - Port SOAP : dans le cas ou les parametres de connexion du péri-
phérique ne sont pas les paramétres par défaut, précisez le numéro du port d'acces
au périphérique

» Utiliser le SSL pour les pages WEB : cochez cette case pour sécuriser les
pages web affichées sur I'écran du périphérique ;

» Utiliser le SSL pour les requétes SOAP : cochez cette case pour sécuriser les
requétes SOAP servant a configurer le périphérique ;

» Verrouillage du périphérique : dans laliste, sélectionnez I'aspect de I'écran du
périphérique lorsqu'il est verrouillé :
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 Full : I'écran est complétement verrouillé, les icones des applications ne sont
pas visibles et aucune application n'est libre d'acceés, I' utilisateur étant invité a
se connecter au préalable.

Weuillez vous connecier en possant voire bodge
o £ apEUyent sur b bouton “Autne connexion”

Xerox @)

» Services : toutes les applications sont verrouillées, mais leur icone est visible.
» Sélectif : ilest possible de sélectionner les applications verrouillées (case
cochée)et celles qui seront en libre acces (case non cochée):
® Photocopie : donne acces alafonction de photocopie;
® Photocopie Carte d'identité : donne acces alafonction de pho-
tocopie des deux faces d'une carte d'identité ou d'un document de
petite taille sur une seule face de papier.
® Numeérisation vers courrier : permet la numeérisation puis I'envoi vers
une adresse mail ;
® Numérisation vers répertoire : permet lanumérisation puis I'envoi
vers un dossier de travail ;
® Numeérisation vers USB : permet la numeérisation puis I'envoi vers une
clé USB;
® Numérisation vers répertoire personnel : permet la numeérisation
puis I'envoi vers un dossier de travail personnel ;
® Numérisation vers répertoire : permet lanumérisation puis I'envoi
vers un dossier de travail ;
Télécopie réseau : permet I'envoi via un fax connecté enréseau ;
Télécopie internet : permet I'envoivia un service de fax en ligne ;
Télécopie interne : permet I'envoivia un fax interne ;
Enregistre pour impression : permet d'enregistrer des travaux lan-
cés enimpression dans lamémoire interne du périphérique ;
" |mpression sauvegardée : permet d'imprimer des travaux enre-
gistrés dans lamémoire interne du périphérique ;
® |mpressions locales : permet d'imprimer des travaux ;
® Numériser vers : fonction qui propose plusieurs méthodes de numé-
risation et de stockage d'un document (vers e-mail, vers support USB,
vers un dossier prédéfini, vers un dossier du réseau) ;
" Imprimer a partir de : fonction qui propose I'impression a partir d'un
périphérique mobile tiers ;
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= Périphérique : permet d'accéder al applicatop Périphérique quifour-
nit des informations sur I'imprimante (numéro de série et modele, état
des magasins, facturation et consommables).

@ Ces options d’affichage ne sont pas disponibles sur tous les modéles Les
modeéles Fuji doivent étre configurés manuellement.
Certains périphériques (71XX, 53XX, notamment) ne supportent que le
mode Full.
Sur les modeles WorkCenter 7845, le verrouillage d'une ou plusieurs fonc-
tions du périphérique est incompatible avec la fonction de numérisation.

» Sécurité du périphérigue: cochez la case sivous utilisez les identifiants par défaut
ou indiquez le Compte (login) et le mot de passe administrateur du périphérique
dont Watchdoc a besoin pour communiquer avec luilors de certaines opérations
(installation automatique, requétes SOAP...).

» Protocoles de sécurisation : dans laliste, sélectionnez le protocole activé entre le
WES et le kernel Watchdoc :

« Utiliser les valeurs globales : le WES s'adapte automatiquement en fonc-
tion des données communiquées : il utilise SSL* pour les données sensibles
(code PUK, login/mdp, ...)et non SSL pour les données non-sensibles ;

e SSL:le WES utilise toujours le SSL pour communiguer avec le serveur.

e TLS:cochezl'unedes cases TLS pour sécuriser les échanges entre le ser-
veur et le périphérique (en fonction de la version TLS choisie).

L'activation du SSL peut provoquer des lenteurs ou des alertes en cas de
certificats non reconnus.

Lorsque le SSL est désactiveé, il est recommandé de ne pas utiliser
I'authentificatio ou I'enrélement du badge par compte et mot de passe.

1Secure Sockets Layer. Protocole de sécurisation des échanges sur Internet, devenu
Transport Layer Security (TLS)en 2001.
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Adresse serveur Adresse IP du serveur v

Travaux Durée de rétention des travaux suspendus en minutes
Réseau ¥ \Vous pouvez modifier les paramétres réseau, i le périphérique n'est pas configuré par défaut
Port SOAP l:l Laisser vide pour utiliser la valeur par défaut, 443 pour 551, 80 pour non-5S5L
Utiliser SSL pour les pages Web affichées sur le périphérigue
Utiliser SSL pour les requétes SOAP servant & configurer le périphérique

Verrouillage du o
périphérique Photocopie
Photocopie 'carte d'identité
MNumérisation vers courrier
Numérisation vers répertaire
Numérisation vers US8
MNumérisation vers répertoire personnel
Télécopie réseau
Télécopie Internet
Télécopie interne
Enregistre pour impression
Impression sauvegardée
Impressions locales
Numériser vers
Imprimer & partir de
O Périphérique
Sécurité du [ Utiliser les identifiants par défaut

périphérique Compte

Protocoles de Utiliser les valeurs globales

sécurisation SSL 3.0
TLS v1.0
TLS vl

TLsvi.2

Dans cette section, vous configurez le comportement des périphériques d'impression
dans le cas ot le serveur Watchdoc® ne répond pas.

« Délai de ping :indiquez, en secondes, la frequence alaquelle le périphérique inter-
roge le serveur pour vérifier sa configuration et I'informer qu'il fonctionne cor-
rectement ;

« Nombre d'essais : indiquez le nombre de connexions que le périphérique doit ten-
ter vers le serveur principal avant de passer au serveur de secours.

- Mode hors-ligne :activez ou désactivez le mode hors-ligne® et complétez en
indiguant les fonctions autorisées :

Accés a la copie : cochez la case pour autoriser I' utilisateur a photocopier ;
Acceés au scan : cochez la case pour autoriser I' utilisateur a numeériser ;
Accés a la couleur : cochezla case pour autoriser I utilisateur aimprimer
des documents en couleur;

Acces au fax : cochez la case pour autoriser I' utilisateur a envoyer des docu-
ments par fax ;

Acces a l'impression : cochezla case pour autoriser [' utilisateur aimprimer
des documents

Acces aux droits d'administration : cochez la case pour autoriser
I'utilisateur a accéder aI'administration du périphérique ;

« Cochez ensuite les fonctions assurées par le serveur de secours :

1Mode rendant le périphérique d'impression capable de fonctionner de maniére dégradée
dans le cas ou les serveurs d'impression (principal et de secours) sont en panne. En mode

hors-ligne

, I'impression est impossible, mais les autres fonctions du périphérique peuvent

étre proposées : photocopie, fax, scan. Sile mode hors-ligne est désactivé, en cas de
panne des serveurs, toutes les fonctions du périphérique sont bloquées jusqu'a dépan-
nage du serveur. Ce mode est configuré dans le profil WES appliqué sur le périphérique.
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« Désactiver I'authentification des utilisateurs : cochez cette case sile ser-
veur de secours n'authentifie pas les utilisateurs. Pour chaque demande, il ren-
voie les informations d'un utilisateur anonyme avec les droits définis pour un
utilistateur de type anonoyme sur le serveur princpal. Les travaux réalisés sont
alors comptabilisés sous le compte "anonymous" ;

« Désactiver I'accounting : cochez cette case sile serveur de secours ne
traite pas les informations de comptabilisation. Ces informations sont enre-
gistrées localement sur le périphérique pour étre envoyées au serveur prin-
cipal des que la connexion avec ce serveur est rétablie ;

» Désactiver I'impression a la demande : cochez cette case sile serveur ne
permet pas ce mode d'impression;.

« Désactiver I'auto-apprentissage des badges : cochez cette case sile
serveur de secours ne peut assurer |'auto-apprentissage (enrélement) des
badges. Dans ce cas, seuls les badges déja connus peuvent étre utilisés sur
ce serveur.

Options de secours
Délai de ping -’VP
Nombre d'essais

Mode hors-ligne .Jtorise l'authentification si aucun serveur ne répond.

Droits en mode [_| Accés & la copie
nerlighe Accés au scan
[ Acces & la couleur
Accés au fax
O aceesal impression
[ Droits d'administration du périphérigue
Options [ Activer la gestion de plusieurs serveurs
multiserveur Liste des serveurs (dans 'ordre de priorité)
Adresse du noyau (IP ou DNS) Port HTTPs (5753) Port HTTP (5754)
@ Ajouter un seneur
Options serveur de secours
Désactiver l'authentification dec utilisateurs
Désactiver la comptabilisation
Désactiver I'impression & la demande

Désactiver l'auto apprentissage des badges

Configurer la section Historique

Dans cette section sont affichées les informations relatives au profil WES configuré et aux
modifications quiy ont été apportées.

- Historique

GUID MM 1£482440-1§20-4117-8936-046dcfc208be
Version @ Edité 3 fois, derniére maodification le 02/09/2019 5 17h36
Propriétaire (@) Cet &lément est geré par ce serveur, I}

Valider le profil

1. Cliquez sur le bouton I’®'I pour valider la configuration du profil WES.
— Unefois validé, le profil WES peut étre appliqué sur une file d'impression.
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Configurer le WES sur la file

Prérequis

Veuillez vérifier que :
pour la file physique Xerox, il convient de conserver la bidirectionnalité activée sur le
périphérique (configuration par défaut);
pour une file virtuelle Xerox, il convient de désactiver la bidirectionnalité sur le pilote.

Accéder al'interface

1. Depuisle Menu principal del'interface d'administration Watchoc, section Exploi-
tation, cliquez sur Files d'impression, groupes de files & pools:

WATCHD>C DOXENSE
MASTER-PRINT > Menu principal P—
MASTER-PRINT.doxense.local (10.10.20.88) | v6.0.04675 | (@) Maitre (WATCHDOCDOM) \@j {@]
[0 ~ Céline Dauchy | 10.1.0.17 {administrateur Systéme) D

Analyse
E 5 B : )
~—f: Filesd'im, ,_emplacements, grou \ Historique des impressions
* Liste des files contréles par Watchdo QE Historique sur [ensemble des files d impression

O\ Docume #] Statistiques
7 Liste des documents mis en file d attente %I Statistiques sur l'ensemble des files d impression
£ d;g Bilan
Z2T  Impressions réalisées sur une période donnée
F/— Incidents & Pannes
@9‘\ * Liste des incidents sur les files et les documents

Gestion Confi
ﬁ Tarifs && Imprimantes & périphériques
SR Liste des tarifs disponibles = Liste des périphériques déclarés sur le systéme.
¢ Zf:  Filtres ij; Weh WES & Destlnallons de numérisation
 Liste des filtres disponibles | 4 n des interface:

% Annuaires utilisateurs

+ Liste des annuaires utilisateurs déclarés

EE Réles & Services E Sources de données
Liste des réles et services disponibles * Ce formulaire vous permet de configurer une source de dennées
q Droits d'accés a3 Configuration avancée
Gestion des droits d'accés et profils d'administration Configuration et paramétres du serveur Watchdoc

— Vous accédez al'interface présentant les files d'impressions. Dans cette file, activez le
filtre Contrélées, puis sélectionnez la file a configurer :

WATCHDC DOXENSE
! s dimoressi P IS PR
B resgimoreston e Q@er O i Pium. S @00

75K, Pools de travaux (2} K

upes v/ Filtrer | (B) Controlées (3) @ v “Reorouper [Ei Groupes v Afficher @ Résumé v 421

#55, Files d'impression 120) 9 Emplacements (5) 755, Groupes de filas—

Rechercher  Nom, Modéle, Description, | Q, Emplacements x Tous v Groupe

ade e

Nom Type Travaux  SessionWES  Informations

[f Files Réseaux (1/24)
55 PRT_KM_MASTER UNS @=F4H P DoxenseWasquehal  12.12.27.178 - (=1 BRT_KM_MASTER ® @7
[ Files Universelles (5) &
i Virtuelle (2)
T2l impression Sécurisée [ICI=R-¥] @ wonge @ wiveie® 7
272 KM Universelle Master QrEe an L2l Wasquenal i E
i KONICA MINOLTA Universal PCLv3.9 QB & @ 7) L2l Wasauenal Ay Locales (0) £y
3% Lexmark Universal v2 XL [=Ic)- X [l Wasquenal & Externes 37) b
£ SHARP Universal [£ICISK-¥1 il wasquena! 2 Actives (0} T
[ TOSHIBA Universal Printer 2 [CICHR-Yo] L&l wasquenal 51 En ponne () 7
B} Files Virtuelles (2 /7) 44 consommables (0)
R POD HP 2 FA®Y @=FH 2 indéterming VPO Lie
B POD HP TEST D) @=F5 P oowense wssqueral Monde/France/Hauts-de-France.

2. Pour cettefile, cliquez sur le bouton LL Modifier les propriétés de la file situé en
bout deligne:

DO>XENSE -

Imprimez, respirez !
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— Vous accédez al'interface Propriétés de la file d'impression dans laquelle
s'affichent plusieurs sections. Les propriétés du WES sont gérées dans la section WES :

WATCHDO>C

i Propriétés de la file d'impression
‘j Ce formulaire vous permet de mettre d jour les propriétés de la file d'impression

Aller a: Informations générales | Contacts | Périphériques | Redirections | Monitoring | Notifications | Restrictions | Archigfge [wES| D5PyMode Expert

Informations générales —

Commentaire @

Identifiant " MASTER-PRINT.PRT

Nem & |PRT
Nom visible par les utilisateurs

Groupe [
Mode -ﬂ-COmptabiIisaﬁon

Modéle de limprimante, service, régles d'utilisation...

Emplacement ’ Emplacement géographique du périphérique:

|Doxen;e Wasquehal | ﬂ
& Description détzillée de I'emplacement du périphérigue:

Configurer le WES sur la file

Dans la section WES de lafile :

Activer lI'interface embarquée : cochez la case pour appliquer un WES sur le péri-
phérique.
Profil : dans la liste, sélectionnez le WES a appliquer sur lafile. La liste est consti-
tuée des profils créés préalablement dans votre instance Watchdoc. Sile profil sou-
haité n'y figure pas, il convient de le configurer (cf. Créer et configurer un profil WES.)
Identifiant du WES : ce champ est automatiquement complété de la valeur
“$SAUTOSERIALS". Sivous conservez cette valeur, le serveur détermine auto-
matiquement le numéro de série du périphérique et val' utilisee comme identifiant du
WES. Vous pouvez saisir directement le numeéro de série du périphérique dans ce
champ sivous le connaissez.
Diagnostic - Activer les traces : cochezla case sivous souhaitez que des
fichiers traces relatifs aux communications entre Watchdoc et le WES soient géné-
rés et gardés sur le serveur. Précisez ensuite le niveau de traces souhaité :
Niveau de traces : sélectionnez dans la liste la nature des requétes que vous sou-
haitez tracer :
» Toutes les requétes : permet de garder trace de toutes les requétes ;
 Requétes vers API et RPC: permet de garder les traces des requétes vers
I'API et des requétes RPC envoyées ;
» Requétes vers API : permet de garder les traces des requétes envoyées
vers I'API
« Aucune : paramétrage réservé al équipe Support Doxsense pour diagnostic
avance.

DO>XENSE v
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Diagnostic (¥] Activer les traces traces spécifiques aux communications du WES

@ Niveau de traces Requétes vers API VEE.
Toutes les requétes
Requétes ver APl et RPC

Réglages WES () Ne changez ces paramétres que s'ils différ
g P q ff Requétes vers AP|
[] utiliser les identifiants par défaut Aucune

[7] M A1 silieatane di narinhiriana

4 Emplacement des fichiers

® Bien que toutes les options soient possibles, nous vous recom-
mandons fortement d' opter pour I'activation de Toutes les
requétes afin qu'un maximum d'informations soient collectées en
vue du diagnostic.
Par soucide performance, les traces ne doivent étre activées qu'a
desfins d'analyse et de diagnostic.

» Réglages WES : les réglages effectués sur le profil WES s'appliquent par défaut a
lafile. Si vous modifiez les parametres suivants, ils annuleront les paramétres du

WES et ne s'appliqueront que sur la file configurée
« Utiliser les identifiants par défaut : cochez cette case pour utiliser les iden-

tifiants déja prédéfinis lors de la configuration du WES ;
 Nom d'utilisateur du périphérique : saisissez le nom du compte
d'administration du périphérique (s'il est différent du compte par défaut);
« MdP du périphérique : saisissez le mot de passe du compte
d'administration du périphérique (s'il est différent du mot de passe par défaut).
« Emplacement des fichiers : saisissez dans la zone le chemin du dossier ou vous
souhaitez enregistrer les fichiers trace. Siaucun chemin n'est indiqué, par défaut,
Watchdoc enregistre les fichiers traces dans le sous-dossier \logs du dossier
d'installation de Watchdoc®.

Valider la configuration

| |
1. Cliquez sur le bouton @ pour valider la configuration du WES sur la file d'impression.
2. Apres avoir configuré le WES sur lafile, vous devez I'installer.

N.B : apres modification d'un profil WES déja installé sur une file d'impression, il est
nécessaire de redémarrer lafile afin qu' elle prenne en compte les modifications du profil.
Pour redémarrer une file, cliquez sur les boutons "pause” puis "démarrer” depuis la liste

desfiles:
 WATCHDOHC DOXENSE
B e i B P B @200

-
AT o, i aF Bl o e =] [ENe. o e 2

M s it ogrcpons o [ roogen | (it i b, 9 gt T bten B & e S v

DOXENSE v
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Installer le WES sur la file

Dans la section WES Xerox, cliquez sur le bouton = 'nstaliete. | o fingliser I'nstallation
del'application.

Cette installation se déroule en plusieurs étapes listées dans le Rapport d'installation

(vérification, connexion au périphérique, push-pull-print, envoi du login, configuration de
sécurité):

Xerox EIP

= Périphériques WES... || X Accéder i l'interface web du périphérique... :’ Install ﬁ' Dési Ti Editer la configuration...

Profil |85 Xerox [xerox]
Licence WES E Une licence valide est attachée a ce périphérique.
Rapport d'installation (@) certe action 2 2u fieu 1= 02/01 0312

) device detection : will use CQBIXX deployment method for device Xerox ColorQube 83005
) S5L check : 551 is enabled on the device.
| jba : enabled
) eip: updated with Webkit as browser
) AuthenticationSystem({XSA)
@ ¥saAuthentication : Activated with OID 1.3.6.1.4.1.253.8.74.6.2.1.9.6.101.136.1

@ XSA server: Device will use this address 10.10.0.4:5753/dsp/Xerox/EIP/EipAuthController/PRINT.CQUBE to communicate
with server.

@ LogonScreenPrompts
@ locallogon
@ accountingcodes
@ security
@ securitypanel
@ feataccessctrl
@ jobstatusaccessctrl
(® machinestatusaccessctrl
@ ServicesConfig
® Copy:locked
(@ |D Card Copy: locked
@ Email: locked
@ ScanTo: locked
# NetworkScanning : locked
& Print From : locked
@ Watchdoc : locked

— Lorsque toutes les pastilles du rapport d'installation sont vertes, cela signifie que
I'installation s'est bien déroulée et que le WES est prét a étre utilisé.

Siun message d'erreur s'affiche dans un cadre rouge, procédez al'installation
manuelle de I'application

® Lors de l'installation d'un modeéle Versalink C405, il peut étre nécessaire de
cliquer jusqu'a 3 fois sur le bouton Installer pour finaliser I'opération.
Cliquez sur ce bouton jusqu'a obtenir un rapport affichant toutes les pas-

tilles vertes en veillant toutefois a respecter les phases de redémarrage du
périphérique.

DOXENSE Y
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Déepanner le WES

Régles générales pour le dépannage

Afin de permettre aI'équipe Support Doxense® d'établir un diagnostic de panne rapide et
fiable, merci de communiquer le maximum d'informations possible lors de la déclaration
del'incident :

e Quoi ? Quelle est laprocédure a suivre pour reproduire I'incident ?

e Quand ? Aquelle date et a quelle heure aeu lieu I'incident ?

« Ou ? Sur quel périphérique et depuis quel poste de travail a eu lieu I'incident ?
Qui ? Avec quel compte utilisateur s'est produit I'incident ?
Fichier trace Watchdoc.log : mercide joindre le fichier de trace Watchdoc.
Fichier de traces WES : merci d'activer les fichiers de trace sur chaque file pour
laquelle vous avez constaté un incident.

Une fois ces informations rassemblées, vous pouvez envoyer une demande de résolution
depuis le portail Connect, outil de gestion des incidents dédié aux partenaires.

Pour obtenir un relevé optimal des données nécessaires au diagnostic, utilisez I'outil Wat-
chdoc DiagTool®fourni avec le programme d'installation de Watchdoc (cf. Créer un rap-
port de logs avec DiagTool).

Travaux de numérisation, fax et photocopie non
comptabilisés

Si les travaux de numérisation, fax et photocopie ne sont pas comptabilisés par
Watchdoc®, vérifiez que I'adresse (nom d'hdte ou IP) du serveur Watchdoc® configurée
dans le périphérique est correcte :
1. danslinterface de configuration de lafile, dans la section WES, cliquez sur le bouton
Etat de I'application (affiché lorsque le WES est correctement installé) ;
2. cliquez surle bouton Télécharger afin de télécharger les fichiers de logs et de confi-
guration du WES ;
3. silaconfiguration de I'adresse et/ou des ports n'est pas correcte, cliquez sur le bou-
ton Configurer de l'interface de configuration de lafile.
4. veérifiez que la procédure aréglé le probleme.

DO>XENSE v
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ScantoMail impossible depuis les WorkCenter®
7845

Contexte

Il arrive que des numérisations (fonction ScantoMail) effectuées depuis le WES Xerox® des
modeéles WordkCenter® 7845 ne soient pas transmises.

La numérisation est transmise au périphérique, puis supprimée (avant d'étre envoyée au
destinataire) et une page d'erreur est imprimée avec le message "Supprimé : Une ou plu-
sieurs limites de comptabilisation ont été atteintes".

Dans le relevé de transfert SMTP, le message concernant ces travaux est le suivant : "Etat
du travail : échec - travail annulé par le systeme”.

Lorsque le WES Watchdoc est désinstallé sur ce périphérique, la numérisation avec envoi
par mail (ScanToMail) fonctionne de nouveau.

Cause

Le probleme est di a une incompatibilité entre la fonction ScantoMe et la gestion des
droits sur le périphérique dans Watchdoc®.

Résolution

Pour résoudre ce probleme, il convient de désactiver le contrble des droits sur le péri-
phérique :
1. rendez vous dans I'administration du profil WES Xerox : Watchdoc>Menu Prin-
cipal> section Configuration, cliquez sur Web & WES profils ;
2. dans la liste des WES, sélectionnez le WES Xerox activé sur les périphériques qui
présentent le probléme;
accédez al'interface de configuration du WES ;
4. danslasection Authentification, parameétre Gestion des droits, décochez les
cases permettant un contrdle des fonctions du périphérique (photocopies, numeé-
risation vers email, autres numérisations, impression):

w

Authentification

érée par Watchdoc ¥

estion des || Photocopie

droits [} nymerisation vers email

() Autres numérisations

O Impression

5. validez ensuite le paramétrage du profil WES :
6. Réinstallez le WES sur les périphériques concernés;;
7. vérifiez le fonctionnement du ScanToMail.

DO>XENSE v
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@ Si votre parc est composeé d'autres modeles que WorkCenter 7845, nous
vous conseillons de créer deux profils WES : I'un spécifique aux WorkCen-
ter® 7845 (sur lequel les droits seront désactivés) ; I'autre pour tous les
autres périphériques (sur lequel les droits seront activés).

@ Lorsque les clients utilisent Office 365®, les périphériques Xerox® doivent
disposer d'un compte e-mail générique déja paramétré (SMTP du péri-
phérique). Il faut alors passer Watchdoc en mode DEBUG et indiquer dans
le profil WES Xerox I'adresse e-mail du périphérique.

DOXENSE "
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