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Introduction

Objet du manuel
Ce manuel décrit la procédure d'installation et de configuration d'un WES

(Watchdoc Embedded Solution) v3 X€MOX @) sur les périphériques
d'impression.

Le WES Xerox est disponible a partir de Watchdoc® 2013, build 4.5.0.790 (Mars 2013)
et versions supérieures.

Ce manuel s’adresse au technicien chargé d’installer le WES sur la
solution Watchdoc. Ce technicien doit impérativement posséder des
informations relatives au serveur d'impression, au serveur hébergeant
Watchdoc, ainsi que les informations relatives au périphérique a
paramétrer.

Symboles utilisés
Les termes suivis d'un astérisque* sont définis dans le glossaire.

Information : signale des informations qu'il est important de connaitre
pour affiner l'installation ou la configuration de la solution.

Contacter Doxense®

Le support technique Doxense® est réservé aux partenaires techniques
certifiés. Vous pouvez le contacter via Connect, I'extranet client dédié aux

partenaires.

WATCHD<O»C
Partner

Pour toute question d’'un autre ordre, merci de vous rapprocher de votre
consultant Doxense® ou d’envoyer un courriel & contact@doxense.fr.
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Versions

Mise a jour de la section Périphérique dans l'interface de configuration du

Rele e profil WES : ajout du parametre Point d'accés sécurisé

04/01/2024  Mise a jour de la procédure d'installation du WES V3

21/07/2022  Mise a jour de la procédure d'installation du WES V3

26/01/2021 Mise a jour de la procédure d'installation des C60-C70 en double IP

05/03/2020  Ajout de la fonctionnalité Quotas et d'une résolution de panne

06/01/2020  Mise a jour de la procédure de configuration préalable du périphérique

06/02/2018  Mise a jour de la configuration du modéle Versalink

19/01/2018  Mise a jour de la liste des modéles compatibles

01/12/2017  Mise a jour relative aux modéles C60/C70.

27/11/2017  Mise a jour relative au modele Xerox 7855 et aux dépannages

27/10/2017  Mise a jour du chapitre FAQ et dépannages

13/10/2017  Mise a jour de la procédure d'installation pour les modéles C70

07/09/2017  Relecture et mise a jour

07/07/2017  Relecture et mise a jour

02/03/2017  Mise a jour des captures d'écrans.

16/02/2017 V(,arlsior) lremaniéle graphiqugmen?. Ajout Qes Prérequis relatifs au
périphériques. Ajout des Prérequis organisationnels.

16/09/2016  Premiére version.
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Prérequis et configuration préalable

Configurer les ports

Les ports réseau a ouvrir pour permettre le fonctionnement des WES sont les
suivants :

T N = T

Service Watchdoc TCP 80 HTTP Périphérique
comptabilisation (jba) TCP 80 HTTP d'impression
pour l'authentification, port sécu- TCP 443 HTTPS

risée obligatoire

Modeles AltaLink et VersaLink

Principe

Avant d'installer le WES Xerox sur un modele AltaLink ou VersaLink, il est nécessaire
de configurer les paramétres suivants sur le périphérique d'impression :

« mot de passe administrateur

 fuseau horaire

« méthode de comptabilisation

e communautés SNMP

 sécurisation TLS

« éventuellement, installation du lecteur de badges (si I'authentification repose sur

un badge).

Accéder a l'interface de configuration

Ces configurations sont définies depuis l'interface web d'administration du
périphérique. Pour y accéder,

1. saisissez I'IP du périphérique dans un navigateur web.

2. authentifiez-vous comme administrateur du périphérique.

Changer le mot de passe Administrateur

Pour accéder a l'interface d'administration du périphérique d'impression, il est
nécessaire de changer le mot de passe de I'administrateur par défaut :
1. une fois authentifié, dans la banniére du haut a droite, cliquez sur Admin > Mon
profil :
2. dans l'interface Mon Profil affichée, cliquez sur le bouton Modifier le mot de
passe;
3. dans la boite de dialogue, indiquez I'ancien mot de passe ainsi que le nouveau ;
4. puis cliquez sur le bouton OK pour valider :
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Xerox® VersaLink® C7030 MFP &5 Admin v

Modifier le mot de passe

Modifier le mot de
£ systeme passe

Roles
Role utiisateur periphérique
Role utilsateur impression
Personnalisations

Ecran d'accuell : Par défaut
Favoris B

Reéinitialiser

Noms des utilisateurs du PC

Administrateur systéme

WES Xerox

Ancien mot de passe Pour activer I'¢tat de vos travaux: lier 'un de. d'utilisateur du PC &
votre compte.
Nouveau mot de passe
i Courriel adresse « De »
Confirmer le nouveau mot de Adresse electronique
Annuler
Xerox: o

— l'interface se recharge et vous déconnecte : authentifiez-vous avec le nouveau mot
de passe pour en vérifier la validité.

Régler le fuseau horaire

1. depuis l'interface web d'administration du périphérique, cliquez sur I'entrée de
menu Systéme > Date et heure ou Propriétés > Paramétres généraux
> Date et heure ;

2. dans l'interface Date et heure, réglez les paramétres en fonction de vos besoins

3. sélectionnez le format de date ainsi que le fuseau horaire correspondant a
votre localisation ;
4. cliquez sur OK pour valider vos parametres :

Date et heure

Format de date
QO AnnéeiMoisidour

O wosuourames

& w0202

QO Fomat 12 heures

@ rorioge 24 neures
Heure 00:00-23:59 9 i3

Fuseau (GMT +01:00) Bruxelles, Copenhague, Madrid,
horaire. Paris

Hewre aete

Paramétres SNTP

Configurer la méthode de comptabilisation

Sur les modéles VersaLink B
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Pour permettre la comptabilisation des travaux par Watchdoc, il convient d'activer le
XSA (Xerox Secure Access - Unified ID System) et d'activer la comptabilisation réseau
sur le périphérique :

1. depuis l'interface web d'administration du périphérique, rendez-vous sous
I'onglet Propriétés > Connexion / Autorisation d'accées / Comptabilisation >
Méthodes de connexion ou Autorisations > Méthode de comptabilisation

2. Dans l'interface Modifier les méthodes de connexion, pour le paramétre
Connexion a partir du panneau de commande, sélectionnez la méthode
Xerox Secure Access :

XeroX' versalink® 8415 Multifunction Printer

Page daccueil Travaux Impness Numérisation Carnet d'adresses Propriétés Assislance

B / Mihodes de connenion

Tintegs o4 o3 Seurs Modifier les méthodes de connexion

Gestonrane de parT

pprestasage asctate 4 partir du 20 site Web
PRI e L Conteps it

rrsten

L Connexlon & partir du pannesu de commande

RSN 08 [RRLINS B wusha Wals
[ Mom Stitesateur § M¥te passe - Valsder sur be périphdrique v |

3. puis cliquez sur Connexion / Autorisation d'accés / Comptabilisation >
Méthodes de compatibilité ;

4. dans l'interface Modifier la méthode, sélectionnez la méthode
Comptabilisation réseau :

Page daccusil  Travaux

Sur les modéles VersaLink C
1. depuis l'interface web d'administration du périphérique, cliquez sur
Autorisations > Méthodes de comptabilisation :
2. Dans l'interface Méthodes de comptabilisation, activez la comptabilisation
Réseau:
3. puis cliquez sur OK pour valider le paramétrage :
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Comptabilisation réseau

Toutes les utllisatic 1t suivies et enregistrées dans le Journal de
comptabilisation réseau.

Les serveurs de comptabilisation peuvent avoir accés au Journal de
‘comptabllisation réseau sur -
10.10.27.38:443

Limites

Les limites dutiisation peuvent étre contrdlées par un serveur a
distance.

Informations de suivi

Les informations telles que I'D d'utiisateur ou I'D de compte peuvent
&tre recuellies a partir des utiisateurs au niveau du panneau de

controle du periphérique.
Modifier

Vérification des informations

Annuler
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Paramétrer les communautés SNMP

Sur les modéles B
1. Depuis l'interface web d'administration du périphérique, rendez-vous sous
l'onglet Properties >
Connectivity > Setup ;
2. dans la section SNMP properties, cochez la case Activate the SNMP V1/V2c
protocol ;
3. cliquez sur le bouton Edit SNMP v1/v2c properties ;
4. dans les champs Community Name, vérifiez les valeurs suivantes :
¢« GET Community Names : public
« SET Community Name: private

Xerox  versalink® B415 Multifunction Printer

Home Jobs Print Scan Address Book Properties Support

| B3 / SNMP

Security Dashboard Edit SNMP v1/v2c Properties
_ Fleet Orchestrator
_ Adaptive Leamning Community Names

Configuration Overview

Description GET Community Name

Configuration Report —

 General Setup public
I | | SET Commusity Name

* Login/ Permissions/ Accounting private

* Apps

» Security Confirm SET Community Name

Configuration Watchdog [ private ]

Select to save new "SET Community Name'

Sur les modéles C
1. Depuis l'interface web d'administration du périphérique, cliquez sur
Connectivité > SNMP ;
2. dans la section SNMP properties, cliquez sur la ligne SNMP V1/V2c ;
3. dans l'interface SNMPv1/v2, section Noms communauté, vérifiez les
valeurs suivantes :
« Nom de communauté Lecture seule: public
« Nom de communauté Lecture/écriture : private

DOXENSE ;
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SNMPv1/v2

Activer (Lecture)

Ecrire
Noms communauté
Nom de communaute Lecture seule public
private

Nom de communauté des interruptions

1D de connexion de I'administrateur systéme

3. (Disponibles])

4. cliquez sur OK pour valider.

Vérifier sur le profil WES
Au terme de la configuration du WES sur la file dans l'interface d'administration de
Watchdoc, vous pourrez vérifier la concordance de la configuration : sur la file
d'impression a laquelle est associée le WES :
1. depuis l'interface d'administration de Watchdoc Menu principal, cliquez sur
Files d'impression > Xerox > Propriétés > Section Monitoring > Editer la
configuration) :

Monitoring

2 Nouvelle auto-détection... T4 Editer Ia configuration...

SNMP 0 Menitoring actif (Idle)
Adresse IP 25 10.10.27.178
Adresse MAC 2 00-20-68-46-C7-66
Uptime (2 23h 25 min
Profils @ Le périphérique supporte les profils de monitering suivants:
- snmp-common

- snmp-status
- snmp-printmib|10.10.27.178)

2. dans la section Communauté, vérifiez que les valeurs saisies pour la
Communauté de lecture et la Communauté d'écriture sont identiques a
celles du périphérique :

3. Au besoin, modifiez-les pour qu'elles soient identiques :

Monitoring
SNMP Activer
P 2 [10.10.27.178

Communauté o

Communauté de lecture SNMP

T —

Communauté d'écriture SMNMP

itoring réseau du périphérique (recommandg)

Etat Surveiller I'état du périphérique (recommandé)
5_" Surveiller le niveau des consommables
7 B4 Surveiller le niveau des bacs papier

e sec (nollinad
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Activer la sécurisation TLS

Sur les modéles B
1. Depuis l'interface web d'administration du périphérique, rendez-vous sous
l'onglet Properties > Security > TLS ;
2. danslasection TLS, optez pour TLS 1.1 and TLS 1.2:

Sur les modéles C
1. Depuis l'interface web d'administration du périphérique, cliquez sur Systéme
> Sécurité

2. dans la section Sécurité Réseau, cliquez sur Parameétres SSL/TLS ;

3. dans l'interface Paramétres SSL/TLS, cochez
« TLS1.1
« TLS1.2
e Communication HTTP-SSL/TLS

Paramétres SSL/TLS

O ms10
TS 1.1
TS 12

Selectionner au moins un protocole.
Certificat periphérique - Serveur CN=XC-909868
Communication HTTP - SSLITLS

Numéro de port HTTP - SSLITLS 1-65535 443
Communication LDAP - SSLITLS

Communication SMTP - SSLITLS

Gommunication ThinPrint - SSLITLS

Gertificat périphérique - Client

Verification certficat serveur distant

4. Cliquez sur OK pour valider.
Installer le lecteur de badge

Pour les modéles C
Pour permettre aux périphériques C405 de lire les badges, il est nécessaire d'installer
un plug-in spécifique téléchargeable depuis le site web Xerox.
1. depuis le site web Xerox, téléchargez le fichier compressé VersalLink Card
Reader Plugins.7.zip ;
2. décompressez le fichier dans un dossier temporaire du serveur d'impression ;
3. depuis l'interface d'administration du périphérique, cliquez sur Systéme puis sur
le bouton Parameétres des plug-in;
4. dans la boite Paramétres des Plug-ins , activez la fonction Fonctions de
plug-in;
5. cliquez sur Ajouter ;
cliquez sur Fermerpour fermer la boite :
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6. dans la boite Ajouter un plug-in, cliquez sur Sélectionner, puis sélectionnez
I'exécutable Generic_CardReader.jar contenu dans I'archive décompressée en
début d'installation ;

Ajouter un plug-in

GemNetSmartCardSernvice-1.0.18_sig jarenc —\m

| Annuter

7. cliquez sur le bouton Redémarrrer maintenant :

— un message informe que le périphérique est indisponible durant le
redémarrage.

Plug-in Settings
Platform Version
Authentication on Registration
Plug-in Feature

Plug-ins

Acnva\e‘ Deactivate [ Qpen

Plug-in Name Status
CAC &PIV Smartcard Service Plugin Deactivated

CCID Terminal Plugin Deactivated

1
2
3 ActiveTagPlugin Activated
4

4 Xerox USB Card Reader (CR.3.0.04) Restart to Ac:iva\e

8. Le périphérique est redémarré.

Déconnectez-vous de l'interface d'administration du périphérique et procédez a
la création / configuration du WES.
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Configurer les périphériques

Configurer les ports

Les ports réseau a ouvrir pour permettre le fonctionnement des WES sont les
suivants :

T N = T

Service Watchdoc TCP 80 HTTP Périphérique
comptabilisation (jba) TCP 80 HTTP d'impression
pour l'authentification, port sécu- TCP 443 HTTPS

risée obligatoire

Modeéles ColorQube et WorkCenter

Avant d'installer l'interface Watchdoc®, il convient de vérifier les paramétres suivants
sur le périphérique :

« |'existence d'un certificat SSL ;

« |'activation du protocole HTTPS ;

« la vérification des communautés SNMP ;

« la vérification de la bidirectionnalité.

Certificat SSL
1. accédez a l'interface web d'administration du périphérique en tant
gu'administrateur ;
2. sous l'onglet Propriétés > Connectivité > Protocoles, cliquez sur HTTP ;
3. dans la section Configuration > HTTPS sécurisé, optez pour Activé(e) ;
4. cliquez sur le bouton Appliquer pour valider la configuration :

~
Propriétés HTTP
Présentation de la configuration
~Configuration générale
Relevé de configuration
Clonage Configuration
Valeurs par défaut de I'écran Conneion Connexion physique
nitial
Date et heure O Désactivé(e) Ethemet
FOIRMCesImags ® Activé(e) Nombre maximum de connexions
Internationalisation -
Configuration service extensible a0 Numéro du port 32
Configuration de SMart eSolutions Délai d'inactivité autorisé
Configuration des liens du pilate HTTPS sécurisé .
Economie d'énergie o 10 secondes (1-50)
Journaux réseau O Des_.ar:uve(:}
~Avertissements @ Activé(e) Choisir un certificat de
Avertissements par courrier [ riphérique
e‘lectrc-mqu:e e 443 Numéro du port G ]
Alertes IU locales Default Xerox Dewice Certificate z‘
Avertissement niveau bas
*Logiciel machine AfficheriEnregistrer |
rConnectivité
=Connexions physiques
Ethernet
Paramétres USB
s D&wtlw!] AnDlKIuer]
AppleTalk

Archivage FTF / SFTF | REMARQUE
[ — _

— |le site web d'administration redémarre et le navigateur est redirigé vers le site https
du périphérique. Il peut étre nécessaire d'auto-signer le certificat.
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Sila case est grisée et donc inactive, il est nécessaire de créer un
certificat. Pour cette création, reportez-vous au manuel d’administration
du périphérique.

Web service Xerox Secure Acces (XSA)

1. depuis l'interface web d'administration du périphérique, rendez-vous sous
l'onglet Propriété >
Service > Impression

2. cliquez sur Services Wes d'impression;

3. dans la section Authentification et Comptabilisation, vérifiez que la case
Xerox Secure Access est cochée ;

4. Cliquez sur le bouton Appliquer pour valider le paramétrage :

Crsglny .
ol pps—, Erabied
FCustnm Services . Boan Temalne Hessd o
=Print
- [T ——— g roatiea
G raprd
Sacurw Print o W T 'u. nabisd
- Fola AN Jola
[l [P — oy
*Fage Descnphon Langusges e |
Capy
FEae Serviies o A=k Marsgamans Faiansan "- nabiad
= - sl
2 FlInbemat Fax Hariwars
o | resreerFam [ |
Saraes To.,
o ricllom Scanming - [T e p—— g toabied
S bo Mailbos
e ] o+ Card Easder SAcoses ’r-—::—rc
e S To S0
_ | ‘Print From -
N I [T N
I - Mo Secere A.:n-ul g toabied
* 'S Seet P erabied
- Seiason ats [T GProsica
- Bob Limats et
| Aomabis [ mars | =mates
- Ergrtel et Mamageersd el Seteldy Socfgratein P Eralkied
- T e e R ] PP Eatied
- Bepert kot Log g roatiea

Communautés SNMP

1. Depuis l'interface web d'administration du périphérique, rendez-vous sous
l'onglet Propriété >
Connectivité > Installation ;

2. dans la section Propriétés SNMP, cochez |la case Activer le protocole SNMP
VilV2c;

3. cliquez surle bouton Editer les propriétés du SNMP v1/v2c :
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e
Description SNMP
~General Setup
Configuration Report SUME Propecties
Claning

Enable SNMP v1/vZ¢ Protocols
Entry Screen Defaults L VL Edit SNMP vilvic Properties |
Paper Management

Enable SNMP v3 Protocol Edit SNMP v3 ME il I

Date and Time
Internatianalization
Extensible Service Setup MNote
SMart eSolutions Setup i ) S 5 .

Display Device Information Turning off the SNMP protocels will cause an interruption in the communication between the device and remate
configure Driver Links e

Energy Saver

Heteakiogs th Failure Generic Traps
Feature Instaliation
¥ Allert Notification @ Enabled
Software Upgrade
~Connectivity

Mote: When the Authentication Failure Generic Trap is enabled, this machine will generate a trap for every SNMP
request that is received by the machine which contains an invalid community name.
~Login/ Permissions/
Accounting
Login Methods

User Permissions Advanced Settings Cancel Save |

Accounting Methods

4. Dans la section Nom de Communauté, vérifiez les parametres GET
Community Name et SET Community Name:

XeroX' versalink® B415 Multifunction Printer

Home Jobs Print Scan Address Book Properties Support

J % / SNMP
Security Dashboard Edit SNMP v1/v2c Properties
_  Fleet Orchestrator
_ Adaptive Leaming Community Names
Configuration Overview
Description GET Community Name
Configuration Report —
> General Setup public
BT | SET Commurity Name
> Login/ Permissions/ Accounting private
" Apps
> Security Confirm SET Community Name
Configueation Watchdog private
Select to save new 'SET Community Name'

5. Cliquez sur le bouton Enregistrer pour valider le paramétrage.

6. Dans Watcdoc, accédez a la configuration de la file d'impression a laquelle est
associée le WES : Menu principal > Files d'impression > Xerox > Propriétés
> Section Monitoring > Editer la configuration) :

Monitoring

z Nouvelle auto-détection...

7} Editer Ia configuration...

SNMP @ Monitoring actif (Idle
Adresse IP 25 10.10.27.178
Adresse MAC #* 00-20-6B-46-C7-66
Uptime (2 23h 25 min
Profils @ Le périphérique supporte les profils de monitering suivants:
- snmp-common
- snmp-status

- snmp-printmib|10.10.27.178)

7. dans la section Communauté, vérifiez que les valeurs saisies pour la
Communauté de lecture et la Communauté d'écriture sont identiques a
celles du périphérique.

Au besoin, modifiez-les pour qu'elles soient identiques :

DOXENSE !
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Monitoring
sSNMP B Activer
IP 2 10.10.27.178

Communauté «* | public
Communauté de lecture SNMP

réseau du périphérigue (recommandé)

o private

Communaute d'écriture SNMP
Etat Surveiller I'état du périphérique (recommands)
83 Surveiller le niveau des consommables

& Surveiller le niveau des bacs papier

i sar (nolling

DOXENSE

Imprimez, respirez !
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Vérifier la bidirectionnalité

Par défaut, le mode "bidirectionnalité" est activé sur le périphérique d'impression.
En conséquence, le mode de comptabilisation du pilote est synchronisé avec celui du
périphérique.
Pour que Watchdoc® fonctionne correctement, il est nécessaire de désactiver ce
mode sur le pilote et sur le périphérique.
1. pour désactiver la bidirectionnalité sur le pilote, rendez-vous dans le
Gestionnaire des périphériques d'impression du serveur:
2. sélectionnez le pilote concerné puis cliquez-droit > Propriétés ;
3. Sous l'onglet Configuration, cliquez sur Configuration Settings > Bi-
Directional Communication > ;

Fle Acion Yiew Help

&= 7EIRE(BF

@ Print Management Printer Name Queue Status Jobs In... | Se4 I Actions
E [ Custom Fiters PEIME-D4-4040 Paused - Toner... 0 v | P— -
) (7] 4l Printers (166) PRIME-04-4012 Shaddow Ready 0 i
o] g Al Drivers (5) IM-D4-4012 Paused - Tangr 0 " WMore Actions
Printers Not Ready 13
I ity SR R - 1% .
B pontserves PENE-13-3148 Shadow Ready 1 ¥ Mare Adtors ’
B i WATCHDOCT (ool | e 02 5145 Paused - Frintin,., 0 [
i) Drivers
T Forms PIMB-03-3040 Shadow Ready 0 e
ﬁ- Ports FRIME-03-3040 Paused - Taner... 0 ¥
= Printers PIMB-03-3012 Shadow Ready 0 e
=1 Deployed Privkers PRIME-03-3012 Paused - Taner... 0 ¥
PIMB-02-2266 Shadow Ready 0 e
PRIMB-02-2266 Paused - Taner... 0 ¥
LA 42 Shadow Ready 0 e
il 0 Ve
i\ Open Printer Queue. ., 0 r
PIMB-02-2040 Resume Printing er.. 0 Ve
EEME-0z-z0t2sh o 0 Ve
- Deploy with Group Policy .. 5 e
PRHIME-01-1266 Sh Sat Printing Defauls... 0 ke
EEMe-0l-1266 e 0 L=
0L 145 5 oG At 1 =
PIMB-0L-1148 Print Test Page tin... 0 Ve
PEIME-01-1040 0 Ve
PEIME-0L-1012 50 Delete 0 [
PEMEOL-012  Raname ... 0 [
EEME-00-0z663h 0 Ve
rea002es e e 0 e

4. Pour le paramétre Bi-Directionnal Communcation > Connection,
sélectionnez la valeur Off :

DOXENSE h

Imprimez, respirez !



WATCHD<>C

o3 MB-02-2148 Properties

Manuel d'installation et de configuration initiale
WES Xerox

| o

General I Sharing I Fortz

Device Settings Configuration

Security I

Color Management
I Adrinistration

ey Configuration Settings
L:_|."'.'|' EBi-Directional Cormrmunication
Autamatic fRecammended) | - |

|

—onneckion:

e DiEvice Mame | Automatic (Recommended)

e SHMP Cormmpivharet

- REFrEsh Rat

=% Installable Options
o Paper Trays: 5 Travs (High Capacity Tandem Tra

o

-

3]

- Finisher: Office Finisher LX
- Hole Punch Maodule: Mot Install=d
- LAM Fax Module: Mot Installed
v Job Skorage Module: Mot Installed
HE Accounting

v Swrsbemi ¥erox Mebwork Accounting

- Print-Time Prorpt: Alwaws Prompt

- Mask User ID: Enabled

- Mask Account ID: Enabled

Remember Last Entered Codes: Enabled

e Buziliary Bccounting Interface: Disabled

e BCCOUNEING Codes. ..
= Help

C o 1

Cancel I

Apply I

Désactiver la bidirectionnalité sur le périphérique :

1.
qu'administrateur ;

connectez-vous a l'interface d'administration web du périphérique en tant

2. afin de sécuriser les échanges entre le périphérique et Watchdoc®, il convient
d'adopter le protocole HTTPS au lieu du protocole HTTP par appliqué par
défaut. Pour modifier ce protocole, cliquez sur I'onglet Propriétés, puis

Connectivité > Statut ;

3. dansl'interface Connectivité, section Protocole, cliquez sur le bouton Editer

du parameétre HTTP :

Centreware”
Internet Services

XEROX WorkCentre 7856

| Status | Jobs

| Print | Scan | Address Book 3 Support |

4. dansl'interface HTTP,

Connectivity
Network
The device uses cither the wireless or the wired network connection
Active Profile [ status [ Action
& Wired Connection 1Pv4 is active # Edit.

Jake Active Xerox Wireless Network Interface [ wireless Hardware is not installed

Hardware Ports [ status [ Action
USB Settings P Ensbled [#] i
Protocol [ status [ Actio:
FTR/SFTP Filing P Ensbled |#) edit.
HTTR P Ensbled #| Edit..
PP P Ensbled |#] et

5. pour le paramétre Force Traffic over SSL,
6. sélectionnez Yes et conservez le port 443 par défaut ;

7. cliquez sur Save pour valider :

DOXENSE
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Apreés cette modification, la page d'administration web devient tem-
porairement indisponible le temps que le contréleur HTTP du péri-
phérique redémarre.

8. dans la section Propriétés, cliquez sur I'entrée de menu Services > Printing
> Printing Web services ;

Centreware

Internet Services XEROX WorkCentre 7856

| statu obs | Print | Scan | Address Book | Properties = Support |
= e =
Prop. = =
Print Services
Conf Overview
Enable Name | status
Des
*General Setup WS-Print @ enabled
~Connectivity
Setup Print Extension P enabled
*Login/ Permissions/
Accoun ting Scan Services
Enable [ name | status
Scan Template Management P Enabled
Scan Extension P enabled
Se rint WS-Scan @ Enabled
Hold All Jobs
Printer Fonts Job Management
*Page Description Languages Enable [ name [ status
*Copy
PScan Services Job Management Extension P enabled
Hardware
Enable [ name | status
Mass Storage Access P enzbled
*Scan to Mailbox
*Scan to Home Card Reader Access P enabled
*Scan To USB
»Print From Authentication & Accounting
* Security Enable Name | status
I Xerox Secure Access I @ enabled
Authentication & Accourn ting Configuration P enabled
Session Data @ P En=blec
Job Limits @P Enabled
Security
Enable Name | status
Digital Certificate Management and Security Configuration vEnabIEd
Mcafee Embedded Control P enabled
Export Audit Log P Enabled

9. dans la section Authentication & Accounting, cochez Xerox Secure
Access,
10. cliquez sur le bouton Save pour valider
11. Déconnectez-vous de l'interface d'administration du périphérique et procédez a
la création / configuration du WES.

DOXENSE 3
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Configurer les périphériques

Configurer les ports

Les ports réseau a ouvrir pour permettre le fonctionnement des WES sont les
suivants :

T N = T

Service Watchdoc TCP 80 HTTP Périphérique
comptabilisation (jba) TCP 80 HTTP d'impression
pour l'authentification, port sécu- TCP 443 HTTPS

risée obligatoire

Modeéles Phaser

Configurer le modéle Phaser 3635MFP

Ce modeéle ne possédant pas de service web permettant une configuration
automatique, il est nécessaire de le configurer manuellement.
1. Depuis l'interface web d'administration du périphérique, rendez-vous sous
l'onglet Propriétés > Connectivité > Protocoles > HTTP ;
2. dans la section HTTP, sélectionnez Activer SSL en mode de sécurité HTTP :

] Acter
Connexion ot hysique: Ethemet
Délal dactité: 19| secondes (1-60)

Nomibre masimum da connesions: 32 8-32)
Numéro de port: 80 (1-65535)

Made de sécurité HTTP: Actver SSL |w
ExigerSSLy3 Acter

Appuguer Détaire
que i 4 partir de £
Copyight © Xerox Corgoration 1997-2009 Tous croits résens.

@ Si la mention Activer SSL n'apparait pas dans la liste du mode de sécu-
rité, c'est que le périphérique ne dispose pas de certificat SSL. Il est
donc nécessaire d'en créer un, comme indiqué dans le manuel
d'administration du périphérique.

DOXENSE ”
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Activer les services personnalisés
1. Depuis l'interface web d'administration du périphérique, rendez-vous sous
l'onglet Propriétés > Services > Parameétres courrier > Services
personnalisés
2. dans la section Services personnalisés, cochez la case Activés
3. cliquez sur le bouton Appliquer pour valider le paramétrage :

£t T “impimer uméroer [T

-

SHHP

P Services personnalisés
SSDP
WINS
LPRILFD Sanices personnalisés: Activé
Impression TCPAP brute
IFP Informations facultatives
Serveur SMTP Exporter le mot de passe dans les senvices [ Activé
Annugire LDAP personnalisés:
HTTP Viérifier les centificats du sernveur: [] Activé
Serveur Proxy
¥ Services Appliguer | Détaire |

P Impression

»Numérisation réseau
TWAIN Scanning

I Scan to Home

» Paramétres courrier
Email Security
Services personnalisés

Copyright © Xerox Corporation 1997-2008, Tous

Kit de comptabilisation réseau du modele Phaser 3635MFP

Livré sous forme de carte a insérer dans le périphérique, ce kit est une option payante
sur ce modeéle. Son activation s’effectue depuis I'écran du périphérique a I'aide d'une
documentation fournie avec le kit.

Pour vérifier si la comptabilisation réseau est activée, via le site web du périphérique :
1. depuis l'interface web d'administration du périphérique, rendez-vous sous
l'onglet Propriétés > Configuration générale > Configuration :
2. dans la section Configuration de la comptabilisation, vérifier que le mode
d'authentification est activé.

DOXENSE -
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Description
wConfiguration générale
Paramétres image
Configuration
Clonage
SMart eSolutions
Envol d'alertes
Gestion des travaux
Gestion de I"alimentation
»Comptabilisation standard Xerc
‘wFacturation & compteurs
Infarmations de facturation
Compteurs d'utilisation
wConnectivité
wConnexions physiques
Ethernet
Clé UsB
wProtocoles
AppleTalk
NetiWare
TCPIP
SLP
SNMP
SNMPV3
SSOP
WINS
LPRILPD:
Impression TCPAP brute
IPP
Sereur SMTP
Annuaire LDAP
HTTP
Senveur Proxy
¥ Services

Protocole:

Port et adresse du senveur.
Chemin:

Connaxion:

Manuel d'installation et de configuration initiale

Numérisation réseau (Zone de stockage secondaire 3)  Non configuré

Protocole:

Port et adresse du senveur:
Chemin:

Connexion:

Configuration fax serveur

Fax senveur. Non installé
Configuration du transfert de fax
Faxlocal: Mot Installed

Nom du support:
Type:

Couleur du support
Format

Nom du support:
Type:
Couleur du support
Format

Maoyen dans magasin_1
Standard

Blanc
A4(210x207)
Départ manuel
Standard
Blanc
A4(210x297)

Configuration de 'authentification réseau

Type dauthentification:

Aucune authentification

Configuration de la comptabilisation
Mode de comptabilisation: Activé
Mode d'authentification: Authentification réseau
\ "

Installer le lecteur de badge

Extrait du manuel d'installation Xerox :
connectez vous sur le périphérique en administrateur ;
cliquez sur le bouton Statut du périphérique ;

1.

2
3
4.
5
6

sélectionnez I'onglet Outils > Interface utilisateur > Général > FSO

sélectionnez SFO 35 puis cliquez sur le bouton Activer ;

. SFO 35 doitindiquer YES.

Enregistrez le paramétrage.

DOXENSE
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Configurer le profil WES

Créer le profil WES

Lors d'une installation initiale de Watchdoc, un profil WES peut étre automatiquement
créé et configuré a I'aide de paramétres par défaut par I'assistant d'installation. Outre
ce premier profil WES par défaut, vous pouvez ajouter autant d'autres profils WES que

nécessaires.

1. Depuis le Menu principal de l'interface d'administration, section Configuration,

cliquez sur Web & WES :

WATCHDO>C
FORMVM4 > Menu principal
FORMVMA. R . | ¥6.1.04898 | @ Maitre (prinT)
I~ Super Administrator (sdministrateur Systéme)

DOXENSE
®©®

@ Files d'impression, emplacements, groupes de files & pools
Liste tchdoc

files controées par Watchd
S\ Documents en attente
=0|  Liste des documents mis en file dattente
‘m Quotas utilisateurs
Liste des

te des quotas des utilisateurs

Gestion

Tarifs
Liste des tarifs disponibles

Filtres
(= Liste des fitres disponibles

. Modeéles de Quotas
Gestion des modeles de quotas et régles de gestion

KB Réles & Ser
Liste des roies

o~ Droits d'ac
Gestion des droits

disponibles

‘acces et profls d'administration

Analyse
O=) Historique des impressions
1] Fistoaus sur temsemblo e s dimpresion
7] Statistiques
= Statistiques sur l'ensemble des files d'impression

Bilan

Impressions réalisées sur une période donnée
Incidents & Pannes

Liste des incidents sur es files et les documents

c

= Imprimantes & périphériques

Liste des périphériques déclarés sur le systeme

E

Web, WES &
GestidwJds interfaces clentes

Dans l'interface Web, WES & Destinations de numérisation - Gestion des

interfaces clientes, cliquez sur Créer un nouveau profil WES.

WATCHDO>C

Web, WES & Destinations de numérisation
Gestion des interfaces clientes

Dans la liste, sélectionnez le type de profil a créer :

DOXENSE
Betr OO®

Profils déblocage web et mobile
Profis de configuration de déf bil bles par @ Créer un nouveau profil de déblocage web...
Ident Nom Titre Identification Paiement Délais.

£
1 Consultaton de votre compte: 2 rtégrée Windows 2m0s105 Lonmea
€l default Q Profil par défaut L1 Déblocage des impressions ¥ intégrée Winds Gratuit 2m-305-105 IQOnma
Profils WES
Profis de configuration des solutions de controle d'accés aux périphériques —;
Identifiant Nom ) Choisissez le type de profile: x |
5§ test test 8] Toshiba Open Platform B srothersst 0
. C Canon MEAP 0
Csp Monétique CapSarvice
1t étre associés i Mol cle @ Créeru e destinat
T Cartadis Copicode IP 0 .
& Elstec TCPCony 0 AnEe
[ Epson Open Pittorm ATnmEe
4] mymail_default () Hpoxpa 100 RAHEs

© Konica Minotta OpensPt

post-scan
Liste des traitements post-scan qui peuvent

@ Aucuntatement postscan a e detn

=>» vous accédez au formulaire Créer un profil WES comportant plusieurs sections
dans lesquelles vous configurez votre WES.

DOXENSE
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Configurer le profil WES

Configurer la section Propriétés

Utilisez cette section pour indiquer les principales propriétés de WES :

Identifiant : saisissez l'identifiant unique du profil WES. Il peut comprendre des
lettres, des chiffres et le caractere " ", avec un maximum de 64 caractéres. Cet
identifiant n'est affiché que dans les interfaces d'administration.

Nom : saisissez le nom du profil WES. Ce nom explicite n'est affiché que dans
les interfaces d'administration.

Global : dans le cas d'une configuration de domaine (maitre/esclaves), cochez
cette case pour répliquer ce profil du serveur maitre vers les autres serveurs.
Langue : sélectionnez la langue d'affichage du WES configuré. Si vous
sélectionnez Détection automatique, le WES adopte la langue qu'il trouve par
défaut dans la configuration de I'appareil.

Version : sélectionnez la version du WES. Pour la v3, vous pouvez
personnaliser l'interface en choisissant la couleur des boutons et des images en
fonction de votre identité graphique :

« Couleur : entrez la valeur hexadécimale de la couleur correspondant a la
couleur du bouton WES. Par défaut, les boutons sont orange (#FF901).
Une fois la valeur saisie, la couleur s'affiche dans le champ.

« Images : si vous souhaitez personnaliser les images WES, entrez le
chemin du dossier dans lequel sont enregistrées les images que vous
souhaitez afficher a la place des images par défaut (stockées dans
C:\Program Files\Doxense\Watchdoc\Images\Embedded\Brands\[Nom_
du_fabricant] par défaut).

N.B. : pour plus d'informations sur la procédure de personnalisation,
cf. chapitre Personnaliser les boutons et I'image du WES.

Ce formulatre vous permet de configurer un profil de configuration WES

<\l
Ej?{ Configurer un profil WES - Xerox EIP

Propriétés
Identifiant > wzdxerox
Nom AB |WES Xerox (WIZARD)
Global @ Répliquer ce profil sur tous les serveurs
Usage  [Périphérique verrouillé v

Version |=5 Version de I'application embarguée
Langue ge Détection automatique

Couleur @ Couleur des boutons de l'interface, au format web (ex: SFFS015':
#rroots | [ R=255 G=144 B=21

Images {  Chemin vers les images personnalisées :

Pour plus d'informations sur la procédure de personnalisation,
cf. chapitre Personnaliser les boutons et I'image du WES.

DOXENSE ”
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Configurer la section Authentification

« Mode : dans la liste, sélectionnez le mode d'authentification que vous souhaitez
activer:
« authentification gérée par Watchdoc : choisissez ce mode si vous
souhaitez que le WES geére I'authentification et les droits sur la machine.
Par défaut, c'est le mode activé sur tous les modeles supportant le lecteur
de badges Elatec.
« authentification gérée par un kit XSA : choisissez ce mode si
I'authentification est gérée par une application tierce fournie par Xerox.
Dans ce cas, le web service XSA doit avoir été activé (cf. confiuration
préalable) et Watchdoc n'est alors utilisée que pour I'impression a la
demande et la comptabilisation.
« Gestion des droits : cochez les cases pour autoriser les utilisateurs
authentifiés a accéder a des fonctions du périphérique :
» photocopie;
« numeérisation vers email (ScanToMail) ;
 Autres numérisations ;
e Impression.

Authentification
Mode L'authentification est gérée par Watchdoc %

Gestion des droits [ L'authentification est gérée par Watchdac
L'authentification est gérée par un kit ¥SA

Autres numérisations
[] Impression

® La gestion des droits est incompatible avec la fonction de numérisation
vers e-mail (ScanToMail) sur les modéles WorkCenter 7845.
Décochez les cases relatives aux droits lorsque vous configurez le profil
WES s'appliquant aux modéles WorkCenter 7845.

Configurer la section Authentification par clavier

« Authentification par clavier

« Activer I'option : cochez la case pour autoriser I'authentification de
['utilisateur depuis un clavier physique ou tactile de I'écran, puis précisez
les modalités de cette authentification :

« Annuaire : dans la liste, sélectionnez I'annuaire qui doit étre interrogé lors
de l'authentification par clavier. Si aucun annuaire n'est précisé, Watchdoc
interroge I'annuaire par défaut ;

 Mode :

« Code PUK : le code PUK est un code (compris entre 6 et 10 chiffres)
automatiquement généré par Watchdoc selon des paramétres
définis dans I'annuaire et communiqué a I'utilisateur dans la page
"Mon compte";

« Compte et code PIN : |'utilisateur s'authentifie a I'aide de son nom
d'utilisateur ainsi que de son code PIN '1234, par exemple),
enregistré comme attribut LDAP ou dans un fichier de type CVS ;

DOXENSE !
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« Compte et mot de passe : l'utilisateur s'authentifie a I'aide de son
compte LDAP (login et mot de passe) ;

« Code et code d'impression : |'utilisateur s'authentifie a I'aide de
son compte LDAP ainsi que d'un code d'impression. Ce code
(alphanumérique) est saisi au préalable par I'utilisateur dans la page
"Mon Compte";

Authentification par clavier
Activer I'option
Annuaire = [META/ META v
Mode (52| Login [Code PUK) ]

--- Veuillez choisir le mode - |
Compte et Mot de Passe

| Login (Code PUK)
Compte et code PIN I
Compte et code d'impression _I

@ Nous ne recommandons pas l'authentification par login et mot de
passe. Néanmoins, si vous optez pour ce mode, assurez-vous que
I'écran et le clavier du périphérique sont configurés dans la langue de
l'utilisateur et qu'ils permettent de saisir tous les caractéres, méme les
caractéres spéciaux (accents, cédille, tilde).

Configurer la section Authentification par badge

Authentification par badge : cochez |la case pour autoriser I'authentification de
['utilisateur a I'aide d'un badge, puis précisez les modalités de cette authentification :

« Annuaire : dans la liste, sélectionnez I'annuaire qui doit étre interrogé lors de
l'authentification par badge, en fonction de I'endroit ou sont enregistrés les
codes des badges. Par ex., sile code du badge est enregistré dans I'Active
Directory, sélectionnez utiliser I'annuaire par défaut ; si les badges sont
stockés dans la table SQL CARDS, sélectionnez CARDS , etc.

- Association auto : si vous autorisez I'enrélement ' depuis le WES, précisez
de quelle maniére |'utilisateur associe son badge a son compte lors de la
premiére utilisation :

« Désactivé : I'enrblement depuis le WES n'est pas autorisé. Si l'utilisateur
n'est pas déja connu, un message d'erreur est affiché sur I'écran du
périphérique. L'enrélement est alors effectué par I'administrateur.

« Code PUK : I'utilisateur saisit son code PUK pour enréler son badge.

1Action au cours de laquelle un compte utilisateur est associé au numéro de badge qui
lui appartient. L'enrélement est réalisé lors de la premiere utilisation d'un badge.
L'enr6lement peut étre réalisé par le responsable informatique lorsqu'il délivre le
badge a un utilisateur ou par l'utilisateur lui-méme qui saisit son identifiant (code PIN,
code PUK ou identifiant et mot de passe) qui est alors associé a son numéro de
badge. Une fois I'enrélement réalisé, le numéro de badge est associé définitivement a
son propriétaire.

DOXENSE -
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« Compte et code PIN: |'utilisateur saisit ses nom et code PIN pour enrdler
son badge.

« Compte et mot de passe : |'utilisateur saisit son compte LDAP (login et
mot de passe) pour enrdler son badge.

« Compte et code d'impression : I'utilisateur s'authentifie a I'aide du nom
de son compte LDAP ainsi que d'un code d'impression. Ce code
(alphanumérique) est saisi au préalable par I'utilisateur dans la page "Mon
Compte".

« Envoyer une notification a l'utilisateur : cochez la case pour notifier
l'utilisateur une fois son badge enrdlé.

« Seconde authentification : cochez la case si vous souhaitez configurer une
double authentification sur le périphérique. Indiquez ensuite le mode
d'authentification attendu.

« Groupes d'utilisateurs concernés : sila double authentification ne

concerne qu'un groupe d'utilisateurs précis, cliquez sur le bouton pour
parcourir I'annuaire et sélectionnez-y le ou les groupes d'utilisateurs
concernés par la double authentification.

« Désactiver la vérification si la base interserveur est hors ligne : cochez la case
pour éviter des blocages de l'authentification lorsque la base interserveur est
hors-ligne.

- Délai d'affichage : indiquez, en secondes, le délai d'attente avant prise en
compte d'un deuxiéme passage de badge (5s < Délai < 15s) (cf. Changer le
format du badge).

« Déconnexion : cochez la case pour autoriser Watchdoc a désactiver un badge
actif si un autre utilisateur tente de s'authentifier par badge.

Authentification par badge
Activer I'option
Annuaire 5[ 2UT0 v]
Domaine de correspondance Badge <->utilisateur

Association auto &} Autoriser les nouveaux utilisateurs & déclarer leur carte sur le terminal:

| Nom d utilisateur et code PIN v

[ZJ Envayer une netification & I'utilisateur lors de I'auto-enrélement

Seconde [ Activer la seconde authentification aprés le passage du badge
authentification 140 e 15 ceconde authentification :

Groupes d'utilisateurs concernés :

(@ Ajouter une ou plusieurs cibles
[T Désactiver la vérification si la base interserveur est hors ligne
Pendant |a durée du fusible du cache de |2 base interserveur, la seconde authentification sera demandée mals pas vérfide s I'utilisateur n'est pas dans le cache

Format Ab
Délai 5 Délai d'attente avant prise en compte d'un deuxiéme passage de badge (55 < Délal < 155)

Déconnexion Si activée, Watchdoc essaiera de déconnecter |'utilisateur au passage d'un badge

Configurer la section Comptabilisation

« Périphérique > Comptabilise les impressions a partir du périphérique :
cochez cette case si vous souhaitez que la comptabilisation soit prise en charge
par le périphérique.

Comptabilisation

Périphérique Comptabilise les impressions a partir du périphérique au lieu d'utiliser les informations des parseurs.
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Configurer la section Quota

 Activer lI'option : cochez la case pour que le WES gére les quotas

d'impression.

Quota
Activer I'option

@ Dans le cas ou vous cochez la case, complétez la configuration :

e en ajoutant au moins un quota;
¢ en appliquant les PMV et tarifs sur les files d'impression associées au
WES
(cf. article Configurer les quotas).

Configurer la section Codes analytiques

Dans cette section, vous indiquez si vous souhaitez activer la fonction permettant a
l'utilisateur d'imputer ses travaux sur des comptes prédéfinis afin de faciliter la
comptabilité analytique des impressions.

Activer I'option : cochez la case pour activer la fonction de Codes analytiques ;

Source de données : dans la liste, sélectionnez la source correspondant aux
codes analytiques dans le cas ou il en existe plusieurs. Par défaut, la source de
données est nommée DS _BILLINGCODES.

Refuser I'acceés si l'utilisateur n'a pas de code : cocher la case pour forcer
['utilisateur a indiquer un code d'imputation.

Mode d'affichage : dans la liste, sélectionnez la maniére dont vous souhaitez
afficher le code analytique (uniquement le code, uniquement la désignation ou
les deux)

Afficher les parents : cochez la case si vous souhaitez afficher les codes
parents du code saisi :

Champs a rechercher : lorsque I'utilisateur ne connait pas le code a imputer, il
peut mener une recherche portant sur le champ "Code", sur le champ
"Désignation” (libellé correspondant au code) ou sur les deux champs
simultanément. Dans la liste, sélectionnez le ou les champs mis a disposition de
['utilisateur pour rechercher le compte.

Mode de recherche : précisez si la recherche porte sur le début de la valeur ou
une partie de la valeur.

Codes analytiques

B ectionner |a source des codes anahtigues :
["] Refuser I'accés si 'utilisateur n'a pas de code analytique sélectionné.
Recherche Champs 3 rechercher
Meode de recherche
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Configurer la section Impression a la demande

Dans cette section, vous précisez les parameétres liés a la fonction d'impression a la
demande, c'est-a-dire l'interface depuis laquelle I'utilisateur accéde a ses travaux en
attente et depuis laquelle il supprime ou valide les impressions :

« Icone dans le menu : pour accéder a l'interface d'impression a la demande,
['utilisateur clique sur le logo Watchdoc. Par défaut, ce logo s'intitule "Mes
impressions”.

 Nom de I'application : saisissez le libellé que vous souhaitez associer au
logo a la place du libellé par défaut ;

« Description de l'icéne : saisissez une description informant sur la nature
de l'application (cette information s'affiche dans le site web
d'administration).

e Ordre de tri : dans la liste, sélectionnez l'ordre dans lequel les impressions
doivent étre présentées sur le WES :

« Chronologique inverse: du plus récent au plus ancien ;

« Chronologique: du plus ancien au plus récent.

« Options :

« Débloquer tous les documents a la connexion : cochez la case pour
faire en sorte que tous les travaux en attente soient automatiquement
imprimés lorsque l'utilisateur s'authentifie sur le périphérique d'impression.
Dans ce cas, I'utilisateur n'accéde pas a la liste des travaux en attente pour
valider ceux qu'il souhaite imprimer.

« Tous les documents sont cochés par défaut : cochez la case pour faire
en sorte que tous les travaux en attente soient automatiquement cochés
dans la liste des travaux en attente lorsque I'utilisateur s'authentifie.

« Activer la page zoom : cochez cette case pour que l'utilisateur
puisse activer le zoom sur les travaux en attente d'impression ;

« Activer la transformation de spools : cochez cette case pour
activer la fonction de transformation de spools ;

« Options d'affichage : dans la liste, sélectionnez l'information tarifaire affichée a
I'utilisateur via le WES : aucun, le prix ou le co(t de ses impressions.

« Forcer I'affichage monétaire sur 2 décimales : cochez la case pour
limiter I'affichage du prix a 2 décimales uniquement.

« Utiliser un logo personnalisé :(pour le WES V2 uniquement) cochez la
case si vous souhaitez afficher un logo personnalisé a la place du logo
Watchdoc par défaut.

+ Afficher les messages d'avertissement : cochez cette case si vous
souhaitez informer les utilisateurs de la politique d'impression mise en
place qui pourrait modifier leurs choix initiaux.

Configurer la section Numérisation

Cette section est utilisée pour configurer la fonction WEScan (cf. WEScan).
« Icone dans le menu : pour accéder a l'interface, I'utilisateur clique sur le logo
WEScan. Par défaut, ce logo s'intitule WEScan.
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 Nom de l'application : saisissez le libellé que vous souhaitez associer au
logo a la place du libellé par défaut ;

» Description de l'icéne : saisissez une description informant sur la nature
de l'application (cette information s'affiche dans le site web
d'administration).

- Délai d'affichage : indiquez, en secondes, le temps durant lequel la pop-up
informant de la de fin de numerisation s'affiche a l'utilisateur.

« Préférences d'affichage - utiliser les derniéres valeurs choisies... : cochez
la case pour proposer a I'utilisateur les profils (paramétres prédéfinis) de
numeérisation les plus utilisés, ce qui offre un gain de temps lorsque les usages
de numérisation sont les mémes. Précisez ensuite si le classement doit
s'effectuer a l'aide ;

« du type de profil : profil le plus souvent choisi ;

« de la date d'utilisation: profil choisi lors de la derniére utilisation.

« Ouvrir le volet de sélection : cochez cette case pour proposer une interface
dans laquelle I'utilisateur a le choix entre tous les paramétres de numérisation,
ce qui est utile lorsque les usages de numérisation sont trés variés. Précisez
ensuite si vous souhaitez afficher

« les paramétres de numérisation : I'utilisateur est libre de choisir les
parametres ;

« les profils : |'utilisateur choisit parmi des profils de numérisation prédéfinis.

« Autoriser les utilisateurs a changer le mode d'affichage : cochez cette case
pour permettre a I'utilisateur de personnaliser son interface en choisissant son
mode d'affichage préféré.

» Profil de numérisation : pour chaque profil listé, vous pouvez cocher :

« activation : pour le rendre actif dans l'interface embarquée ;

 héritage : pour permettre a l'utilisateur de créer un nouveau profil héritant
des parameétres du profil existant. L'utilisateur sera ensuite libre de modifier
un ou plusieurs parameétres du profil d'origine ;

 destinations : la destination est I'endroit ou est envoyé le document
numeérisé. Pour chaque profil, vous pouvez activer, désactiver et définir par
défaut une ou plusieurs destinations :
« E-mail : envoi de la numérisation vers I'e-mail d'un destinataire saisi
dans l'interface ;
e Mon e-mail : envoi de la numérisation vers I'e-mail de |'utilisateur
(systématiquement connue) ;
« Dossier : envoi de la numérisation vers un dossier prédéfini de
I'espace de travail accessible a l'utilisateur.

- Numérisation

Préférences Utiliser les derniéres valeurs choisies par les utilisateurs par défaut
daffichage Ordre de classement de profils par défaut :

P Cuvrir le volet de sélection des profils par défaut
P P
Mode d'affichage par défaut :

Paramétres de numérisation +

[ Autariser les utilisateurs a changer de mode d'affichage
Profils de Nom Activation Héritage @

numerisation Couleur standard active Héritage activé Destinations w

Noir et blanc basse résolution activé Héritage activé Destinations w
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Configurer la section Périphérique

Cette section permet de définir le mode de connexion entre le serveur et les
périphériques d'impression.

Tolérance aux pannes : cochez cette case pour activer la fonction de tolérance
aux pannes reposant sur un principe de répartition de charge (load-

balancing). Si vous activez cette fonction, il est nécessaire de configurer
I'impression interserveur (cf. Configurer I'impression interserveur). S'il n'existe
pas de systéme de répartition de charge dans la configuration, cette fonction est
inutile.

Adresse du serveur : ce parameétre permet de préciser si les périphériques
d'impression se connectent via I'adresse IP ou le nom DNS (déterminés au
démarrage du service) du server Watchdoc. Si le serveur posséde plusieurs
adresses IP ou si vous voulez spécifier manuellement |I'adresse, sélectionnez
"Adresse ci-contre" et remplissez le champ.

® Si le serveur posséde plusieurs adresses IP, Watchdoc utilise la
premiere qu'il trouve. Si le périphérique se trouve sur un autre
VLAN, il arrive que le WES n'arrive pas a contacter Watchdoc.
Dans ce cas, créez un profil WES par adresse IP et optez pour
Adresse ci-contre en précisant une IP pour chaque profil. Lors
de 'association WES- file d'impression, sélectionnez le WES qui
correspond au VLAN du périphérique.

Point d'accés sécurisé : si vous avez sélectionné un mode de connexion SSL
ou Mixte, depuis lav. 6.1.0.5262, vous pouvez préciser si vous souhaitez
utiliser :
 le point d'accés personnalisé (préalablement configuré dans la section
DSP (cf. Configurer le Serveur web) :
 le port 5753 par défaut du serveur Watchdoc;
Travaux : indiquez, en minutes, le temps durant lequel les travaux d'impression
sont conservés en cas de suspension.
Réseau - Port SOAP : dans le cas ou les parametres de connexion du
périphérique ne sont pas les parameétres par défaut, précisez le numéro du port
d'accés au périphérique
Utiliser le SSL pour les pages WEB : cochez cette case pour sécuriser les
pages web affichées sur I'écran du périphérique ;
Utiliser le SSL pour les requétes SOAP : cochez cette case pour sécuriser
les requétes SOAP servant a configurer le périphérique ;
Verrouillage du périphérique : dans la liste, sélectionnez I'aspect de I'écran du
périphérique lorsqu'il est verrouillé :
 Full : I'écran est complétement verrouillé, les icbnes des applications ne
sont pas visibles et aucune application n'est libre d'acceés, I'utilisateur étant
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Veuillez vous conmecter en passant wolre badge
o en apguyant r b= bouton “Autre connexon”

Xerox @)

« Services : toutes les applications sont verrouillées, mais leur icbne est
visible.

» Sélectif : il est possible de sélectionner les applications verrouillées (case
cochée) et celles qui seront en libre acceés (case non cochée) :

Photocopie : donne acces a la fonction de photocopie ;
Photocopie Carte d'identité : donne acceés a la fonction de
photocopie des deux faces d'une carte d'identité ou d'un document
de petite taille sur une seule face de papier.

Numérisation vers courrier : permet la numérisation puis I'envoi
vers une adresse mail ;

Numérisation vers répertoire : permet |la numérisation puis lI'envoi
vers un dossier de travail ;

Numérisation vers USB : permet la numérisation puis I'envoi vers
une clé USB ;

Numérisation vers répertoire personnel : permet la numérisation
puis I'envoi vers un dossier de travail personnel ;

Numérisation vers répertoire : permet |la numérisation puis I'envoi
vers un dossier de travail ;

Télécopie réseau : permet I'envoi via un fax connecté en réseau ;
Télécopie internet : permet I'envoi via un service de fax en ligne ;
Télécopie interne : permet I'envoi via un fax interne ;

Enregistre pour impression : permet d'enregistrer des travaux
lancés en impression dans la mémoire interne du périphérique ;
Impression sauvegardée : permet d'imprimer des travaux
enregistrés dans la mémoire interne du périphérique ;

Impressions locales : permet d'imprimer des travaux ;

Numériser vers : fonction qui propose plusieurs méthodes de
numeérisation et de stockage d'un document (vers e-mail, vers
support USB, vers un dossier prédéfini, vers un dossier du réseau) ;
Imprimer a partir de : fonction qui propose I'impression a partir d'un
périphérique mobile tiers ;

Périphérique : permet d'accéder a I'applicatop Périphérique qui
fournit des informations sur l'imprimante (numéro de série et modeéle,
état des magasins, facturation et consommables).
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» Sécurité du périphérique: cochez la case si vous utilisez les identifiants par
défaut ou indiquez le Compte (login) et le mot de passe administrateur du
périphérique dont Watchdoc a besoin pour communiquer avec lui lors de
certaines opérations (installation automatique, requétes SOAP...).

» Protocoles de sécurisation : dans la liste, sélectionnez le protocole activé
entre le WES et le kernel Watchdoc :

» Utiliser les valeurs globales : le WES s'adapte automatiquement en
fonction des données communiquées : il utilise SSL pour les données
sensibles (code PUK, login/mdp, ...) et non SSL pour les données non-
sensibles ;

» SSL:le WES utilise toujours le SSL pour communiquer avec le serveur.

» TLS : cochez l'une des cases TLS pour sécuriser les échanges entre le
serveur et le périphérique (en fonction de la version TLS choisie).

1Secure Sockets Layer. Protocole de sécurisation des échanges sur Internet, devenu
Transport Layer Security (TLS) en 2001.

DOXENSE ”

Imprimez, respirez !



WATCHD<»C

Manuel d'installation et de configuration initiale

WES Xerox

- Périphérique

Tolérance aux pannes

Adresse serveur

Travaux
Réseau

Verrouillage du
périphérique

Sécurité du
périphérique

| Activer la tolérance aux pannes du WES

Nécessite de configurer limpression interserveur
#* Point d'accés @ Utiliser le point d'accés par default

séqurisé () _defaultSecure -http-server- (5753)

Configurer les points d'entrée

4320 Durée de rétention des travaux suspendus en minutes
# Vous pouvez modifier les paramétres réseau, si le périphérique n'est pas configuré par défaut

Port SOAP Laisser vide pour utiliser la valeur par défaut, 443 pour S5L, 80 pour non-S5L
Utiliser SSL pour les pages Web affichées sur le périphérique
Utiliser S5L pour les requétes SOAP servant & configurer le périphérique

”
Photocopie
Photocopie “carte d'identité’
MNumérisation vers courrier
Numérisation vers répertoire
MNumérisation vers USB
MNumérnisation vers répertoire personnel
Télécopie réseau
Telecopie Internet
Telécopie interns
Enregistre pour impression
Impression sauvegardée
Impressions locales
MNumériser vers
Imprimer & partir de
Périphérique

] Utiliser les identifiants par défaut
Compte admin

Mot de passe [+

Protocoles de Utiliser les valeurs du serveur WEB

sécurisation

SSLv30
TEviD
TS v1a
TISvi2
TLSv13

Configurer la section Options de secours

Dans cette section, vous configurez le comportement des périphériques d'impression

dans le cas ou le serveur Watchdoc® ne répond pas.

« Délai de ping : indiquez, en secondes, la fréquence a laquelle le périphérique
interroge le serveur pour vérifier sa configuration et I'informer qu'il fonctionne

correctement.
« Nombre d'essais : indiquez le nombre de connexions que le périphérique doit

tenter vers le serveur principal avant de passer au serveur de secours.

- Mode hors-ligne :activez ou désactivez le mode hors-ligne' et complétez en
indiquant les fonctions autorisées :

« Acces a la copie : cochez la case pour autoriser |'utilisateur a

photocopier;
« Acces au scan : cochez la case pour autoriser l'utilisateur a numériser ;
» Acceés a la couleur : cochez la case pour autoriser I'utilisateur a imprimer
des documents en couleur ;

TMode rendant le périphérique d'impression capable de fonctionner de maniére
dégradée dans le cas ou les serveurs d'impression (principal et de secours) sont en
panne. En mode hors-ligne, I'impression est impossible, mais les autres fonctions du
périphérique peuvent étre proposées : photocopie, fax, scan. Sile mode hors-ligne est
désactive, en cas de panne des serveurs, toutes les fonctions du périphérique sont
bloquées jusqu'a dépannage du serveur. Ce mode est configuré dans le profil WES
appliqué sur le périphérique.
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« Acceés au fax : cochez la case pour autoriser l'utilisateur a envoyer des
documents par fax ;

« Acceés a l'impression : cochez |la case pour autoriser I'utilisateur a
imprimer des documents

« Acces aux droits d'administration : cochez la case pour autoriser
['utilisateur a accéder a I'administration du périphérique ;

« Cochez ensuite les fonctions assurées par le serveur de secours :

« Désactiver I'authentification des utilisateurs : cochez cette case sile
serveur de secours n'authentifie pas les utilisateurs. Pour chaque
demande, il renvoie les informations d'un utilisateur anonyme avec les
droits définis pour un utilistateur de type anonoyme sur le serveur princpal.
Les travaux réalisés sont alors comptabilisés sous le compte "anonymous"

« Désactiver I'accounting : cochez cette case si le serveur de secours ne
traite pas les informations de comptabilisation. Ces informations sont
enregistrées localement sur le périphérique pour étre envoyées au serveur
principal dés que la connexion avec ce serveur est rétablie ;

« Désactiver I'impression a la demande : cochez cette case sile serveur
ne permet pas ce mode d'impression;.

- Désactiver I'auto-apprentissage des badges : cochez cette case sile
serveur de secours ne peut assurer I'auto-apprentissage (enrélement) des
badges. Dans ce cas, seuls les badges déja connus peuvent étre utilisés
sur ce serveur.

Options de secours
Délai de ping 120
Nombre d'essais 2

Mode hors-ligne Activé ¥ [Autorise I'authentification si aucun serveur ne répond.

Droits en mode [ | Accés 3 1a copie
nerlighe Accés au scan
[ Acces & la couleur
Accés au fax
O aceesal impression
[ Droits d'administration du périphérigue
Options [ Activer la gestion de plusieurs serveurs

multiserveur Liste des serveurs (dans 'ordre de priorité)

Adresse du noyau (IP ou DNS) Port HTTPs (5753) Port HTTP (5754)
@ Ajouter un seneur
Options serveur de secours
Désactiver l'authentification dec utilisateurs
Désactiver la comptabilisation
Désactiver I'impression & la demande

Désactiver l'auto apprentissage des badges

Configurer la section Historique

Dans cette section sont affichées les informations relatives au profil WES configuré et
aux modifications qui y ont été apportées.

- Historique
GUID B! h252449-1F29-4117-8926-046dcfc298be
Version (3] Edité 3 fois, derniére modification le 02/09/2019 3 17h36
Propriétaire @ Cet élément est géré par ce serveur, [}
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 Historique
GUID MM b452440-1F29-4117-89a6-046dcfc298be
Version {5 Edit 3 fois, dernidre modification le 02/09/2019 3 17h36
Propriétaire @ Cet €lément est géré par ce serveur. I}

Valider le profil

1. Cliquez sur le bouton @ pour valider la configuration du profil WES.
— Une fois validé, le profil WES peut étre appliqué sur une file d'impression.
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Configurer le WES sur la file

Prérequis

Veuillez vérifier que :
« pour la file physique Xerox, il convient de conserver la bidirectionnalité activée
sur le périphérique (configuration par défaut) ;
 pour une file virtuelle Xerox, il convient de désactiver la bidirectionnalité sur le
pilote.

Accéder a l'interface

1. Depuis le Menu principal de l'interface d'administration Watchoc, section
Exploitation, cliquez sur Files d'impression, groupes de files & pools :

WATCHDO>C DOXENSE
DOC-CDA-V6-MAS > Menu principal ®®

Doc-CDA-V6-MAS.DEV.doxense. " v6.105122
I~ Super Administrator e

& Quotas utiate
Liste des quotas des utlsoteurs

§

— Vous accédez a l'interface présentant les files d'impressions. Dans cette file,
activez le filtre Controlées, puis sélectionnez la file a configurer :

“-ég Files d'impression (W creerwne (BN Boworter (Tx voauments P wistoriaue rerphériues (N (@3N 7B
L™ Liste des files contrélées par watchdoc @ fileuniverselle ¥ encsv W7 enattente desimpressions % _fiT dimpression & Nad Nt
555, Files d'impression 120 9 Emplacements (5) 555, Groupes de filecs 555, Pools de travaux (2) (=N
Rechercher Nom, Modele, Description, | O, Emplacements  ~ Tous ¥  Groupe ousasg oD iltrer  (B) Controlées (3) @ v “Regrouper [ Groupes v  Afficher @ Résumé v 481

> Toutes (40)

Nom Type ablej Travaux ‘Session WES Informations.
[ Files Réseaux (1/29) @ Contrlées (9)
15 PRT_KM_MASTER MO @=FA P oense wasquenal e= ST KMLMASTER ® @
Q®e ap @ wonce il
[ ICI=R-1} L5l wasquenai a
iER KONICA MINOLTA Universal PCLv3.9 @B & @ %) L&l wasquenal Tt
$4% Lexmark Universal v2 XL [<]C)- K= Il Wasauenal T
{5 SHARP Universal [<ICISE-T3) J5l Wasquenal 5 T
[¥] TOSHIBA Universal Printer 2 [ ICHE- Yol L5l Wasauenal Tost E
[ Files Virtuelles 2/7) 44 consommables ()
¥ PoDHP2 F®Y @=FPH 2 ndeteming ¥ VIP(©O) Lile [(OIOR ]
BH POD HP TEST F® ) @=FH P Doxense Wasquenal Monde/France/Hauts-de-Fi D@ 7

2. Pour cette file, cliquez sur le bouton Ti Modifier les propriétés de la file situé en

bout de ligne :

— Vous accédez a l'interface Propriétés de la file d'impression dans laquelle
s'affichent plusieurs sections. Les propriétés du WES sont gérées dans la section
WES :
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g}, Propriétés de la file d'impression
w Ce formulaire vous permet de mettre d jour les propriétés de la file d'impression
Aller a: Informarions générales | Contacts | Périphérigues | Redirections | Monitoring | Motifications | Restrictions Arcl‘i@mme Expert
Informations générales \..._..,HY
Identifiant - MASTER-PRINT.PRT
Nem & |PRT

Nom visible par les utilisateurs

Groupe [
Mode Q- Comme le groupe v | Comptabilisation

Commentaire @

Modéle de limprimante, service, régles d'utilisation...
Emplacement ' Emplacement géographique du périphérique:
|Dcxense Wasquehal | ﬂ

A Description détaillée de 'emplacement du périphérique:

Configurer le WES sur la file

Dans la section WES de la file :

« Activer l'interface embarquée : cochez la case pour appliquer un WES sur le
périphérique.

» Profil : dans laliste, sélectionnez le WES a appliquer sur la file. La liste est
constituée des profils créés préalablement dans votre instance Watchdoc. Sile
profil souhaité n'y figure pas, il convient de le configurer (cf. Créer et configurer
un profil WES.)

 Identifiant du WES : ce champ est automatiquement complété de la valeur
“SAUTOSERIALS$”. Si vous conservez cette valeur, le serveur détermine
automatiquement le numéro de série du périphérique et va I'utilisee comme
identifiant du WES. Vous pouvez saisir directement le numéro de série du
périphérique dans ce champ si vous le connaissez.

» Diagnostic - Activer les traces : cochez la case si vous souhaitez que des
fichiers traces relatifs aux communications entre Watchdoc et le WES soient
générés et gardés sur le serveur. Précisez ensuite le niveau de traces souhaité :

» Niveau de traces : sélectionnez dans la liste la nature des requétes que vous
souhaitez tracer :

« Toutes les requétes : permet de garder trace de toutes les requétes ;

* Requétes vers API et RPC: permet de garder les traces des requétes
vers I'API| et des requétes RPC envoyées ;

« Requétes vers API : permet de garder les traces des requétes envoyées
vers I'API

« Aucune : paramétrage réservé a I'équipe Support Doxsense pour
diagnostic avancé.
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Diagnostic (¥] Activer les traces traces spécifiques aux communications du WES

@ Niveau de traces Requétes vers API VEE.
Toutes les requétes
Requétes ver APl et RPC

Réglages WES () Ne changez ces paramétres que s'ils différ
g P q ff Requétes vers AP|
[] utiliser les identifiants par défaut Aucune

[7] M A1 silieatane di narinhiriana

4 Emplacement des fichiers

Bien que toutes les options soient possibles, nous vous recom-
mandons fortement d'opter pour l'activation de Toutes les
requétes afin qu'un maximum d'informations soient collectées en
vue du diagnostic.

Par souci de performance, les traces ne doivent étre activées qu'a
des fins d'analyse et de diagnostic.

« Réglages WES : les réglages effectués sur le profil WES s'appliquent par défaut
a la file. Si vous modifiez les paramétres suivants, ils annuleront les paramétres
du WES et ne s'appliqueront que sur la file configurée

« Utiliser les identifiants par défaut : cochez cette case pour utiliser les
identifiants déja prédéfinis lors de la configuration du WES ;

« Nom d'utilisateur du périphérique : saisissez le nom du compte
d'administration du périphérique (s'il est différent du compte par défaut) ;

e MdP du périphérique : saisissez le mot de passe du compte
d'administration du périphérique (s'il est différent du mot de passe par
défaut).

« Emplacement des fichiers : saisissez dans la zone le chemin du dossier ou
vous souhaitez enregistrer les fichiers trace. Si aucun chemin n'estindiqué, par
défaut, Watchdoc enregistre les fichiers traces dans le sous-dossier \logs du
dossier d'installation de Watchdoc.

Valider la configuration

1. Cliquez sur le bouton @ pour valider la configuration du WES sur la file
d'impression.
2. Aprées avoir configuré le WES sur la file, vous devez l'installer.

N.B : aprés modification d'un profil WES déja installé sur une file d'impression, il est
nécessaire de redémarrer la file afin qu'elle prenne en compte les modifications du

L

profil.
Pour redémarrer une file, cliquez sur les boutons "pause" puis "démarrer" depuis la
liste des files :
| WATCHDOC DOXENSE
B e i B P B @200

i, somremer M e . B #d fmsranss i

S T [P [T EPTSEET TS TR [ .- S v

-l1|¢..u_.. 3 E
) ' ‘- B
lrE L] 'bg . J.] i\
W

TR
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Installer le WES sur la file

| B Installer.. | pour finaliser

Dans la section WES Xerox, cliquez sur le bouton
I'nstallation de I'application.

Cette installation se déroule en plusieurs étapes listées dans le Rapport
d'installation (vérification, connexion au périphérique, push-pull-print, envoi du login,

configuration de sécurité) :

Xerox EIP

| [E Périphériques WES... || X Accéder a l'interface web du périphérique... | | B Installer... || §ff Désinstaller.. || T} Editer la configuration... |

Profil Xerox [xerox]
Licence WES E Une licence valide est attachée a ce périphérique.
Rapport d'installation (@) cette action 2 2u fieu 1e 02/01 08:12

@ device detection : will use CQB89XX deployment method for device Xerox ColorQube 89005
(@ S5Lcheck: S5Lis enabled on the device.
@ jba:enabled
@ eip:updated with Webkit as browser
@ AuthenticationSystem(X5A)
(@ XsaAuthentcation : Activated with OID 1.3.6.1.4.1.253.8.74.6.2.1.9.6.101.136.1
@ XSAserver: Device will use this address 10.10.0.4:5753/dsp/Xerox/EIF/EipAuthController/PRINT.CQUBE to communicate
with server.
@ LogonScreenPrompts
@® locallogon
@ accountingcodes
® security
@ securitypanel
@ feataccessctrl
® jobstatusaccesscirl
@ machinestatusaccessctrl
@ ServicesConfig
@ Copy:locked
@® D Card Copy : locked
(@ Email: locked
@ ScanTo: locked
@ MNetworkScanning : locked
(@ Print From : locked
(@ Watchdoc : locked

=>Lorsque toutes les pastilles du rapport d'installation sont vertes, cela signifie que
l'installation s'est bien déroulée et que le WES est prét a étre utilisé.

Si un message d'erreur s'affiche dans un cadre rouge, procédez a l'installation
manuelle de I'application
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Dépanner le WES

Régles générales pour le dépannage

Afin de permettre a I'équipe Support Doxense® d'établir un diagnostic de panne rapide
et fiable, merci de communiquer le maximum d'informations possible lors de la
déclaration de l'incident :

e Quoi ? Quelle est la procédure a suivre pour reproduire l'incident ?

* Quand ? A quelle date et a quelle heure a eu lieu l'incident ?

« Ou ? Sur quel périphérique et depuis quel poste de travail a eu lieu l'incident ?

* Qui ? Avec quel compte utilisateur s'est produit I'incident ?
Fichier trace Watchdoc.log : merci de joindre le fichier de trace Watchdoc.
Fichier de traces WES : merci d'activer les fichiers de trace sur chaque file
pour laquelle vous avez constaté un incident.

Une fois ces informations rassemblées, vous pouvez envoyer une demande de
résolution depuis le portail Connect, outil de gestion des incidents dédié aux
partenaires.

Pour obtenir un relevé optimal des données nécessaires au diagnostic, utilisez I'outil
Watchdoc DiagTool fourni avec le programme d'installation de Watchdoc (cf. Créer un
rapport de logs avec DiagTool).

Activer les traces du WES (WEStraces)

Pour effectuer un diagnostic du probléme rencontré sur les applications embarquées,
il convient d'activer les fichiers traces (logs) spécifiques aux communications du WES.

Pour activer les traces :
1. dans l'interface d'administration web de Watchdoc, depuis le Menu Principal,
cliquez sur Files d'impression ;
2. dans la liste des files, cliquez sur la file dotée du WES pour lequel vous
souhaitez activer les fichiers traces ;
dans l'interface de gestion de la file, cliquez sur le bouton Propriétés ;
4. dans larubrique [Nom_du_WES], cliquez sur le bouton Editer la configuration:

T Périphériques WES... || I Accéder i linterface web du copieur... || B Installer.. || &3 Associer le périphérique i cette file.. | | © Dé Th Editer la configurati
Profil &5 vy @

Licence WES &) Une [

Rapport  «
dinstallation

w

nce valide est attachée & ce périphérique.
sbled : False
4.0

tication : device will authenticate against server at :10.10.0.4

*eader

CRCRCRCRCRCRCRC

n 2 eu liew le 03/11 15:15
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5. dans la section WES > Diagnostic, cochez |la case Activer les traces ;
6. dans la liste Niveau de traces, sélectionnez:

« Auto : conserve les traces standard ;

 Inclure les contenus binaires : conserve les traces détaillées.

7. dans le champ Chemin, indiquez le chemin du dossier dans lequel doivent étre
enregistrés les fichiers de trace. Si vous laissez le champ vide, les fichiers trace
seront enregistrés par défaut dans le dossier d'installation Watchdoc _install_
dir/Logs/Wes_Traces/Queueld :

WES A Haut / Basw
Périphérique B Activer 'interface embarquée

Profil T} [toshibaop - Toshiba Open Platform
Profil de configuration cété serveur

Identifiant du WES Z

Diagnostic ctiver les traces spécifiques Px communications du WES

= nclure les contenus binaires

traces.

Chemin

« . A s> ThisPC » Windows (C:) » Program Files » Doxense > Watchdoc » logs » v & | Searchlogs @

Doxense *  Name Date modified Typ
Porthonitor Archive 7/20/2024 12249 PM  File
Supervision Dsp 7/30/20245:13PM  File
Watchdoc @ 7/22/2024 11:37 AM  File
Watchdoc Print Client Efwatcheclog 8/1/2024 2:26 PM Tex
Drivve D watchdoclog.1.bak 7/20/2024 12:49 PM  BAI
D watchdoc.log.2.bak /272024 8:21 PM BAI

Google
D watchdoclog.3.bak 7/25/2024 11:57 PM  BAI
intemet explorer [ ] watchdoc.log.4.bak 7/24/20245:32 PM BAI
Java WatchdocPrivilegedServicelog 3/18/2024 £05PM  Tex

® L'activation des journaux risque de ralentir le fonctionnement du ser-
veur.
Il est donc fortement recommandé de désactiver cette option une fois le
probléme résolu.

Travaux de numérisation, fax et photocopie non
comptabilisés

Si les travaux de numérisation, fax et photocopie ne sont pas comptabilisés par
Watchdoc, vérifiez que I'adresse (nom d'héte ou IP) du serveur Watchdoc configurée
dans le périphérique est correcte :
1. dans l'interface de configuration de la file, dans la section WES, cliquez sur le
bouton Etat de I'application (affiché lorsque le WES est correctement installé) ;
2. cliquez sur le bouton Télécharger afin de télécharger les fichiers de logs et de
configuration du WES ;
3. si la configuration de I'adresse et/ou des ports n'est pas correcte, cliquez sur le
bouton Configurer de l'interface de configuration de la file ;
4. vérifiez que la procédure a réglé le probléme.
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Impossibilité de se connecter depuis le clavier
(C60/C70 avec Fiery®)

Contexte
Apreés installation d'un WES Xerox sur des périphériques C60 ouC70 avec Fiery®, il
arrive que le bouton permettant de se connecter ne s'affiche pas sur le clavier.

Résolution
Pour régler ce probléme :
1. rendez-vous dans l'interface web d'administration du périphérique ;
2. cliquez sur Properties > Security > Xerox Secure Access Settings ;
3. dans la section Xerox Secure Access Server, vérifiez que la case
correspondant au paramétre Local Login est cochée (enabled) ;

.
Configuration Overview Xerox Secure Access Settings
Description
» General Setup Xerox Secure Access Server
b Connectivity
. Default Prompt: |Veui|lez vous connecter en passant votre badge
b Services
+ Accounting Default Title: |Watch doc
Accounting Configuration i et

Accounting Login Screen Settings
Accounting / Bilting Device Settings Get Accounting Code:  [“] Enabled

w Security Connection Time-Out: Secmds (1-300)

Authentication Configuration
User Details Setup
Create Authorization Groups Apply
» Remote Authentication Servers
Authentication System
Kerberos Server
SME Server

Xerox Secure Access Settings

Undo

Erreur lors de l'installation du WES - IPLockedOut

Contexte

Lors de l'installation d'un WES Xerox il arrive qu'un message d'erreur s'affiche au
moment du dialogue avec le kit de sécurité jba (Job Base Accounting).

Un message d'erreur indique que la requéte au service SOAP a été rejetée en raison
de l'impossibilité d'authentifier 'utilisateur ("unable to authenticate user").

Cause

Ce probléme survient notamment aprés désinstallations et réinstallations successives
du WES : le service d'administration, considérant ces tentatives comme des
anomalies (IPLockedOut: Excessive Failure Attempts), verrouille la connexion aux
services web.
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Xerox EIP

=/ Périphériques WES... | X Accéder a Finterface web du périphérique.. 2 Installer... || § Dési T4 Editerla

DHCP récent, un pr . ou un dchange sans mettre & jour 13 Pring) | Dans ce dernier cas, vous devriez
également virifier [état de I'autre périphérique.

A La dernidee connexion du péiphique provenait d'une sutre adresse P (10.240.60) que celle connue par Watchdoc (courrerp0) !
Cels peut du

Profil [ wdzrxerox_lock_copy [ wizerox jock copy ]
Licence WES ) Une licence valide est attacnée & ce périphérique.

Rapportde (D) Cette action 2 eulisu le 0902 11:12
désinstallation

@ cip: The remote SO i i request - “; Unable to i user.

® machinestatusaccessctrl : noError
ServicesConfig

Serverfax : Already configured
mail ; Already configured
fternetFax: Already configured

@ Watchdoc: Already configured
nticationSystem(xSA)

iecaliogon : noError

XSAserver : 0/

@ xsaAutnentication : Disabled with 1.3.6.1.4.1.253.8.74.6.2.1.9.6.101.136.1 OID

@ jba: <?xml version="1.0" encoding="UTF-8"2> <SOAP- samins:SOAP-ENV="} = ENC=" s
xminssi="1 %" “http/ Schema™ “httpy/ - xminsic14n="] W3.0r0/2001/10/xml-exc-
<14n#” xminswsu="http://docs casis-open.org/ s ity-utility-1.0.xs0" xmins:ds="1 : 3 “httpe//docs.casis-open.org/ i
200401-wss-wssecurity-secext-1.0asd” xminsarx=" 1" ty> <SOAP-ENV:F User
authentication failed IPLockedOut: Excessive Failure ing> <detail /detail » < /SOAP-ENV:Fault> </SOAP-ENV:Body> </SOAP-ENV:! uwe-upe

Résolution
Pour résoudre ce probleme, il convient d'annuler la restriction de connexion aux
services web depuis l'interface d'administration du périphérique en appliquant la
procédure suivante :
1. rendez-vous sur l'interface web d'administration du périphérique ;
2. cliquez surl'onglet Propriétés ;
3. dans le menu, cliguez sur Services > Impression > Service Web
d'impression;
4. dans la section Verrouillage IP des services Web, cliquez sur le bouton
Annuler le verrouillage

Xerox Secure Access 61509
Conf s

Gestion g cerifcat namériaus e Coniguraton de f séaue o
Commands iséarés Meafes o
Exportar e de contrle o

[Remaraue |

ot it e e ol s |

Verrouillage IP des servi

 Ia restriction de connexion aux services Web.

5. réitérez linstallation du WES dans Watchdoc et vérifiez qu'elle s'opére
correctement.
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Erreur liée au Xerox Secure Access (modéle Xerox
7855).

Contexte

Lors de l'installation du WES sur la file d'impression, aprés avoir cliqué sur le bouton
Installer, deux pastilles rouges s'affichent et le message d'erreur suivant s'affiche :
"xsaws : implementation problem. Please do it manually".

Xerox EIP
% Périphériques WES... X Accéder 3 I'interface web du périphérique...

Profil T} WES Xerox [ erox]
Licence WES (/)
Rapport d'installation ® jba : enabled
iim——

- 1
®) cas

@ xsaws : Implementation problem. Please do it manually
O o 514 QAT =1 =0 0 0 I 0 e T e W O R

(®) casserver

® caslogonser

® locallogon : noError

® accountingcodes : noErrar

Cause
Cette erreur est due au fait que le Xerox Secure Access Web Service (xsaws) n'est

pas actif.

Résolution
Pour résoudre ce probléme,
1. rendez-vous dans l'interface de configuration du périphérique Xerox 7855
2. vérifiez que la case Xerox Secure Access est bien activée. Si elle n'est pas
activée, cochez-la.
3. Sila case est déja activée, désactivez puis réactivez Xerox Secure Access :
4. décochezla case Xerox Secure Access ;
5. cliquez sur le bouton Save pour valider ;
6. recochezla case Xerox Secure Access ;
7. cliquez sur le bouton Save pour valider ;
8. réinstallez le WES en suivant la procédure.

Impossibilité de se connecter a I'aide du clavier

Contexte
Il arrive qu'un message invite I'utilisateur a se connecter a I'aide d'un badge et n'offre
aucun autre moyen d'authentification.

Résolution
Il convient de vérifier les paramétres d'acceés sécurisé :
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1. depuis l'interface d'administration du périphérique, cliquez dans le menu
Securité> Authentification a distance > Parameétres d'accés sécurisé

Xerox
2. dans l'interface des Parameétres d'accés sécurisé Xerox, cochez la case
Local Login:

Device

Server address type Specified address ¥ | 10.10.04

Metwork E® You can override the network settings if the device is not configured by default
SOAP Port 443 Leave blank for default value, 443 for SSL, 80 for non-S5L
[#] Use SSL for SOAP requests for the device configuration

=>» Aprés validation de la modification, un bouton apparait sur I'écran pour autoriser
I'authentification a I'aide du clavier du périphérique.

Fonction Job assembly sur modéles Xerox
WorkCenter 78xx

Contexte
Sur les modéles de MFP WorkCenter 78xx, la fonction Job Assembly permet au
périphérique de numériser plusieurs documents pour les convertir en un seul .pdf.

Procédure
Pour configurer cette fonction :
1. accédez a l'interface web de gestion du périphérique en tant qu'administrateur ;
2. depuis l'interface d'administration, dans le menu, cliquez sur
Login>Permissions>Accounting>Accounting Methods ;
3. dans l'interface Accounting Methods, section Touch and Web User Interfaces,
cliquez sur le bouton Edit ;

4. dans laliste Job Types, dans la colonne Accounting Workflow, sélectionnez
l'option Capture Usage ;
5. cliquez sur Save pour valider le paramétrage de la fonction.

ScantoMail impossible depuis les WorkCenter® 7845
- limite de comptabilisation

Contexte

Il arrive que des numérisations (fonction ScantoMail) effectuées depuis le WES
Xerox® des modéles WordkCenter® 7845 ne soient pas transmises.
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La numérisation est transmise au périphérique, puis supprimée (avant d'étre envoyée
au destinataire) et une page d'erreur est imprimée avec le message "Supprimé : Une
ou plusieurs limites de comptabilisation ont été atteintes".

Dans le relevé de transfert SMTP, le message concernant ces travaux est le suivant :
"Etat du travail : échec - travail annulé par le systeme".

Lorsque le WES Watchdoc est désinstallé sur ce périphérique, la numérisation avec
envoi par mail (ScanToMail) fonctionne de nouveau.

Cause

Le probléme est d0 a une incompatibilité entre la fonction ScantoMe et la gestion des

droits sur le périphérique dans Watchdoc®.

Résolution

Pour résoudre ce probléme, il convient de désactiver le contréle des droits sur le
périphérique :

1. rendez vous dans l'administration du profil WES Xerox : Watchdoc>Menu

Principal> section Configuration, cliquez sur Web & WES profils ;

2. dans la liste des WES, sélectionnez le WES Xerox activé sur les périphériques
qui présentent le probleme ;
accédez a l'interface de configuration du WES ;
4. dans la section Authentification, paramétre Gestion des droits, décochez les

cases permettant un contréle des fonctions du périphérique (photocopies,
numérisation vers email, autres numérisations, impression) :

w

Authentification

érée par Watchdoc ¥

O Photocapie
droits [} pjymerisation vers email

L Autres numérisations

L Impression

5. validez ensuite le paramétrage du profil WES :
6. Réinstallez le WES sur les périphériques concernés ;
7. vérifiez le fonctionnement du ScanToMail.

@ Si votre parc est composé d'autres modeéles que WorkCenter 7845,
nous vous conseillons de créer deux profils WES : I'un spécifique aux
WorkCenter® 7845 (sur lequel les droits seront désactivés) ; I'autre pour
tous les autres périphériques (sur lequel les droits seront activés).

Lorsque les clients utilisent Office 365®, les périphériques Xerox®
doivent disposer d'un compte e-mail générique déja paramétré (SMTP

DOXENSE 49

Imprimez, respirez !



Manuel d'installation et de configuration initiale
WATCHDC o e

mériphérique). Il faut alors passer Watchdoc en mode DEBUG et indi-
r dans le profil WES Xerox I'adresse e-mail du périphérique.

Internal server error

Contexte

Le WES Xerox est installé en mode interserveur avec une file virtuelle. L'utilisateur
envoie un travail d'impression sur la file virtuelle et souhaite le libérer via le WES.
Le document s'affiche dans la liste des travaux, mais avec le message

InternalServeurError :
!![g

£ Partage d'écran actif

} Page de test
03 Bl ~7 min §

1,25 H

: 10,1
InternalServerError gl 23,8

= IMPRIMER

Dans les fichiers traces du serveur sur lequel est installée |a file de destination, le
message suivant est présent :
PULLPRINT|PullPrintManager "Failed to send print command to remote Server"

Cause
Deux raisons peuvent causer cette erreur :
« I'EMF a été activé sur la file virtuelle, ce que le spooler Doxense gére mal ;
« le groupe auquel est affectée la file n'est pas un groupe créé sur le master (Error:
System.InvalidOperationException: Queue[RJ-002.IMP1] cannot compute ACL
chain, grouplixi] is unknown...)

Résolution
Procédez comme suit sur toutes les files virtuelles.
1. Depuis le Menu principal, section Exploitation, cliquez sur Files
d'impression, emplacement, groupes de files et pools ;
dans laliste Files d'impression, cliquez sur la file virtuelle ;
3. puis cliquez sur Editer les propriétés ;

A
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4. dans la section Périphériques,
i. désactiver 'EMF sur toutes les files virtuelles
ii. activez le mode CSR sur toutes les files virtuelles :

Périphériques
Couleur & [~ Déf
Recto-verso [ |
Grand Format 43 |
Constructeur (|

Entrée A% |paT_
Périphérique & entrée utilisé par les utiisateurs
Sortie A|PAT R (@]

ssssss

Configuration par défaut du mode Client Side Rendering (CS); le CSR est obligatoire pour activer la transformation de spools.

Synchro. [ synchront =nt Ia config entre les périphé d'entrée et de sortie

Synchroniser automatiguement les champs Commentaires et Emplacement entre Watchdoc et le serveur dimpression

Comptabilisation (D pésactivation de la comptabilisation. Aucune donnée ne sera stockée dans la base de données.

5. enregistrez ces nouveaux parametres ;
6. redémarrez lafile.

Message d'erreur lors de l'installation - Le WES n'est
pas installé intégralement

Contexte
Lors de l'installation du WES Xerox sur une nouvelle file ou sur un périphérique sur

lequel le WES était déja installé, le rapport d'installation affiche des pastilles rouges

pour les étapes suivantes :
» Network accounting > jba : user authentication failed (SOAP-ENV-Client)
« pull print: failed to create or update EIP scan application: did not receive a valid

checksum after service "WatchdocPullPrint" update
« WEScan: failed to create or update EIP scan application: did not receive a valid

checksum after service "WatchdocScan" update
« Security > set access config: user authentication failed (SOAP-ENV-Client)

Licence WES g Une licence valide est attachée 3 ce périphériqus

Rapport @ cette action 2 e liew le 0610 1459

dinstallation
@& device detection : will use ALTALINK deployment methed for device Xerox AltaLlink C8145 Multifunction Printer

@ S5L check : S5L is enabled on the device.
@ Metwork accounting
@ Job IM\jts : Service “Job limits' already activated.
@ jha: t authentication failed. User authentication failed. (SOAP-ENV:Client)
@ pull print : Failed te create or update EIP application : Did not receive a valid checksum after service 'WatchdocPullPrint’ update
(@ WeScan : Failed to create or update EIP scan application : Did not receive a valid checksum after service "WatchdocScan® update
# AuthenticationSystem(XSA]
@ Hsafwuthentication : Activated with OID 1.3.6.1.4.1.252.8.74.6.2.1.9.6.101.136.1
(@ XS5A server : Device will use this address :5753/dsp/ Xerox/EIP/EipAuthController/f to communicate
with server.
@ LogonScreenPrompts
@ locallogon
@ accountingcodes

@ seeurity
@ set accass config : User ication failed. User ication failed. (SOAP-ENV:Client)

Cause
Ce probleme survient lorsque le périphérique d'impression est verrouillé.
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Résolution
Pour résoudre le probléme :
1. depuis un navigateur, saisissez |'url d'accés a l'interface d'administration du
périphérique d'impression ;
2. ajoutez la valeur diagnostics/ipLockout.php a la fin de I'lP du périphérique ;
authentifiez-vous en tant qu'administrateur dans le périphérique ;
4. veérifiez que le mot de passe du compte administrateur et le mot de passe
configuré dans le profil WES sont identiques ;
5. vérifiez que le périphérique d'impression est a la méme heure que le serveur
Watchdoc (Menu Systéme > Date et heure).

w

Délai avant impression ou timeout - 500 Internal
server error

Contexte
Quand un utilisateur envoie un document sur une imprimante réseau ciblant un
serveur d'impression, il faut attendre un délai d'une vingtaine de secondes avant que
le document ne commence a étre spoulé puis envoyeé au serveur.
Dans les fichiers traces, le message est le suivant :
WINSPL|Win32Printe "Spooler Freeze: Windows Spooler took more than"
2,7 seconds to lookup capability COLORDEVICE of device 'XXXX' on port
XXXXXX XXX XX
ou
UPLEX of device
MAXEXTENT of device

Cause

Ce probleme est dd au pilote qui envoie des requétes SNMP au serveur d'impression
en pensant qu'il s'agit d'un périphérique. Chaque requéte provoque un temps d'attente
avant arrét.

3133 2018-04-11 11:49:17.193008000 123.220.13.153 128.1.1.148 SNMP 94 get-request 1.3.6.1.4.1.1129.2.3.560.1.3.21.7.1.2.1.1
3137 29818-84-11 11:49:17.3998584700 128.1.1.148 128.2208.13.153 TPKT 185 Continuation

3138 2918-04-11 11:49:17.447974600 128.220.13.153 128.1.1.148 TCP 54 63142 » 3389 [ACK] Seq=1 Ack=4@9 Win=2085@ Len=0

3160 2018-84-11 11:49:19.399801400 128.1.1.148 128.220.13.153 TPKT 185 Continuation

3162 2018-84-11 11:49:19.448179300 128.228.13.153 1258.1.1.148 TCP 54 £3142 » 3389 [ACK] Seq=1 Ack=468 Win=2085@ Len=0

3166 2918-84-11 11:49:28.214804500 123.220.13.153 128.1.1.148 SHMP 94 get-request 1.3.6.1.4.1.1129.2.3.50.1.3.21.7.1.2.1.1
3176 2018-84-11 11:49:21.400096100 128.1.1.148 128.220.13.153 TPKT 185 Continuation

3178 2018-84-11 11:49:21.448774900 128.228.13.153 128.1.1.148 TCP 54 £3142 » 3389 [ACK] Seq=1 Ack=511 Win=2@49 Len=0

3192 2918-84-11 11:49:22.415638980 123.1.1.148 128.2208.13.153 TPKT 185 Continuation

3199 2918-84-11 11:49:22.463929500 128.220.13.153 128.1.1.148 TCP 54 63142 - 3389 [ACK] Seq=1 Ack=562 Win=20849 Len=0

3221 2918-84-11 11:49:23,229655200 128.228.13.153 128.1.1.148 SNMP 94 get-request 1.3.6.1.4.1.1129.2.3.50.1.3.21.7.1.2.1.1
6815 2918-84-11 11:49:24.415638300 123.1.1.148 128.2208.13.153 TPKT 185 Continuation

6017 2018-84-11 11:49:24.464168500 128.220.13.153 128.1.1.148 TCP 54 63142 - 3389 [ACK] Seq=1 Ack=613 Win=20849 Len=0

6026 2018-84-11 11:49:25.431339360 128.1.1.148 128.226.13.153 TPKT 185 Continuation

60828 2918-84-11 11:49:25.432630400 123.220.13.153 128.1.1.148 TCP 54 63142 » 3389 [ACK] Seq=1 Ack=664 Win=2849 Len=0

6832 2018-84-11 11:49:26.259396500 128.220.13.153 128.1.1.148 SNMP 94 get-request 1.3.6.1.4.1.1129.2.3.56.1.3.21.7.1.2.1.1
6040 2018-84-11 11:49:27.431381466 128.1.1.148 128.2208.13.153 TPKT 185 Continuation

Résolution

Pour résoudre ce probléme, désactivez la bidirectionnalité dans les propriétés de la
file d'impression a partir de son interface de configuration :
1. dans la liste des périphériques installés sur le serveur, sélectionnez le
périphérique ;
2. cliquez droit et, dans la liste, sélectionnez Propriétés ;
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3. sous l'onglet Port, vérifiez que la case Activer la gestion du mode
bidirectionnel est désactivee :

4. sous l'onglet Parameétre du périphérique, vérifiez que la case "Mise a jour
auto" est décochée :

5. Sous l'onglet Avancé, cliquez sur le bouton Impression par défaut > Onglet
Autres, véérifiez que la case Communication SNMP est bien désactivée.
N.B. : sil'imprimante est partagée directement, le SNMP doit rester activé.

Erreur lors de l'installation du WES - XSAServer :
badValue

Contexte

Lors de l'installation du WES Xeros, le message d'erreur suivant s'affiche dans le
rapport d'installation :

Xerox EIP
= Périphériques WES... | @) Accéder i l'interface web du périphérique...
Profil 5! WES Xerox V3 Grant Thormnton [ =on g1 ]
Licence WES ] Une licence valide est attachée & ce périphérique
Rapport (@ Cette action 2 eu fieu s 17/02 0813
d'installation

@ device detection : will use ALTALINK deployment method for device Xerox Altalink C8055 Multifunction Printer
@ S5L check : SSL is enabled on the device.
@ Network accounting
@ Job limits : Service "Job limits' already activated.
@ jba: Network accounting enabled, PreAuth enabled for copy:False, scan:True, email:True, print:False. USBAccess: scan:True, print:True
@ pull print : created with second gen browser
@ AuthenticationSystem(XSA)
@ XsaAuthentication : Activated with OID 1.3.6.1.4.1.253.8.74.6.2.1.9.6.101.136.1
@ XSAServer: badValue
@ LogonScreenPrompts
@ locallogon
@ accountingcodes
@ security
@ set access config : Open
@ ServicesConfig
Copy : locked
Print From : locked
ScanCare : locked
Email : locked [s
NetworkScanning : locked
Internetfax : locked
ID Card Copy : locked
) ScanTo : locked
Serverfax : locked
) Device : locked

)

Cause

La connexion ne peut étre établie entre le périphérique et Watchdoc car I'adresse du
serveur n'est pas trouvée. Ce probléme se produit souvent lorsque c'est une adresse
DNS qui a été indiquée lors de la configuration du profil WES.

Résolution

Pour résoudre ce probléme, il convient de modifier I'adresse du serveur dans
l'interface de configuration du WES :
1. rendez-vous dans l'interface de configuration du WES (Menu principal > section
Web, WES & Destinations de numérisation)
2. dans la liste des WES, sélectionnez le WES Xerox
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3. dans le profil WES Xerox, section Périphérique, pour le paramétre Adresse du
serveur, sélectionnez Adresse IP du serveur (adresse par défaut déterminée au
démarrage du service).

Périphérique
Adresse du serveur

Réseau #® | Nom DNS du serveur & naramétres réseau, si le périphérigue n'est pas configuré par défaut
Adresse IP du serveur

Adresse ci-contre
Utiliser S5L pour les pages Web affichées sur le périphérique

Laisser vide pour utiliser |a valeur par défaut, 443 pour 551, 80 pour non-55L

[ utiliser 5L pour les requétes SOAP servant & configurer le périphérique

4. validez le profil WES et relancez l'installation du WES sur votre file d'impression.

Xerox Altalink - La numérisation multiplage (scan
multipage) depuis la vitre est impossible

Contexte : depuis la vitre d'exposition d'un périphérique d'impression Altalink,
['utilisateur ne peut numériser qu'une seule page et n'arrive pas a ajouter de page
supplémentaire.

Cause : la fonctionnalité n'est pas activée sur les périphériques d'impression.

Résolution : il convient d'autoriser ou d'activer la fonction sur les périphériques
d'impresssion.

 |laissez le choix a l'utilisateur : dans ce cas, |'utilisateur doit cocher la case "Job
build" dans l'interface de numérisation :

Please put your paper into the tray and start the scan process. |:E P—
Scan options

Paper supply B Duplex

Color mode @ Greyscale \ @ Monochrome

Quality [ + Low [ += Normal l
Job build b

« dans le profil ScanCare, activez le parameétre Constr. travail :
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[] Utiliser les gabarits de scan de l'apparsil

Par défaut | Avance I

Miveau d'espogition  [0] < >
Contraste [0] < >
Saturation [0] < >
Metteté [0] < >
Mode couleur | BanlEus » |
Mode recta verso | Fecto » |

Szl i | o TR |
L |
ozt travail |ﬁ3«ctivé " |

Message d'erreur : "Ce périphérique n'a pas de
licence valide et sera rejeté par ce serveur”

Contexte

Quand le WES est associé a une file d'impression, il arrive que, suite a une panne du
serveur ou du spooler MS Windows, le nombre des licences WES ne s'affiche pas
dans les propriétés de cette file (Menu principal > File d'impression + sélection
d'une file > Propriétés).

Par ailleurs, ce probléme est tracé dans les logs Watchdoc (enregistrés par défaut
dans C:\Program Files\Doxense\Watchdoc\logs\Watchdoc.txt), ou un message
d'erreur JSON Xerox apparait en phase de démarrage du service.

Résolution
Pour résoudre ce probléme, appliquez la procédure suivante :
1. vérifiez que le serveur est a jour avec la derniére version Watchdoc;
2. veérifiez sil'erreur JSON est présente au démarrage du service ;
3. inventoriez les files n'affichant pas correctement les licences ;
4. rendez-vous dans le dossier c:\Program
Files\Doxense\Watchdoc\Data\queues.jsdb ;
5. dans ce dossier, repérez les fichiers des files qui posent probléme et renommez-
les "NOMSERVEUR.QUEUES_OLD";
6. redémarrez le service Watchdoc ;
7. vérifiez dans les propriétés de la file que les licences WES s'affichent
correctement.
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Message d'erreur "404 page not found” lors de
I'installation du WES

Contexte
Lors de l'installation du WES Xerox sur des modéles Altalink et Versalink, le message
d'erreur "404 - page not found' s'affiche.

Cause

L'erreur est due a la configuration du périphérique sur lequel le protocole SOAP n'est
pas activé. En conséquence, le périphérique ne réceptionne pas les informations
envoyées par Watchdoc via ce protocole.

Résolution
Pour résoudre ce probléme, il convient d'activer le protocole SOAP sur le
périphérique. Procédez comme suit :
1. accédez au site web d'administration du périphérique et authentifiez-vous en
tant qu'administrateur ;
2. dans le menu du site web d'administration du périphérique, cliquez sur
Connectivity>SOAP ;
3. dans la boite de dialogue, activez le protocole SOAP ;

3
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4. Poursuivez ensuite l'installation du WES.
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Vérifier les paramétres de connexion sur le
périphérique

Procédure
1. depuis un navigateur Web, rendez-vous dans l'interface d'administration du
périphérique ;
2. authentifiez-vous en tant qu'administrateur ;
3. sous l'onglet Propriétés > Login/Droits/Comptes > Méthode de connexion,
vérifiez que la case "retrouver automatiquement les information utilisateur a
partir du LDAP" est décochée.

Centreware
Intermnet Services XEROX ColorQube 89005
Address Book Suppart
Propertics . Legin / Parmissions | Atcounting > Login Melbsdy
Configurabion Owerview
Descriptsn & Edit Login Methods
*General Setup ol
Configuraban Report Touch and Web User Interfaces
Cioning

Touch U Hethod
Xerox Secure Access - Unified D System -’

Paper Management
Date and Tima
Irternatisnalization
Exterdible Service Satup
SMart eSchibons Setup

Casplay Dewice Information Wb UL H 4
Configure Driver Links A -
Energy Saver (i) User Name | Passwoed - Validate on the Device

Metwork Logs
Feature Irstallation
P Alert Notification
Saftware Upgrade
Personalize Touch UL

= Cammectivity '

Satup - Automatically retrieve the followng information for the authenticated wier from LDAP:
() -
*Login/ Permissions Home directory for the "Scan ta Home® service
Accaunting E-mail address for the "E-mail’ and “Irternet Fax' services.
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