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Introduction

Objet du manuel

Ce manuel décrit la procédure d'installation d'un WES (Watchdoc Embedded Solution) V3
sur Watchdoc®.

Le WES Sharp V.3 est compatible avec les périphériques Sharp dotés du SDK OSA 3.5 (et
versions ultérieures) avec navigateur G2.

Ce manuel s’adresse au technicien chargé d’installer le WES sur la solution Watchdoc®.
Cetechnicien doit impérativement posséder des informations relatives au serveur
d'impression, au serveur hébergeant Watchdoc®, ainsi que les informations relatives au
périphérique a paramétrer.

Symboles utilisés

Les termes suivis d'un astérisque * sont définis dans le glossaire.

Information : signale des informations qu'il est important de connaitre pour
affiner I'installation ou la configuration de la solution.

Contacter Doxense®

Le support technique Doxense® est réservé aux partenaires techniques certifiés. Vous
pouvez le contacter via Connect, I'extranet client dédié aux partenaires.

A

WATCHD<OC

Certified
Partner

Pour toute question d’un autre ordre, mercide vous rapprocher de votre consultant
Doxense® ou d’envoyer un courriel a contact@doxense.fr.
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04/01/2024
18/12/2023
20/12/2021
15/06/2021
07/07/2017
02/03/2017

16/02/2017

16/09/2016

Mise a jour de la procédure d'installation du WES V3

Ajout d'une information relative au bouton "Associer une file au périphérique”
Mise a jour des prérequis et procédure d’installation.

Mise ajour de laliste des compatibilités (modéles Luna)

Relecture et mise a jour

Mise a jour des captures d'écrans.

Version remaniée graphiquement. Ajout des Prérequis relatifs au péri-
phériques. Ajout des Prérequis organisationnels.

Premiére version.
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Prérequis d'installation du WES Sharp

Configuration des périphériqgues

Installation des modules MX AMX

Watchdoc et le WES Sharp sont compatibles avec les modéles suivants ainsi que toutes
les versions OSA 3.5 et supérieures.
Le WES v.3 n'est compatible qu'avec les modeéles équipés du navigateur G2.
Les modules suivants doivent étre installés sur les périphériques d'impression MX-M265,
MX-M3051, MX-M3551, MX-M4051, MX-M5051 et MXM6051 pour permettre un bon
fonctionnement de Watchdoc :

« MXAMX2 : module de communication avec une application;

« MXAMX3: module de comptabilisation externe.
Lorsque ces modules ne sont pas installés, un message d'erreur apparait lors de
I'installation du WES, empéchant la finalisation de ['installation.
lls sont installés par défaut sur les modeles MX-M3071, MXM3071S, MX- M3571, MX-
M3571S, MX- M4071, MX- M4071S, MX- M5071, MXM5071S, MX-M6071, MX-
M6071S.
A partir de Watchdoc v5.x, le module AMX3 est également requis pour chaque péri-
phérique.

Activation de ['authentification utilisateur

Pour certains périphériques d'impression Sharp, la configuration de I'authentification préa-
lable est nécessaire avant d'installer le WES. Lorsque cette configuration n'a pas été effec-
tuée, I'écran d'accueil du WES Watchdoc n'apparait pas.
Pour activer |'authentification :

1. connectez-vous au périphérique d'impression en tant qu'administrateur ;

2. rendez-vous sur Réglages systémes >réglages d'authentification ;

3. danslinterface Réglages par défaut > Authentification utilisateur, sélec-

tionnez Activer :

SHARP
MX-C303W

Réglages d'authentification

3 Réglages par défaut
Soumettre(U)

Rég.du lect.de carte

Réglage des conditions

Paramétres du serveur d'authentification: Désactiver

parameétres d'utilisation des Informations d'authentification :

/| stocker les informations utilisateur [/ Stocker le mot de passe
Période de cache Illimité v

8] Activer Ia personnalisation lorsque I'authentification externe est utilisée

4. Cliguez sur Soumettre pour valider la configuration.
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Configurer le profil WES Sharp

Créer le profil WES

Lors d'une installation initiale de Watchdoc®, un profil WES peut é&tre automatiquement
creé et configuré al'aide de parametres par défaut par I'assistant d'installation. Outre ce
premier profil WES par défaut, vous pouvez ajouter autant d' autres profils WES que de

besoins.

1. Depuisle Menu principal de I'interface d'administration,
2. danslasection Configuration, cliquez sur Web & WES :

WATCHDO>C

MASTER-PRINT > Menu principal
MASTER-PRINT.doxense.local (10.10.30.88) | v6.0.0.4675 | (@) Maitre (WATCHDOCDOM)
I8~ Céline Dauchy | 10.1.0.17 (Administrateur Systéme)

DOYXEN
@

Analyse

Files d'impression, emplacements, groupes de files & pools Historique des impressions

[
" Liste des files contrlées par Watchdoc Historique sur {ensemble des files dimpression

Documents en attente Statistiques
Liste des documents mis en file d'attente T 0! Stotistiques sur l'ensemble des files d'impression

Lr/f Inci Pannes
© Liste des incidents sur les files et les documents

Gestion Confi
ﬁ Tarifs Q& Imprimantes & périphériques
Wb Liste des tarifs disponibles S M Liste des périphériques déclarés sur le systéme

: Filtres
+ Liste des filtres disponibles

% Annuaires utilisateurs

+ Liste des annuaires utilisateurs déclarés

E Réles & Services E Sources de données
Liste des rbles et services disponibles =5t Ce formulaire vous permet de configurer une source de données
4 Droits d'accés & Configuration avancée
Gestion des droits d'accés et profils d administration Configuration et paramétres du serveur Wotchdoc

SE

3. Dansl'interface Web, WES & Destinations de numérisation - Gestion des

interfaces clientes, cliquez sur Créer un nouveau profil WES.
4. sélectionnez le type de profila créer dans laliste :
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WATCHDO>C DOXENSE
\Q.E !:;Env::jn?: {Z::T“::::.s de numérisation ~ ::;isplléliqus ‘@' .@‘ ‘®‘

Profils déblocage web et mobile
Profi

configuration de déblocage web et mobile, accessibles par les utilisateurs Créer un nouveau profil de déblocage web...

Paiement E

= e Leonma

(£ mogeForn Gretut i@nma

] default Q Profit par défaut Gratuit L@TE &

Profils WES

Profils de configuration des solutions de contréle d'accés aux périphériques :

Choisissez le type de profile: x 3
Identifiant Nom Type Imprimante Identification par carte

& weskmnext Copic de WES Konica-Minolta V3 (Wi... [ <onica Vincitz Oper| | (B8 Brother 851 Y 155 CARDS RTEE A
() testhpsync testhpsync =3 +P OXPd C Canon MEAP 100 &= META [ (NNl
B wzavrother WES Erother (WIZARD) [ srother BS!I £ Cap Monétique CapService 100 | frux (55 CARDS R TEEE
C wzdcanon WES Canon (WIZARD) [ Canon MEAP = cartadis Copicode IP 100 | jPux (55 CARDS @76 &
C WES Canon V3 (WIZARD) (& Canon MEAP & Eistec TCRCon = &= carps [ (ol
[EE WES Epson (WIZARD) [E5 Epsan Open Patfors I3 Evson Open Piatrorm = 185 CARDS RTEEE
O WES HP (WIZARD) ® o B 125 CARDS R T &
[ WES Konica-Minolta (WIZARD) (55 CARDS @ T B8 &
-4 & Konica Minoits OpenaFt 100 = caaos @Tuma
e o @ KyoceraMita HyPAS 100 e ATEs
|- WES Lexmark (WIZARD) I Lexmarkest 100 a5 CARDS - @uEa
[~ I WES Lexmark (WIZARD) ©K1 OKI Open Platform / sXP2 100 185 CARDS - R T &
oKl Wzt WES Oki OpenPlatform (WIZARD) [ Oki Open Platform R Ricoh Streamiine NX 100 | frux (85 CARDS DT E
oK1 Wz WES OKi sXP2 (WIZARD) 5 oxi sxp2 R Ricoh Smart Operation Fanel 100 | fPUK 185 CARDS @A
<) WES Print (WIZARD) B Elatec TCPCony © Samsung X0A 00 &S CARDS R T BE &
R w2 WES Ricoh NX (WIZARD) ) shap s o | P 155 CARDS R T B &
R wz WES Ricoh SOP (WIZARD) (55 CARDS @ T 68 &
Q= WS Samsung (WIZARD) Sjs=posn 190 | foux 55 cavos DU E
B WES Sharp (WIZARD) R ) 185 cARDS R E
ISIE WES Sharp V3 (WIZARD) o g Fochiba Open lat form L) 5 CaRDS @TEa
3w WES Toshiba eSF (WIZARD) ®) Xerox EP o 185 CARDS R E
ez WES Toshiba OpenPlatform (WIZARD) [&] Tosnioa Open ST &S carDS DTG
) wzdxerox WES Xerox (WIZARD) 5 xerox EP META Cade PUK 185 CARDS [ (R

Destinations de numérisation

Liste des destinations pouvant étre associées aux profils de numérisation ® Créer une nouvelle destination...

(D Aucune destination de scan rest déclarée.

— vous accédez au formulaire Créer un profil WES comportant plusieurs sections dans
lesquelles vous configurez votre WES.

Configurer le profil WES Sharp

Configurer la section Propriétés

Utilisez cette section pour indiquer les principales propriétés de WES :

 Identifiant : saisissez I'identifiant unique du profil WES. Il peut comprendre des
lettres, des chiffres et le caractére ™ ", avec un maximum de 64 caractéres. Cet iden-
tifiant n'est affiché que dans les interfaces d'administration.

« Nom : saisissez le nom du profil WES. Ce nhom explicite n'est affiché que dans les
interfaces d'administration.

e Application OSA - option AMX2 : cochez obligatoirement la case lors de
I'activation du WES V3 (optionnelle en V2).

» Global : dansle cas d'une configuration de domaine (maitre/esclaves), cochez
cette case pour répliquer ce profil du serveur maitre vers les autres serveurs.

« Langue : sélectionnez lalangue d'affichage de I' éolienne configurée dans la liste. Si
vous sélectionnez Détection automatique, I' éolienne adopte la langue qu'elle trouve
par défaut dans la configuration de I'appatreil.

« Version : sélectionnez la version du WES. Pour la v3, vous pouvez personnaliser
I'interface en choisissant la couleur des boutons et des images en fonction de votre
identité graphique :

» Couleur : entrezla valeur hexadécimale de la couleur correspondant a la cou-
leur du bouton WES. Par défaut, les boutons sont orange #FF901). Une fois la
valeur saisie, la couleur s'affiche dans le champ.
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* Images : sivous souhaitez personnaliser les images WES, entrez le chemin
du dossier dans lequel sont enregistrées les images que vous souhaitez affi-
cher alaplace desimages par défaut (stockées dans C:\Program Files\Doxen-
se\Watchdoc\Images\Embedded\Doxense\[Nom_du_fabricant] par défaut).
Pour plus d'informations sur la procédure de personnalisation cf. chapitrePer-
sonnaliser les boutons et I'image du WES.

‘ﬂ ‘Configurer un profil WES - Sharp OSA
Ge formulaire vous permet de configurer un profil de configuration WES
Propriétés
Identifiant " sharp
Nom &b [Sharp_0SA
Application OSA.
Version [&]

Configurer la section Authentification par clavier

« Activer I'option : cochezla case pour autoriser I'authentification de [' utilisateur
depuis un clavier physique ou tactile de I'écran, puis précisez les modalités de cette
authentification :

 Mode d'authentification : dans laliste, sélectionnez le mode d'authentification
gue vous souhaitez activer :

« Code PUK!:le code PUK est automatiquement généré par Watchdoc selon
des parametres définis dans I'annuaire. Ce code est communiqué a
I'utilisateur dans la page "Mon compte” ;

« Nom d'utilisateur et code PIN : composé de 4 ou 5 chiffres, le code PIN de
I'utilisateur (1234, par exemple) est enregistré comme attribut LDAP ou dans
un fichier de type CVS ;

* Nom d'utilisateur et mot de passe : autoriser I'authentification par nom
d'utilisateur et mot de passe.

N.B.:nous ne recommandons pas I'authentification par login et mot de
passe. Néanmoins, sivous optez pour ce mode, assurez-vous que I'écran et
le clavier du périphérique sont configurés dans la langue de I' utilisateur et
gu'ils permettent de saisir tous les caracteres, méme les diacritiques (accents,
cédille, tilde).

« Annuaire : dans laliste, sélectionnez I'annuaire qui doit étre interrogé lors de
['authentification par clavier, en fonction de I'endroit ou sont enregistrés les
utilisateurs.

Authentification par clavier

Modes B Autoriser I'suthentification par Cade PUK
d'authentification

Autoriser l'authentification par nom d'utilisateur et code PIN

[ Autoriser I'authentification par nom d'utilisateur et mot de passe

Annuaire »l [Utiliser |'annuaire par défaut] hd
Domaine des utilisateurs ou domaine de correspondance PIN<-= utilisateur

1Puk = Print User Key. Dans Watchdoc, il s'agit d'un code associé & un compte utilisateur
pour permettre a ce dernier de s'authentifier dans un WES. Le code PUK est généré par
un algorithme. L' utilisateur peut le consulter dans la page "Mon compte” de Watchdoc.
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Configurer la section Authentification par badge

Authentification par badge : cochez la case pour autoriser ['authentification de
I'utilisateur a I'aide d'un badge, puis précisez les modalités de cette authentification :

e Annuaire : dans laliste, sélectionnez I'annuaire qui doit étre interrogé lors de
['authentification par badge, en fonction de I'endroit ou sont enregistrés les codes
des badges (par ex.; sile code du badge est enregistré dans |' Active Directory, sélec-
tionnez [utiliser I'annuaire par défaut] ; siles badges sont stockés dans latable
SQL CARDS, sélectionnez CARDS , etc.);

- Association auto : sivous autorisez I'enrdlement * depuis le WES, précisez de
guelle maniere I' utilisateur associe son badge a son compte lors de la premiére uti-
lisation :

« Code PUK :I'utilisateur saisit son code PUK pour enréler son badge;

» Nom d'utilisateur et code PIN : I'utilisateur saisit ses nom et code
PIN pour enrbler son badge ;

 Nom d'utilisateur et mot de passe : I'utilisateur saisit son compte
LDAP (nom et mot de passe) pour enrdler son badge ;

« Envoyer une notification : cochez la case pour notifier | utilisateur une
fois son badge enrélé;

e Format : généralement, lorsque le code PUK est enregistré dans un
attribut de I'annuaire LDAP, il est encodé pour des raisons de sécurité.
Obtenir le code correspondant a celui du badge nécessite donc une
transformation du format lu par le lecteur de badge. indiquez, sinéces-
saire, de quelle maniére la chaine de caracteres du numéro du badge lu
doit étre transformée. Ex : raw;cut(0,8);swap. En cas de probleme pour
définir ce parametre, adressez-vous au Support Doxense.

e HID:
 Mode HID activé : cochezlacase sile lecteur de badges repose sur latech-
nologie HID;
e Correction du numéro lu : sides problemes surviennent lors de la lecture
des badges, cochez cette case pour les corriger. Il arrive en effet qu'avec cer-

1Action au cours de laquelle un compte utilisateur est associé au numéro de badge qui lui
appartient. L'enrdlement est réalisé lors de la premiére utilisation d'un badge.
L'enrblement peut étre réalisé par le responsable informatique lorsqu'il délivre le badge a
un utilisateur ou par I' utilisateur lui-méme qui saisit son identifiant (code PIN, code PUK ou
identifiant et mot de passe) qui est alors associé a son numéro de badge. Une fois
I'enrblement réalisé, le numéro de badge est associé définitivement a son propriétaire.
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tains anciens firmwares, la lecture des numeéros de badges soies erronée:

Authentification par badge

Annuaire ¢| AUTO hd ‘
Domaine de correspondance Badge< ->utilisateur

Association auto & Autoriser les nouveaux utilisateurs 3 déclarer lur carte sur le t2rminal:
ATaide du Code PUX
A Taide du nom d'utilisateur et du code PIN
[T Ataide du nom d'utilisateur et du mot de passe

O Envoyer une notification & l'utilisateur lors de |'auto-enrélement

Format #b |
HID B Mode HID activé

M Correction du numéra lu

Sur certains anciens firmwares, il est nécessaire de cocher cette case pour corriger un probléme de lecture aléatoire de la carte (problémes de clavier)

Configurer la section Connexion anonyme

Cochez cette section pour activer laConnexion anonyme afin de permettre a un uti-
lisateur non-authentifié d'accéder au périphérique en cliquant sur un bouton.spécifique.
Il est possible de restreindre les fonctionnalités auxquelles I' utilisateur anonyme peut accé-

der en appliquant une politique de droits sur lafile, sur le groupe ou sur le serveur et en uti-
lisant le filtre Utilisateur anonyme.

 Titre du bouton : saisissez dans ce champ le libellé affiché sur le bouton d'acces
aux fonctions du périphérique. Par défaut, le texte est Anonymous ;
» Redirection : choisissez dans laliste I'application vers laquelle I utilisateur ano-
nyme est dirigé aprés avoir cliqué sur le bouton Anonyme :
« Accueil du copieur : I'utilisateur anonyme accede al'écran d'accueil du péri-
phérique d'impression ;
« Photocopie :I'utilisateur anonyme accede a lafonction de photocopie;;
« Numeérisation : I'utilisateur anonyme accéde a lafonction de numérisation ;
» Fax :I'utilisateur anonyme accede a lafonction de fax;

Connexion anonyme
Titre du bouton \)|

Redirection Accueil du copieur ¥

Accueil du copieur

Photocopie
Numérisation
Fax ).

Configurer la section Comptabilisation

Dans cette section, indiquez sivous souhaitez que la comptabilisation soit effectuée par le
périphérique lui-méme ou a partir du parseur Watchdoc.

« Périphérique > Comptabilise les impressions a partir du périphérique :
cochez cette case si vous souhaitez que la comptabilisation soit prise en charge par
le périphérique. Incompatible avec I' utilisation de quotas.

« Sécurité > autorise les impressions anonymes : cochez cette case pour
accepter les impressions lancées par des utilisateurs non-authentifiés. Dans ce cas,
les impressions sont affectées a un compte virtuel Anonyme. Sivous souhaitez affec-
ter ces travaux d'impression a un autre compte, saisissez ce compte dans le champ
Compte utilisateur, sous laforme domaine\compte.

« Mot de passe obligatoire : cochez cette case pour obliger les utilisateurs a saisir
leur mot de passe dans les parametres du pilote ou de I'application mobile Sharp. Si
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le mot de passe est absent, I'impression est considérée comme anonyme et sera
rejetéesil'impression anonyme n'est pas autorisée.

Configurer la section Impression a la demande

Dans cette section, précisez les parametres liés a la fonction d'impression a la demande,
c'est- a-dire l'interface depuis laquelle I'utilisateur accede a ses travaux en attente et
depuis laquelle il supprime ou valide les impressions :
e Ordre de tri : dans laliste, sélectionnez I'ordre dans lequel les impressions doivent
étre présentées surle WES :

e Chronologique inverse: du plus récent au plus ancien ;

e Chronologique: du plus ancien au plus récent.

« Redirection : sil'utilisateur n'a pas de travaux d'impression en attente, précisez le
comportement du WES :

« Automatique : le WES affiche I'interface d'accueil définie par défaut ;

« Demander a l'utilisateur : le WES accéde directement a lapage des tra-
vaux en attente s'ily en a ou au menu du périphérique s'iln'y a pas de travaux
en attente.

* Impressions en attente : le WES affiche la liste des documents en attente
méme s'iln'y enaaucun.

e Accueil du copieur :l'interface d'accueil par défaut du périphérique
s'affiche;

e Numérisation : I'interface de numérisation du périphérique s'affiche ;

« Photocopie :l'interface de photocopie du périphérique s'affiche ;

e Fax :l'interface de fax du périphérique s'affiche.

« Options d'affichage :dans la liste, sélectionnez I'information tarifaire affichée a
I'utilisateur viale WES : aucun, le prix ou le colt de ses impressions

« Forcer I'affichage monétaire sur 2 décimales : cochez la case pour limi-
ter I'affichage du prix a 2 décimales uniquement.

« Utiliser un logo personnalisé :(pour le WES V2 uniquement)cochez la
case si vous souhaitez afficher un logo personnalisé a la place du logo Wat-
chdoc par défaut.

» Afficher les messages d'avertissement : cochez cette case sivous sou-
haitez informer les utilisateurs de la politique d'impression mise en place qui
pourrait modifier leurs choix initiaux.

Impression a la demande

Ordrede tri 4 [Parordre ique ("FIFO") v]
Application OSA Durée maximum des requétes:

Durée de session:

Redirection ® [Auomiqse ]

a Débloguer tous les documents & la connexion
Pages optionnelles Activer la page Zoom

Activer la transformation de spools

Activer les prévisualisations dans la page des jobs

Options Information tarifaire présentée & I'utilisateur:
daffichage
Forcer I'affichage monétaire sur 2 décimales
Utiliser un logo personnalisé (\images\Embedded\Logollogo.png)

O afficher les messages d'avertissement de la politique d'impression.
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Configurer la section Quota

e Activer I'option : cochezla case pour que le WES gére les quotas d'impression
Quota

Dans le cas ou vous cochez la case, complétez la configuration :
 enajoutant au moins un quota;
» enappliquant les PMV et tarifs sur les files d'impression associées au WES
 en précisant dans lasection Impression a la demande I'information tarifaire pré-
sentée al utilisateur.

Configurer la section Numérisation

Cette section est utilisée pour configurer lafonction WEScan (cf. WEScan).

« Icone dans le menu : pouraccéder al'interface, I' utilisateur clique sur le logo WES-
can. Par défaut, ce logo s'intitule WEScan.

« Nom de I'application : saisissez le libellé que vous souhaitez associer au
logo alaplace du libellé par défaut ;

» Préférences d'affichage - utiliser les derniéres valeurs choisies... : cochez
la case pour proposer a ' utilisateur les profils (parametres prédéfinis) de numé-
risation les plus utilisés, ce qui offre un gain de temps lorsque les usages de numé-
risation sont les mémes. Précisez ensuite sile classement doit s'effectuer al'aide ;

e dutype de profil : profille plus souvent choisi;

» deladate d'utilisation: profil choisilors de la derniére utilisation.

« Quvrir le volet de sélection : cochez cette case pour proposer une interface
dans laquelle I' utilisateur a le choix entre tous les paramétres de numeérisation, ce qui
est utile lorsque les usages de numérisation sont tres variés. Précisez ensulite si vous
souhaitez afficher

e lesparamétres de numérisation : I'utilisateur est libre de choisir les para-
métres ;

« les profils : I'utilisateur choisit parmi des profils de numérisation prédéfinis.

« Autoriser les utilisateurs a changer le mode d'affichage : cochez cette case
pour permettre a ' utilisateur de personnaliser son interface en choisissant son
mode d'affichage préféré.

« Profil de numérisation : pour chaque profil listé, vous pouvez cocher :

 activation : pour le rendre actif dans I'interface embarquée ;

« héritage : pour permettre al utilisateur de créer un nouveau profil héritant des
parametres du profil existant. L' utilisateur sera ensuite libre de modifier un ou
plusieurs paramétres du profil d' origine ;

 traitement post-scan : siuntraitement post-scan a été configuré (cf. Trai-
tements post-scan), sélectionnez-le dans laliste ;

» destinations : ladestination est I'endroit ou est envoye le document
numeérisé. Pour chaque profil, vous pouvez activer, désactiver et définir par
défaut une ou plusieurs destinations :

« E-mail : envoide lanumérisation vers I'e-mail d'un destinataire saisi
dans l'interface;

« Mon e-mail : envoide lanumérisation vers I'e-mail de I' utilisateur (sys-
tématiquement connue);

DO>XENSE -

Imprimez, respirez !


WEScan_Presentation.htm

Manuel d'installation et de configuration

WES Sharp OSA 3.5 (et +) et navigateur G2

« Dossier : envoide lanumérisation vers un dossier prédéfini de I'espace
de travail accessible a ' utilisateur.

Icone dans lemenu  Hom de Iapelication

valeurs choisies par les utilisateurs par défaur

changer de made d'sffichage

oujours [, 20
numérisation  Nom Tour acivation Héritage ©
Mon@ [ aativé Hénage activé

Men@ [ activé Héritage activé

Nen® [ activé Héritage activé

Nen® [ activé Héritage activé

@ [ ativé Héritage activé

Configurer la section Périphérique

Dans cette section, configurez les modalités d' échange entre le périphérique sur lequel
est paramétré le WES et Watchdoc dans le cas ou les périphériques n'arrivent pas a accé-
der au serveur Watchdoc.

» Adresse serveur : précisez

 le nom DNS (déterminés au démarrage du service) du server Watchdoc.
+ [|'alias DNS du server Watchdoc.

+ l'alias DNS du serveur

 une adresse spécifique a saisir dans le champ dédié.

» Réseau :indiquezle port TCP sur lequel Watchdoc communique avec le péri-
phérigue (requéte HTTP SOAP) dans le cas ou le paramétrage du périphérique n'est
pas le paramétrage par défaut :

e OSA Port : 443 sivous utilisez le port sécurisé a l'aide du protocole SSL ; 80
sivous utilisez le port non-sécurisé a l'aide du protocole SSL.

e TLS/SSL : cochezles cases suivantes sivous souhaitez sécuriser :

« les appels SOAP vers le périphérique
* lesappels SOAP depuis le périphérique
« les pages afffichées sur I'écran du périphérique ;

 Identifiants : saisissez dans le champ le mot de passe administrateur requis pour

configurer OpenAPI.

- Périphérique
Adresse serveur Adresse IP du serveur ¥

Réseau " Vous pouvez madifier les parameétres réseau, si le périphérique n'est pas configuré par défaut
OSA Port l:l Laisser vide pour auto, 443 pour S5L, 80 pour non-SSL

TLS/SSL Utiliser une connexion sécurisée avec le périphérique
[ Les appels SOAP vers le périphérique
D Les appels SOAP depuis le périphérique
D Les pages affichées sur le périphérique

dentifiants  Compte
Mot de passe
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Configurer la section Divers

Dans cette section, vous configurez le comportement des périphériques d'impression
dans le cas ou le serveur Watchdoc ne répond pas.
« Délai de ping :indiquez, en secondes, la frequence alaquelle le périphérique inter-
roge le serveur pour vérifier sa configuration et I'informer qu'il fonctionne cor-
rectement :

- Divers

Délai de ping |300

Configurer la section Historique

Dans cette section sont affichées les informations relatives au profil WES configuré et aux
modifications quiy ont été apportées.

- Historique

GUID MM 1£482440-1§20-4117-8936-046dcfc208be
Version @ Edité 3 fois, derniére maodification le 02/09/2019 5 17h36
Propriétaire (@) Cet &lément est geré par ce serveur, I}

Valider le profil

1. Cliguez sur le bouton @ pour valider la configuration du profil WES.
— Une fois validé, le profil WES peut étre appliqué sur une file d'impression.
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Configurer le WES sur la file
d'impression

Accéder al'interface

1. Depuisle Menu principal del'interface d'administration Watchoc, section Exploi-
tation, cliquez sur Files d'impression, groupes de files & pools:

WATCHDO>C DOXENSE

MASTER-PRINT > Menu principal
MASTER-PRINT.doxense.local (10.10.30.88) | v6.0.04675 | () Maitre (WATCHDOCDOM)
[0 ~ Céline Dauchy | 10.1.0.17 (administrateur Systéme)

. A Historique des impressions
" Liste des files contrélées par Watchdec Ji Historigue sur l'ensemble des files d impression
\ Documei Statistiques
7 Liste des documents mis en file d artente 7 W Stotistiques sur l'ensemble des files d'impression
£33 Bilan
\Z2%  Impressions réalises sur une période donnée
k—?‘ Incidents & Pannes
" Liste des incidents sur les files et les documents
Gestion G

: Tarifs Q% Imprimantes & périphériques
<=1

ST Liste des tarifs disponibles Liste des périphériques déclarés sur le systéme.

Zk:  Filtres I‘ﬂjE Web, WES & Destinations de numérisation
+ Liste des filtres disponibles = * Gestion des interfaces clientes

% Annuaires utilisateurs

Liste des annuaires utilisateurs déclarés

EE Roles & Services E Sources de données
Liste des réles et services disponibles —5Lti  Ce formulaire vous permet de configurer une source de données
' __ Droits d'acces Y Configuration avancée
Gestion des droits d'accés et profils d'administration Configuration et paramétres du serveur Watchdoc

— Vous accédez al'interface présentant les files d'impressions. Dans cette file, activez le
filtre Contrdlées, puis sélectionnez la file a configurer :

WATCHDO»C DOXENSE
B restimereson O oo G e, B e

55, Files d'impression (40) 29 Emplacements (5) 255, Pools de travaux (2 S5

Reorouper B Groupes v Afficher @ Résumé v 11

Rechercher Nom, Modele, Description, | O, Emplacements % Tous ¥  Groupe

Nom Type Travaux Session WES Informations.
[ Files Réseaux (1724)
155 PRT_KM_MASTER xS @=F8 P Doxense wasquenal 10.10.27.178 &z PRT_KM_MASTER [CRICR}
. 2 Physique (1)
[E Files universelles (5) *
~ Virtuelle 2)
[Z] impression Securisée Qe @ @ wonce @ Universele () o
7 KM Universelle Master Qe & [&l Wasquenal o B
i57 KONICA MINOLTA Universal PCLv2.9. @B & @ 5 15l wasquenal A Locales (0) T
435 Lexmark Universal v2 XL <IC)- X I5l Wasquenal K Btemes 31) T
£-% SHARP Universal [<ICISE-Yo] Ll Wasquenal £ Actives (0) T
{77 TOSHIBA Universal Printer 2 [ ICHRR- Yo L5l wasquenal 34 Enpanne (1) i
B! Files Virtuelles (2 /7) 44 consommables (0)
R POD HP 2 F®P @=FH 2 ndéteminé 7 VPO Lille
BH POD HP TEST F® Q) @=FH P Doxense Wasquenal Monge/France/Hauts-de-France!.

2. Pour cettefile, cliquez sur le bouton LL Modifier les propriétés de la file situé en
bout de ligne.
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Configurer le mode d'impression de la file

Dans l'interface Propriétés de la file d'impression, section Informations générales,
sélectionnez le mode de fonctionnement de lafile :
« Mode: sélectionnez Validation pour que les utilisateurs valident les travaux en
attente afin qu'ils soient réellement imprimés.
Silafile appartient & un groupe configuré en mode Validation, vous pouvez aussi
sélectionner Comme le groupe.

Configurer le WES sur la file

Dans l'interface Propriétés de la file d'impression, cliquez sur lamention WES pour
accéder ala section dédiee.

WES 4 Haut / Basw
Périphérique Activer l'interface embarquée
Profil Ti |sharp - Sharp_OSA | ﬂ
Profil de configuration c6té serveur
Identifiant du WES = |
Identifiant du périphérique associé 4 cette file
Diagnostic [ Activer les traces spécifiques aux communications du WES
Niveau de
traces
Chemin
Réglages OSA N° Application :l
[JHID Mode HID activé
[ site débloc. Utilisez cette option pour les files distantes (option AMX2 requise)
Nom de I'app.

Réglages WES @ Ne changez ces paramétres que s'ils différent du profil!
[ TLs/ssL Utiliser une connexion sécurisée avec le périphérique
[ Nom d'Utilisateur du périphérique
(J M.d.P Périphérique

O Périphérique capable de gérer un
document couleur

O Périphérique capable de gérer un
document grand format

Dans la section WES de lafile :

« Activer I'interface embarquée : cochezla case pour appliquer un WES sur le péri-
phérique.

« Profil : dans laliste, sélectionnez le WES a appliquer sur lafile. La liste est consti-
tuée des profils créés préalablement dans votre instance Watchdoc. Sile profil sou-
haité n'y figure pas, il convient de le configurer (cf. Créer et configurer un profil WES.)

 Identifiant du WES : ce champ est automatiquement complété de la valeur
“$SAUTOSERIALS". Sivous conservez cette valeur, le serveur détermine auto-
matiquement le numeéro de série du périphérique et va ' utilisee comme identifiant du
WES. Vous pouvez saisir directement le numeéro de série du périphérique dans ce
champ sivous le connaissez.

« Diagnostic - Activer les traces : cochez la case sivous souhaitez que des
fichiers traces relatifs aux communications entre Watchdoc et le WES soient géné-
rés et gardés sur le serveur. Précisez ensuite le niveau de traces souhaité :

» Auto : conserve les traces standard.

 Inclure les contenus binaires : conserve les traces détaillées.

+ Chemin : saisissez dans la zone le chemin du dossier ou vous souhaitez enre-
gistrer les fichiers trace. Siaucun chemin n'est indiqué, par défaut, Wat-chdoc
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enregistre les fichiers traces dans le sous-dossier \logs du dossier
d'installation Watchdoc.
+ Réglages OSA :
e N° d'application : ce paramétre correspond au numéro attribué a
I'application WES telle que configurée dans I'interface web du périphérique.

Téléchargement de manuels utilisateurs & Plan du site
SHARP

Frangais v E
MX-3070N
inverse

Nom d'utilisateur: Administrateur

églages
e

Réglages Sharp OSA

© Réglages de I'application
standard

Réglages de I'application de
compte externe

Paramétres de 'application |
embarauee (] Mes tmpressions
Réglage de l'interrogation () wescan

 HID
« Mode HID activé : cochezlacase sile périphérique utilise un le lecteur
de badges reposant sur latechnologie HID (le parametre s'applique
alors uniguement sur la file d'impression, sans tenir compte de la confi-
guration du profil WES);

» Site de déblocage : permet d'envoyer les travaux d'impression vers un
autre serveur en cas de défaillance de lafile (paramétre devenu obsoléte avec
la fonction impression a lademande interserveur). Dans ce cas, complétez le
champ suivant :

 Nom de I'app. : saisissez le nom du serveur vers lequel sont envoyés
les travaux d'impression en cas de défaillance de lafile.

» Réglages WES : les réglages effectués sur le profil WES s'appliquent par défaut a
lafile. Sivous modifiez les parametres suivants, ils annuleront les parameétres du
WES et ne s'appliqueront que sur lafile configurée

e TLS/SSL : cochez cette case sivous souhaitez que le périphérique utilise une
connexion sécurisée pour communiguer avec le serveur.

L'activation du SSL peut provoquer des lenteurs ou des alertes en cas de cer-
tificats non reconnus.

Lorsque le SSL est désactive, il est recommandé de ne pas utiliser la
connexion ou I'association automatique du badge (enrblement) par compte et
mot de passe.

 Nom d'utilisateur du périphérique : saisissez le nom du compte
d'administration du périphérique (s'il est différent du compte par défaut);

 MdP du périphérique : saisissez le mot de passe du compte
d'administration du périphérique (s'il est différent du mot de passe par défaut)

» Périphérique capable de gérer un document couleur : cochezlacasesi
le périphérique permet I'impression couleur.

» Périphérique capable de gérer un document grand format : cochezla
case sile périphérique permet I'impression dans des formats larges.
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Configurer la transformation de spools

 Mode de transformation:
 Utiliser la valeur du groupe : permet d'appliquer sur lafile le paramétrage
de transformation défini pour le groupe defiles.
» Désactivé : permet de désactiver la fonction sur cette file, quel que soit le
paramétrage appliqué aux niveaux supérieurs (groupe ou serveur);
» Activé : permet d'activer la fonction uniguement sur cette file quel que soit le
paramétrage appliqué aux niveaux supérieurs (groupe ou serveur);
» Diagnostic : activer le tragage des spools : cochez la case si vous souhaitez que les
spools soient conserves et définissez les conditions de tragage :
» Niveau de traces : danslaliste, sélectionnez le niveau des traces que vous
souhaitez conserver (@aucune, erreurs, spools édités et tous);
« Activer pendant :dans laliste, sélectionnez la durée pendant laquelle vous
souhaitez activer le tragcage des spools (une heure, un jour, une semaine ou un
mois) :

Transformation de Spools aHawr / Basw

Transformation Mode de transformation de spool :

| Utiliser la valeur du groupe v | (Active)

Diagnostic Enregistrer 'activité de transformation de spool pour diagneostic.

Niveau de traces
Activer pendant

L'activation de la fonction de transformation de spools enclenche auto-
matiquement I'activation du mode Client Site Rendering (CSR*)dans la
section Périphériques.

Valider la configuration

1. Cliquez sur le bouton @ pour valider la configuration du WES sur la file d'impression.
2. Aprés avoir configuré le WES, vous revenez sur I'interface de configuration de la file sur
la file ou vous pouvez installer le WES.

@ Apres modification d'un profil WES déja installé sur une file d'impression,
il est nécessaire de redémarrer la file afin qu'elle prenne en compte les modi-
fications du profil. Pour redémarrer une file, cliquez sur les boutons Pause
puis Démarrer depuis laliste des files.

1Client Side Rendering. Dans une infrastructure Client/serveur, le Client-side rendering est
la prise en charge du spool par le poste client et non par le serveur. Le poste client envoie
donc au serveur un fichier de spool finalisé.
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Installer le WES Sharp sur la file

Présentation de la setion WES

Une fois le profil WES activé sur lafile, dans I'interface Propriétés de lafile apparait la sec-
tion Sharp OSA. Cette section comporte plusieurs boutons :
« Périphérique WES : donne acceés a une page résumant tous les WES configurés
sur le serveur ;
» Accéder al'interface WEB du périphérique : raccourcivers le site web
d'administration interne du périphérique ;
* Installer : permet a Watchdoc® d'installer le WES sur le périphérique (peut prendre
30sec.);
» Désinstaller : permet a Watchdoc® de désinstaller le WES sur le périphérique.
Une fois le WES désinstallé, il convient de redémarrer le périphérique ;
» Editer la configuration : permet d'accéder a configuration du WES suir lafile ;
» Associer le périphérigue a cette file : permet, une fois le WES installé, de forcer
la synchronisation entre Watchdoc et le périphérique en cas de nécessité.

Procédure

1. Danslasection Sharp OSA, cliquez sur le bouton = Installer..

I'nstallation de I'application :

WATCHDOC DOXENSE

o e @O0@

pour finaliser

Toiicaton T Rges ] setistiques © Enstinte

Expiration 19 Suppre
Archivage 4 Confrmation manuelle
Vitesse ® 10 pom mono / ~8 ppm couleur

Cette installation se déroule en plusieurs étapes listées dans le Rapport d'installation.
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— Lorsque toutes les pastilles du rapport d'installation sont vertes, cela signifie que

I'installation s'est bien déroulée et que le WES est prét a étre utilisé :
Sharp OSA

T Périphériques WES... E Accéder 3 I'interface web du copieur... 2 Installer... &3 Assodier le périphérique & cette file...

Profil E Sharp_05A | sharp, v2, 09/02/2024 17:00 |

Licence WES @ Une licence valide est attachée 4 ce périphérique.

Rapport @&} & s:sl_state: Enabled : false
d'installation OSA_version : 5.1
login_device
install_asuthentication : device will authenticate against server at :10.10.31.206
device_assaciation
install_pullprint_amsx2
install_scan_amx2
enable_card_readsr

[CRONCNCRCNONCNC]

reboot_device

Cette action a eu fieu le 12/02 00:21

Re-synchroniser une file

Apreés installation du WES sur lafile d'impression, il peut étre nécessaire de synchroniser
de nouveau lafile d'impression avec le périphérique, principalement apres défaillance et
redémarrage de ce périphérique. Dans ce cas, il est possible que le WES ne s'affiche plus
sur |'écran du périphérique.

Pour resynchroniser la file avec le périphérique, cliquez sur le bouton
&3 Assoder le périphérique 3 cette file... .
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Dépannages

Activation des traces du WES

Pour effectuer un diagnostic du probléme rencontré sur les applications embarquées
Sharp OSA, il convient d'activer les fichiers trace (logs) spécifiques aux communications
du WES.

Pour activer les traces :

1.

dans l'interface d'administration web de Watchdoc, depuis le Menu Principal, cli-
guez surFiles d'impression ;

dans la liste des files, cliquez sur la files dotée du WES pour lequel vous souhaitez
activer les fichiers trace ;

dans I'interface de gestion de lafile, cliquez sur le bouton Propriétés ;

dans larubrique OSA, cliquez sur le bouton Editer la configuration:
0SA

T Périphériques WES... || EEJ Accéder a rinterface web du copieur... || B Installer... || @3 Associer le périphérique i cette file.. | | (5 Dé Th Editer la configurati
Profil (&5 sharp [sherp) @

Licence WES @ Une licence valide est attachée & ce périphérique.

Rapport . (@ ssl_state: Enabled : False

dinstallation . G O5A version: 4.0
+ @ login_device
. @ Install_authentication : device will authenticate against server at :10.10.0.4
+ @ device_association
* @ install_amx2
. @ enable_card_reader
. @ reboot_device

Cette action 2 eu lieu e 03/11 1515

dans la section WES>Diagnostic, cochez lacase Activer les traces;

dans laliste Niveau de traces, sélectionnez:

Auto : conserve les traces standard ;

Inclure les contenus binaires : conserve les traces détaillées.

dans le champ Chemin, indiquez le chemin du dossier dans lequel doivent étre enre-
gistrés les fichiers de trace. Sivous laissez le champ vide, les fichiers trace seront
enregistrés par défaut dans le dossier d'installation Watchdoc_install_dir/Log-
s/Wes_Traces/Queueld :

L'activation des journaux risque de ralentir le fonctionnement du serveur.
Ilest donc fortement recommandé de désactiver cette option une fois le
probléme résolu.
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Installation du WESimpossible a cause d'un
probleme de communication lié aux options AMX2 et
AMX3

Contexte

Lors de l'installation du WES sur les périphériques Sharp MX-M2651, MX-M3051, MX-
M3551, MX-M4051, MX-M5051 ou MX-M6051, le message d'erreur suivant apparait
dans le rapport, empéchant I'installation du WES :
WES Javarequest to [IP Adress] failed with statuts 404 Not Found
Login failed (check credentials)
Profil |} Watchdoc Sharp V3 (WIZARD) | wzdshamy? |
Licence WES a Une licence valide est attachée 3 ce periphérique.

Rapport @ ssl_state : Enabled : false
d'installation @ OSA_version: 5.5

@® login_device : WES Java request to 172.17.231.100 failed with status 404 Not Found
@® login_device : Login failed (check credentials)

Cette action a eu lieu le 10/12 12:27

Dans I'interface de configuration du périphérique, sous I'onglet Réglages systeme >
Réglages Sharp OSA > Réglages de I'application standard, I'interface se présente
comme ci-dessous :

[E Téléchargement de manuels utilisateurs

SHARP
MX-2651

Frangais -

Y Nom d'utilisateur: Administrateu

Réglages Sharp OSA £y . o 4
S I glages de I'app d
G Réglages de I'application
sandar [ oo | T
Paramétres de 'application
embarquée Nom de I'application Ne
Connexion & un service Hon grank
extérieur
==
> Commande Toner =

~? Demande Intervention m

> Gite Web Sharp

Cause

Ce probleme est di aux modules AMX2 (module de communication avec une appli-
cation)et AMX3 (module de comptabilisation externe) qui n'ont pas éte installés sur le péri-
phérique*. Ce dernier ne peut donc pas communiquer avec Watchdoc®.

* ces modules sont installés par défaut sur les modéles MX-M3071, MX-M3071S, MX-
M3571, MX-M3571S, MX-M4071, MX-M4071S, MX-M5071, MX-M5071S, MX-M6071
ou MX-M6071, mais doivent étre installés sur les périphériques d'impression MX-
M2651, MX-M3051, MX-M3551, MX-M4051, MX-M5051 ou MX-M6051.
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Résolution

1. Pour résoudre ce probleme, contactez le Support Sharp, seul habilité a activer les
modules AMX2 et AMX3 sur vos périphériques.
2. Une fois les modules activés, accédez al'interface de configuration du périphérique

3. sous l'onglet Reglages systéme > Réglages Sharp OSA > Réglages de
['application standard, l'interface affiche le nom des applications tierces dis-
ponibles:

4. actif, le bouton Ajouter vous permet d'ajouter I'application WES sur le panel du péri-
phérique Sharp.

WES Sharp - Acces au WES impossible depuis
I'écran d'accueil du périphérique

Contexte

Lors de I'installation du WES sur des périphériques récents, aucun message d'erreur
n'apparatt et le rapport d'installation indique qu'elle s'est bien déroulée.

Cependant, le WES (bouton "Mes impressions") n'apparait pas sur I'écran d'accueil du
périphérique Sharp.

Cause

Ce probléme peut étre di au fait que le WES n'est pas active sur le périphérique quinele
reconnait donc pas.

Résolution

Pour résoudre ce probleme,
1. accédez al'interface de configuration du périphérique en tant qu'administrateur ;
2. souslonglet Réglages systeme > Réglages de I'écran d'accueil > Réglage
des conditions, c'est I'option Sharp OSA quiest cochée pour le parametre
Sharp OSA;
3. cochezl'option Application :

' SHARP
MX-2651

H Téléchargement de manuels utilisateurs 4

Frangals ~

Nom d'utilisateur: Administrateur

KECNErCNE O a0resse giooale

Reéglages de I'écran d'accueil

5 Réglege des conditions | Trouver maon adresse

Icone Archivage de documents: Touche de mode

Fond de page
Man dossier

> Commande Toner Impression par lot

/> Demande Intervention Sharp OSA: ) sharp

£ Site Web Sharp @ Application

Systeme: Etat Travaux
Réglages systéme

Compteur totalisateur
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4. validez ce nouveau paramétrage ;
5. depuis|'écran d'accueil du périphérique, vérifiez que vous accédez a l'application
WES "Mes impressions".
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