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Introduction

Objet du manuel

Ce manuel décrit la procédure d'installation d'un WES (Watchdoc Embedded Solution) v3
SOP v3 sur Watchdoc.

Ce manuel s’adresse au technicien chargé d’installer le WES sur la solution Watchdoc. Ce
technicien doit impérativement posséder des informations relatives au serveur
d'impression, au serveur hébergeant Watchdoc, ainsi que les informations relatives au
périphérique a paramétrer.

Symboles utilisés

Les termes suivis d'un astérisque * sont définis dans le glossaire.

Information : signale des informations qu'il est important de connaitre pour
affiner I'installation ou la configuration de la solution.

Contacter Doxense®

Le support technique Doxense® est réservé aux partenaires techniques certifiés. Vous
pouvez le contacter via Connect, I'extranet client dédié aux partenaires.

A

WATCHD<OC

Certified
Partner

Pour toute question d’un autre ordre, merci de vous rapprocher de votre consultant
Doxense® ou d’envoyer un courriel & contact@doxense.fr.
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Versions

WES Ricoh - SOP Smart Operation Panel

29/07/2024

14/12/2023

21/12/2021

27/01/2021
27/10/2020
09/03/2020
03/05/2018
07/07/2017
02/03/2017

16/02/2017

16/09/2016

Mise a jour de la procédure d'installation du WES V3

Ajout d'une information relative a I'environnement de travail Java pour le fonc-
tionnement du Ricoh WESDeployer

Mise a jour de la procédure d'installation automatique avec WESRICOHDe-
ployer

Mise ajour de la procédure d'installation du périphérique
Mise a jour de la liste des compatibilités

Mise a jour de la configuration des SP Modes en prérequis
Mise a jour de la procédure d'installation manuelle.
Relecture et mise a jour

Mise a jour des captures d'écrans.

Version remaniée graphiquement. Ajout des Prérequis relatifs au
périphériques. Ajout des Prérequis organisationnels.

Premiere version.
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Configurer le lecteur de badge

Principe

Siles utilisateurs s'authentifient al'aide d'un badge, il est nécessaire d'installer et de
configurer le lecteur de badge avant d'installer le WES Ricoh SOP Gen2.

Les périphériques Ricoh® disposent d'un plugin générique installé par défaut qui permet
de gérer laplupart des lecteurs de badges, dont ceux de marque Elatec® avec lesquels
Watchdoc a été testé. En conséquence, dans les installations les plus courantes, il n'est
pas nécessaire d'installer le plugin Elatec®.

Procédure

Pour configurer le lecteur de badges::

1. branchezlelecteur de badge sur le périphérique ;

2. depuisI'écran du périphérique, cliquez sur User Tools ;

3. cliquez ensuite sur Screen Features > Screen Device Settings > IC
Card/Bluetooth Software settings (ou External Device Setting pourles
périphériques de génération 2.5);

4. dans Select IC Card Reader, choisissez Proximity Card Reader Support
Plugin;

& |Machine Administrator J wgo | C

\
Do not Use
Proximity Card Reader
NFC Card Reader

Cancel

5. suivez les instructions qui s'affichent ;

DOXENSE '
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% Proximity Card Reader Settings

Connect card reader to operation panel that displays this guidance.
If reader is connected, disconnect and then re—connect it after 5 seconds.

Card Reader Info Auth, Software to Use

6. lorsque le lecteur de badges est détecté, cliquez sur laligne correspondante pour
sélectionner le logiciel associé a son usage (Proximity Card Reader Support

Plugin);

| & |Machine Administrator | Host Name: MPC306Z J togout || €

Card Reader Info Software to Use

USB Card Reader » Proximity Card Reader Support Plugin

VENDOR._1D: 0908, PRODUCT ID: 0410 CIS Plugin] Proximity Card Reader Suppor I

7. apres configuration du lecteur de badge, redémarrez le périphérique d'impression.

Configurer les SP modes

Principe

Pour permettre au WES de fonctionner, il est nécessaire de modifier odifier certains SP

Mode.
Cette modification s'opére depuis le périphérique et nécessite d'étre authentifié en tant

qu'administrateur. Seuls les techniciens habilités par Ricoh® et disposant du mode
opératoire d'acces sont autorisés a proceéder a ces parameétrages.

Configurer le SP Mode 5-113-002

Ce parametre permet de personnaliser I'authentification SDK/J (OPTIONAL_COUNTER _

TYPE _EXTERNAL_OPTIONAL _COUNTER_TYPE).
1. danslinterface SP Mode (Service), saisissez le code du SP mode a modifier : 5-

113-002-;
2. Expansion device : remplacez la valeur existante par O.

DOXENSE )

Imprimez, respirez !



Manuel d'installation et de configuration initiale
WATCHD<>C WES Ricoh - SOP Smart Operation Panel

Configurer le SP Mode 5-401-230

Ce parametre autorise |'authentification utilisateur personnalisée :

1. accédez alinterface SP Mode en suivant la procédure spécifique fournie par
Ricoh®:

2. dans!interface SP Mode (Service), saisissez le code du SP mode a modifier : 5-
401-230;

3. lavaleur affichée par défaut est 00000000. Remplacez le dernier chiffre de cette
valeur par 1 (00000001);

4. appuyez sur le bouton diese (#) pour valider la nouvelle valeur et quitter I'interface ;

Cette configuration doit étre finalisée dans I'interface web de gestion du
périphérique (cf. Installer le WES manuellement).

Configurer the 5-401-240 SP Mode.

Ce parametre autoriser la gestion des profils de sécurité Watchdoc (ACL).
1. depuisl'interface SP Mode (Service), saisissez sur le pavé numérique le code du
SP mode a modifier : 5-401-240;
2. pardéfaut, la valeur du paramétre est 0000
3. remplacez par lavaleur 1000.

Configurer le SP Mode 5-420-041

Ce paramétre désactive I'authentification pour les fonctions du périphérique :
1. depuisl'interface SP Mode (Service), saisissez sur le pavé numérique le code du
SP mode a modifier : 5-420-041 ;
2. pardéfaut, lavaleur du paramétre Printer Authentication est fixée a ON(0) ;
3. saisissez lavaleur OFF(1) pour modifier la valeur par défaut.
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28 FEB 2017 16:54

5P Mock(Service)  [oven AL [Close ALL] [[copy window | [ 5P Direct | X=XXX=XXX | Exit | [ Reset ]
5420 W | ser Authentication cre] COPY & SP-5-420-041
0 A lUser Authentication 1 2 3
:l 00y Printer
E‘I Color Security Setting Paze ‘ ‘ |
A
11 | DocumenitServer
71 | Fax Lire
A [ l l l
2L Searner [nitial 0 ‘ ‘ |
-Priru‘ter L:\e
51| SDK1
\d
61 | sokz Pase 2
71 | SOk
v
5] Broseer Grow
Recall/Program/Change Program | l

Check Status -5

4. validez le paramétre en cliquant sur latouche diése # du pavé numérigue.

Configurer le SP Mode 5-490-001

Ce parametre autorise I'impression sur le serveur :
1. depuisl'interface SP Mode (Service), saisssez sur le pavé numérique le code du
SP mode a modifier : 5-490-001 ;
2. lavaleur du paramétre Job Permit Settings est fixée aNot allowed (0) par défaut
3. saisissez lavaleur Allowed (1) pour modifier la valeur par défaut et autoriser les
travaux d'impression.

4 MAY 2017 919

<P Mock(Service) [ ooen ALL| [Close a1t] [ oopy winow | [ Direct | X=XUX-XXX [ Exit | [ Reset ]
5401 YIACCE.S Control Group] COPY : SP-5-401-230

N A Aocess Cortrol
105 | Default Document ACL SCK Certification Device

104 | dutheritication Time Paze ‘ ‘ ‘
A
162 | Extend Certification Detail

(7) [D000000T] (o) [0H]

; | 7 J& ] )

200 | 50K1 Ui celD Line
Initial OOOOOOOD [ 0]

201 | S0K1 Certification Method y .
v * o J#
Line

210 | SDKZ UniouelD
211 | S0KZ Certification Method m
220 | SOES UniouelD p::ﬁ d
221 | SOES Certification Method

IR o certification Device

_ Recall/Program/Change Program | '

Group|

Check Status e

4. validez le paramétre en cliquant sur latouche diése # du pavé numérigue.
=>» Grace ace parameétre, les travaux d'impression sont alors exécutés avec le nom
d' utilisateur par défaut 99999999

10
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Configurer le profil WES

Créer le profil WES

Lors d'une installation initiale de Watchdoc, un profil WES peut étre automatiquement
créé et configuré al'aide de parametres par défaut par I'assistant d'installation. Outre ce
premier profil WES par défaut, vous pouvez ajouter autant d' autres profils WES que de

besoins.

1. Depuisle Menu principal del'interface d'administration, section Configuration,

cliquez surWeb & WES :

WATCHD>C

FORMVM4 > Men |
FORMVM4. V6.1.0.4898 | (@) Maitre (PRINT)
0~ Super Administrator ( o

, emplacements, groupes de files & pools

Gestion

@ Tarifs
Liste destarifsdisponibles

Filtres
(&7 wiste des fites disponibles

‘@ Modgéles de Quotas
Gesti

quotas et regles de gestion

ressions
le des files d'impression
onsemble des fles dimpression

Bilan
Impressions réalisées sur une période donnée

Incidents & Pannes
Liste des incidents sur s files et les documents

Web, WES &
GestithJdes interfaces clientes

DOXENSE
®®

2. Danslinterface Web, WES & Destinations de numérisation - Gestion des
interfaces clientes, cliquez sur Créer un nouveau profil WES.
3. Dans laliste, sélectionnez le type de profil a créer :

WATCHDO>C

N
m Web, WES & Destinations de numérisation
u Gestion des interf s

Profils déblocage web et mobile

DOXENSE
Bt @O®

Profils de configuration de déblocage web et mobile, accessibles par les utiisateurs

Nom Titre

Q Profil par défaut L0 Déblocage des impressions

ontrole d'accés aux périphériques

=>» vous accédez au formulaire Créer un profil WES comportant plusieurs sections dans
lesquelles vous configurez votre WES.

DOXENSE
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Configurer le profil WES Ricoh

Configurer la section Propriétés

Utilisez cette section pour indiquer les principales propriétés de WES :

 Identifiant : saisissez I'identifiant unique du profil WES. Il peut comprendre des
lettres, des chiffres et le caractére " ", avec un maximum de 64 caractéres. Cet
identifiant n'est affiché que dans les interfaces d'administration.

« Nom : saisissez le nom du profil WES. Ce nom explicite n'est affiché que dans les
interfaces d'administration.

* Global : dansle cas d'une configuration de domaine (maitre/esclaves), cochez
cette case pour répliquer ce profil du serveur maitre vers les autres serveurs.

« Langue : sélectionnez lalangue d'affichage de I' éolienne configurée dans la liste. Si
vous sélectionnez Détection automatique, I'éolienne adopte la langue qu'elle trouve
par défaut dans la configuration de I'appareil.

« Version : sélectionnez laversion du WES. Pour lav3, vous pouvez personnaliser
I'interface en choisissant la couleur des boutons et des images en fonction de votre
identité graphique :

« Couleur : entrezla valeur hexadécimale de la couleur correspondant a la
couleur du bouton WES. Par défaut, les boutons sont orange #FF901). Une
fois la valeur saisie, la couleur s'affiche dans le champ.

» Images : sivous souhaitez personnaliser les images WES, entrez le chemin
du dossier dans lequel sont enregistrées les images que vous souhaitez
afficher ala place des images par défaut (stockées dans C:\Program
Files\Doxense\Watchdoc\Images\Embedded\Doxense\[Nom_du_fabricant]
par défaut). Pour plus d'informations sur la procédure de personnalisation
cf. chapitre Personnaliser les boutons et I'image du WES.

" Créer un profil WES - Ricoh Smart Operation Panel

Ce formulatre vous permet de créer un nouveau profil de configuration WES

Propriétés
Identifiant “* | ricoh_sop
Nom &b |Ricoh S0P
Global [_| Répliquer ce profil sur tous les serveurs
Langue Qel Détection automatique hd

Couleur @ Couleur des boutons de l'interface, au format web (= '#FFI0157):
srronts | R=255, G=144, 8221

Images 4 Chemin vers les images personnalisées :

Laisser vide pour utiliser les images par défaut

Configurer la section Authentification par clavier

« Activer I'option : cochez la case pour autoriser |'authentification de I' utilisateur
depuis un clavier physique ou tactile de I'écran, puis précisez les modalités de cette
authentification :

« Mode d'authentification : dans laliste, sélectionnez le mode d'authentification
gue vous souhaitez activer :

DOXENSE -
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« Code PUK!:le code PUK est automatiquement généré par Watchdoc selon
des parametres définis dans I'annuaire. Ce code est communiqué a
I'utilisateur dans la page "Mon compte” ;

« Nom d'utilisateur et code PIN : composé de 4 ou 5 chiffres, le code PIN de
I'utilisateur (1234, par exemple) est enregistré comme attribut LDAP ou dans
unfichier de type CVS ;

 Nom d'utilisateur et mot de passe : autoriser I'authentification par nom
d'utilisateur et mot de passe.

N.B.:nous ne recommandons pas |'authentification par login et mot de
passe. Néanmoins, sivous optez pour ce mode, assurez-vous que I'écran et
le clavier du périphérique sont configurés dans la langue de ' utilisateur et
qu'ils permettent de saisir tous les caracteres, méme les diacritiques (accents,
cédille, tilde).
e Annuaire : danslaliste, sélectionnez I'annuaire qui doit étre interrogé lors de
I'authentification par clavier, en fonction de I'endroit ou sont enregistres les
utilisateurs.

Authentification par clavier

Mades Autoriser I'authentification par Code PUK
d'authentification

Autoriser 'authentification par nom d'utilisateur et code PIN

[0 Autoriser I'authentification par nom d'utilisateur et mot de passe

Annuaire ¢| [Utiliser I'annuaire par défaut] hd

Domaine des utilisateurs ou domaine de correspondance PIN<-> utilisateur

Configurer la section Authentification par badge

Authentification par badge : cochez la case pour autoriser |'authentification de
I'utilisateur a I'aide d'un badge, puis précisez les modalités de cette authentification :

e Annuaire : dans laliste, sélectionnez I'annuaire qui doit étre interrogé lors de
['authentification par badge, en fonction de I'endroit ou sont enregistrés les codes
des badges (par ex.; sile code du badge est enregistré dans I' Active Directory,
sélectionnez [utiliser I'annuaire par défaut] ; siles badges sont stockés dans la
table SQL CARDS, sélectionnez CARDS , etc.);

- Association auto : sivous autorisez I'enrdlement 2 depuis le WES, précisez de
guelle maniere I' utilisateur associe son badge a son compte lors de la premiére
utilisation :

« Code PUK :I'utilisateur saisit son code PUK pour enréler son badge;
« Nom d'utilisateur et code PIN : I'utilisateur saisit ses nom et code PIN pour
enrdler son badge ;

1Puk = Print User Key. Dans Watchdoc, il s'agit d'un code associé & un compte utilisateur
pour permettre a ce dernier de s'authentifier dans un WES. Le code PUK est généré par
un algorithme. L' utilisateur peut le consulter dans la page "Mon compte” de Watchdoc.
2Action au cours de laquelle un compte utilisateur est associé au numéro de badge qui lui
appartient. L'enrdlement est réalisé lors de la premiére utilisation d'un badge.
L'enrblement peut étre réalisé par le responsable informatique lorsqu'il délivre le badge a
un utilisateur ou par I' utilisateur lui-méme qui saisit son identifiant (code PIN, code PUK ou
identifiant et mot de passe) qui est alors associé a son numéro de badge. Une fois
I'enrblement réalisé, le numéro de badge est associé définitivement a son propriétaire.
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« Nom d'utilisateur et mot de passe : I'utilisateur saisit son compte LDAP
(nom et mot de passe) pour enrdler son badge ;

e Envoyer une notification : cochez la case pour notifier I' utilisateur une fois
son badge enrodlé;

e Format : généralement, lorsque le code PUK est enregistré dans un attribut de
['annuaire LDAP, il est encodé pour des raisons de sécurité. Obtenir le code
correspondant a celui du badge nécessite donc une transformation du format lu par
le lecteur de badge. indiquez, sinécessaire, de quelle maniére la chaine de
caracteres du numeéro du badge lu doit étre transformée. Ex : raw;cut(0,8);swap. En
cas de probléme pour définir ce parametre, adressez-vous au Support Doxense.

« Délai d'affichage : indiquez, en secondes, le délai durant lequel doit s'afficher la
page d'auto-enrblement. Au-dela, c'est la page d' authentification qui s'affiche a
nouveau.

Authentification par badge

Annuaire ¢ [AUTO V]
Domaine de correspondance Badge <-»utilisateur

Association auto & Autoriser les nouveaux utilisateurs a déclarer leur carte sur le terminal:
Al'aide du Code PUK
A l'aide du nom d'utilisateur et du code PIN
() A l'aide du nom d'utilisateur et du mot de passe

O Envayer une netification 3 l'utilisateur lors de I'auto-enrdlement
Format E

Délai d'affichage 30| (s) délai d'affichage de la page d'auto-enrdlement

Configurer la section Connexion anonyme

Cochez cette section pour activer la Connexion anonyme afin de permettre aun

utilisateur non-authentifié d'accéder au périphérique en cliquant sur un bouton spécifique.
« Titre du bouton : saisissez le libellé affiché sur le bouton d'accés aux fonctions du

périphérique. Par défaut, le texte est Anonymous :

Connexion anonyme
Titre du bouton "> ‘

N.B. :ilest possible de restreindre les fonctionnalités dont I' utilisateur anonyme peut
bénéficier en appliquant une politique de droits (sur lafile, sur le groupe ou sur le serveur)
en utilisant le filtre Utilisateur anonyme.

Configurer la section Comptabilisation

Dans cette section, indiquez sivous souhaitez que la comptabilisation soit effectuée par le
périphérique lui-méme ou a partir du parseur Watchdoc.
« Périphérique > Comptabilise les impressions a partir du périphérique :
cochez cette case sivous souhaitez que la comptabilisation soit prise en charge par
le périphérique. Incompatible avec I' utilisation de quotas.

Comptabilisation

Périphérique Comptabilise les impressions a partir du périphérique au lieu d'utiliser les informations des parseurs.
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Configurer la section Impression a la demande

Dans cette section, précisez les parametres liés a la fonction d'impression a la demande,
c'est- a-dire l'interface depuis laquelle I'utilisateur accede a ses travaux en attente et
depuis laquelle il supprime ou valide les impressions :

e Ordre de tri : dans laliste, sélectionnez I'ordre dans lequel les impressions doivent
étre présentées surle WES :

e Chronologique inverse: du plus récent au plus ancien ;
e Chronologique: du plus ancien au plus récent.
« Redirection : sil'utilisateur n'a pas de travaux d'impression en attente, précisez le
comportement du WES :
« Automatique : le WES affiche I'interface d'accueil définie par défaut ;
e Impressions en attente : le WES affiche laliste des documents en attente
méme s'iln'y enaaucun.
e Accueil du copieur :l'interface d'accueil par défaut du périphérique
s'affiche;
« Photocopie :l'interface de photocopie du périphérique s'affiche ;

« Débloquer tous les documents a la connexion : cochez la case pour faire en
sorte que tous les travaux en attente soient automatiquement imprimeés lorsque
I'utilisateur s'authentifie sur le périphérique d'impression. Dans ce cas, [ utilisateur
n‘accede pas a la liste des travaux en attente pour valider ceux qu'il souhaite
imprimer.

« Pages optionnelles : activer les prévisualisations dans la page des jobs : cochez
cette case pour que I'utilisateur puisse prévisualiser les travaux en attente avant de
valider I'impression.

» Forcer 'affichage monétaire sur 2 décimales : cochez la case pour limiter
I'affichage du prix a 2 décimales uniquement.

» Afficher les messages d'avertissement : cochez cette case si vous souhaitez
informer les utilisateurs de la politique d'impression mise en place qui pourrait
modifier leurs choix initiaux.

Impression a la demande

Ordre de tri $ | Par ordre chronologique {"FIFO™) b

Redirection Automatique v

O Débloquer tous les documents a la connexion

[0 Verifier I'utilisateur connecté avant d'afficher les travaux

Pages optionnelles Activer les prévisualisations dans la page des jobs

d'affichage [ Forcer I'affichage monétaire sur 2 décimales

Information tarifaire présentée 3 l'utilisateur

Afficher les messages d'avertissement de la politique d'impression.

Configurer la section Périphérique

Dans cette section, configurez les modalités d'échange entre le périphérique sur lequel
est paramétré le WES et Watchdoc dans le cas ou les périphériques n'arrivent pas a
accéder au serveur Watchdoc.
* Réseau:
e Délai maximum de connexion a I'h6te distant (sec): indiquez le temps
d'attente maximal pour la connexion entre le périphérique d'impression et
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Watchdoc lors d'une requéte (serveur éteint ou service arrété). Au-dela, la
tentative de connexion échoue, Watchdoc relance la connexion;

e Délai maximum de requéte (sec) : indiquez le temps maximal de
récupération des infos sur un utilisateur, I'envoi et le traitement des requétes
de comptabilisation. Au-dela, larequéte échoue et Watchdoc relance la
requéte.

« Adresse serveur : précisez

e lenom DNS (déterminés au démarrage du service) du server Watchdoc ;

 l'alias DNS du server Watchdoc ;

» l'adresse IP duserveur;

e uneadresse spécifique a saisir dans le champ dédié.

Siles périphériques ne parviennent pas a trouver le nom du serveur
Watchdoc, cochez la case permettant d' utiliser I'adresse IP au lieu du nom
DNS.
« Mode de connexion : sélectionnez le mode de connexion entre le WES et le
service Watchdoc :

e Mixte : le WES s'adapte automatiquement en fonction des données
communiquées : il utilise SSL pour les données sensibles (code PUK,
login/mdp, ...) et non-SSL pour les données non sensibles ;

» SSL :le WES utilise toujours le SSL pour communiquer avec le serveur.
N.B. : I'activation du SSL peut provoquer des lenteurs ou des alertes en cas
de certificats non reconnus.

e non-SSL : le WES n'utilise jamais le SSL pour communiquer avec le service
Watchdoc.

N.B. : lorsque le SSL est désactive, il est recommandé de ne pas utiliser la
connexion ou I'association automatique du badge (enrélement) par compte et
mot de passe.
e Sécurité du périphérique : indiquez les parametres de connexion permettant a
Watchdoc® de communiquer avec le périphérique :
e Compte : saisissez le compte et le mot de passe administrateur ;
* Mot de passe : saisissez le mot de passe du compte administrateur du

périphérique ;
Périphérique
Réseau ‘B Délai maximum de connexion & I'héte distant (z2c)
Délai maximum de requéte (sec)
s servur
Mode de connexion :
Sécurité du Compte
PTPRTONE 1ot g pose
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Options de secours

Dans cette section, vous configurez le comportement des périphériques d'impression
dans le cas ou le serveur Watchdoc ne répond pas.

« Délai de ping : indiquez, en secondes, la fréequence alaquelle le périphérique
interroge le serveur pour vérifier sa configuration et I'informer qu'il fonctionne
correctement ;

« Nombre d'essais : indiquez le nombre de connexions que le périphérique doit
tenter vers le serveur principal avant de passer au serveur de secours.

« Mode hors-ligne : activez ou désactivez le mode hors-ligne qui permet au
périphérique de fonctionner méme dans le cas ou le serveur principal et tous les
serveurs de secours sont en panne. Dans ce cas, précisez quelles sont les fonctions
proposées
par le périphérique :

« Acces ala copie : cochez pour autoriser laphotocopie;;

e Acces au scan : cochez pour autoriser la numérisation ;

e Acceés ala couleur : cochez pour autoriser I'impression en couleur ;

» Acces au fax : cochez autoriser le fax;;

e Acces al'impression : cochez pour autoriser I'mpression

Sile mode hors-ligne est désactivé, en cas de panne du serveur principal et des
serveurs de secours, le périphérique est bloqué jusqu'a dépannage de I'un des
serveurs.

« Options multiserveur : cochezla case pour autoriser la gestion de plusieurs
serveurs, puis cliquez sur le bouton "Ajouter un serveur” dans la liste des serveurs
pour indiquer I'adresse des serveurs de secours.

Cochez ou décochez ensuite les fonction a activer ou désactiver :

» Désactiver I'authentification des utilisateurs : cochez cette case sile
serveur de secours n'authentifie pas les utilisateurs. Pour chaque demande
d'impression, le WES renvoie les informations d'un utilisateur anonyme (avec
les droits d'un utilistateur anonyme). Les travaux réalisés sont alors
comptabilisés sous le compte "anonymous" ;

« Désactiver la comptabilisation : cochez cette case sile serveur de secours
ne traite pas les informations de comptabilisation. Ces informations sont
enregistrées localement sur le périphérique pour étre envoyées au serveur
principal dés que la connexion avec ce serveur est rétablie ;

« Désactiver I'impression a la demande : cochez cette case sile serveur ne
permet pas ce mode d'impression.

« Désactiver l'auto-apprentissage des badges : cochez cette case sile
serveur de secours ne peut assurer I'enrdlement des badges. Dans ce cas,
seuls les badges déja connus peuvent étre utilisés sur ce serveur.
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- Options de secours
Délai de ping 4% sec
Mombre d'essais
Mode hors-ligne .-‘-\.tor'se I'authentification si aucun serveur ne répond.

Droits en mode Accés 3 la copie
o Bgne; Accés au scan
() Acces 4 la couleur
E] Accés au fax
[ Accés 3 l'impression

Options D Activer la gestion de plusieurs serveurs

multiserveur Liste des serveurs (dans I'ordre de priorité)

Adresse du noyau (IF ou Port HTTPs Port HTTP
DNS) (5753) {5754)

@ Ajouter un serveur

Options serveur de secours

Désactiver I'authentification des utilisateurs
Désactiver la comptabilisation

Désactiver I'impression a la demande

Désactiver 'auto apprentissage des badges

Configurer la section Divers

» Options des logs - Emplacement : indiquez a quel emplacement I'application
doit collecter les informations qu'elle enregistre dans les fichiers traces :
« fichier : cochez cette case pour que les informations soient enregistrées
dans un fichier accessible par Watchdoc ;
e périphérique :cochez cette case pour que les informations soient
enregistrées sur le périphérique ;
 tous : cochez cette case pour que les informations soient enregistrées dans
un fichier accessible par Watchdoc et sur le périphérique.
e Options des logs - Niveau : indiquez le niveau de détail des informations
enregistrées :
« debug : sélectionnez ce choix pour garder les traces laissées en cas de
dysfonctionnement du WES;
« verbose : sélectionnez ce choix pour garder toutes les traces laissées par le
WES;
« info : sélectionnez ce choix pour garder toutes les traces laissées par le WES ;
e warning :sélectionnez ce choix pour garder toutes les traces laissées par le
WES;
e error : sélectionnez ce choix pour garder les traces laissées lorsqu' une erreur
est détectée au niveau du WES.

Divers

Options des logs Emplacement

Miveau Mone
Profile
Debug
Verbose
Info
Warning
Error

Fatal
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Valider le profil

1. Cliguez sur le bouton @ pour valider la configuration du profil WES.
=>» Une fois validé, le profil WES peut étre appliqué sur une file d'impression.
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Configurer le WES sur la file

Accéder al'interface

1. Depuisle Menu principal de I'interface d'administration Watchoc, section
Exploitation, cliquez sur Files d'impression, groupes de files & pools:

WATCHDO>C DOXENSE

MASTER-PRINT > Menu principal - .
MASTER-PRINT.doxense.local (10.10.30.88) | v6.0.04675 | () Maitre (WATCHDOCDOM) f@ )
[0 ~ Céline Dauchy | 10.1.0.17 (administrateur Systéme) o

Statistiques

Statistiques sur l'ensemble des files dimpression

Analyse
i Files d'im emplacements, grouj W5 Historique des impressions
* Liste des files contrélées par Watchdec JE Historigue sur l'ensemble des files o' impression
&% rj

5 Docume
> Liste des documents mis en file d'attente
5] Bilan

Impressions réalisées sur une période donnée

=
k—?‘ Incidents & Pannes
" Liste des incidents sur les files et les documents

Gestion G
-W,E-' Tarifs g% Imprimantes & périphériques
SE Liste des tarifs disponibles ST Liste des périphériques déclarés sur le systéme
F:  Filtres jg Web, WES & Destinations de numérisation
* Liste des filtres disponibles S Gestion des interfaces clientes

% Annuaires utilisateurs

t Liste des annuaires utilisateurs déclarés

EE Roles & Services E Sources de données
Liste des réles et services disponibles % Ce formuloire vous permet de configurer une source de données
‘ Droits d'acces .; Configuration avancée
Gestion des droits d'accés et profils d'administration Configuration et paramétres du serveur Watchdoc

— Vous accédez al'interface présentant les files d'impressions. Dans cette file,
activez lefiltre Controlées, puis sélectionnez la file & configurer :

WATCHDO>C DOXENSE
"*‘é Files d'impression Créer une (BN Beorter S Documents LS Historique % Pénphériques  (/a
@ Liste des fles contrélées par Watchdoc @ nieuniversene (S encsv v enattente desimpressions % 17 dimpression {8

755, Files d'impression (£0) 2% Emplacements (5] 735 Groupes dg filec—ts 755, Pools de travaux (2} [N

argupes v/ Filtrer (®) Contrélées (9) ® v
> Toutes (40)

Rechercher Nom, Modlz, Description, | O Emplacements < Tous v  Groupe Regrouper [E§ Groupes v  Afficher @ Résumé v 311

Nom Type Travaux  SessionWES  Informations
Bi Files Réseaux (1724 ® Contrblées (9)
U5 PRT_KM_MASTER XS @=FH P Dosense Wasqueral . 10.10.27.178 L Désctivézall ez DRT_KM_IMASTER ® @7

35 Prysique (1)
Virtuelle 2)
@ Universelle (6)

[E! Files Universelles (5

TEl impression Sécurisée [ ICI=R-T5) @ wonce

7% KM Universelle Master QS an 5l Wasquenal - T
i KONICA MINOLTA Universal PCLv3.0 @) & @ 7) L5l wasquens A Locales (0) Tt
3% Lexmark Universal v2 XL [=IC) - K=Y J&l wasquenal K rtemes ) T
2% SHARP Universal QeE ay 15l Wasquenal 72 Actives (0) T
7| TOSHIBA Universal Printer 2 QB an Lal wesaueral 34 En panne (1) i
E! Files Virtuelles 2/7) 44 consommables (0)
R POD HP 2 F®Y @=FPH 2 nceeming i VPO sl
POD HP TEST AR @=F4H P Doxense Wasquenal Mende/France/Hauts-de-France..

2. Pour cettefile, cliquez sur le bouton LL Modifier les propriétés de la file situé en
bout de ligne.
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Configurer le mode d'impression de la file

Dans l'interface Propriétés de la file d'impression, section Informations générales,
sélectionnez le mode de fonctionnement de lafile :
« Mode: sélectionnez Validation pour que les utilisateurs valident les travaux en
attente afin qu'ils soient réellement imprimés.
Silafile appartient & un groupe configuré en mode Validation, vous pouvez aussi
sélectionner Comme le groupe.

Configurer le WES sur la file

Dans l'interface Propriétés de la file d'impression, cliquez sur lamention WES pour
accéder ala section dédiée. Dans cette section:

« Activer I'interface embarquée : cochezla case pour appliquer un WES sur le
périphérique.

 Profil : danslaliste, sélectionnez le WES a appliquer sur lafile. Laliste est
constituée des profils créés préalablement dans votre instance Watchdoc. Sile
profil souhaité n'y figure pas, il convient de le configurer (cf. Créer et configurer un
profil WES.)

 Identifiant du WES : ce champ est automatiquement complété de la valeur
“$AUTOSERIALS". Sivous conservez cette valeur, le serveur détermine
automatiqguement le numéro de série du périphérique et I' utilise comme identifiant
du WES. Vous pouvez saisir directement le numeéro de série du périphérique dans
ce champ sivous le connaissez. Pour trouver le numéro de série du périphérique
d'impression, rendez-vous dans la section Monitoring de lafile (cf. Trouver le
numeéro de série d'un périphérique).

« Diagnostic - Activer les traces : cochez la case si vous souhaitez que des
fichiers traces relatifs aux communications entre Watchdoc et le WES soient
générés et gardés sur le serveur. Précisez ensuite le niveau de traces souhaité :

« Auto : conserve les traces standard.

 Inclure les contenus binaires : conserve les traces détaillées.

« Chemin : saisissez dans la zone le chemin du dossier ou vous souhaitez
enregistrer les fichiers trace. Siaucun chemin n'est indiqué, par défaut, Wat-
chdoc enregistre les fichiers traces dans le sous-dossier \logs du dossier
d'installation Watchdoc.

e Option des logs : remplacer le niveau de traces défini dans l'instance :
cochez cette case pour définir les traces enregistrées pour ce WES si elles doivent
étre différentes des traces définies au niveau de I'instance. Précisez les deux
parametres suivants :

« Emplacement :indiquez a quel emplacement I'application doit enregistrer
les informations :

« file : cochez cette case pour que les informations soient enregistréees
dans un fichier mis a disposition de I'application Watchdoc.

 device :cochez cette case pour que les informations soient
enregistrées au niveau du périphérique ;
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« all : cochez cette case pour que toutes informations soient enregistrées

atous les niveaux (fichier et périphérique).
e Niveau :

« profile : sélectionnez ce choix pour garder les traces du profil WES ;

» debug : sélectionnez ce choix pour garder les traces laissées en cas de
dysfonctionnement du WES;

« verbose : sélectionnez ce choix pour garder toutes les traces laissées
par le WES

« info : sélectionnez ce choix pour garder toutes les traces laissées par le
WES;

e warning :sélectionnez ce choix pour garder toutes les traces laissées
parle WES;

 error : sélectionnez ce choix pour garder les traces laissées lorsqu'une
erreur est détectée au niveau du WES.

Configurer la transformation de spools

* Mode de transformation:
« Utiliser la valeur du groupe : permet d'appliquer sur la file le paramétrage
de transformation défini pour le groupe defiles.
» Désactivé : permet de désactiver la fonction sur cette file, quel que soit le
paramétrage appliqué aux niveaux SUpérieurs (groupe ou serveur);
« Activé : permet d'activer la fonction uniguement sur cette file quel que soit le
paramétrage appliqué aux niveaux SUpérieurs (groupe ou serveur);
» Diagnostic : activer le tragage des spools : cochez la case si vous souhaitez que les
spools soient conserves et définissez les conditions de tragage :
« Niveau de traces : danslaliste, sélectionnez le niveau des traces que vous
souhaitez conserver (aucune, erreurs, spools édités et tous);
« Activer pendant :dans laliste, sélectionnez la durée pendant laquelle vous
souhaitez activer le tragcage des spools (une heure, un jour, une semaine ou un
mois)

& Haut / Basw

Transformation de Spools

Transformation Mode de transformation de spool :

| Utiliser la valeur du groupe v | (Active)

Diagnestic Enregistrer 'activité de transformation de spool pour diagneostic.

Niveau de traces
Activer pendant
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L'activation de la fonction de transformation de spools enclenche auto-
matiquement I'activation du mode Client Site Rendering (CSRY)dans la
section Périphériques.

Valider la configuration

1. Cliguez sur le bouton @ pour valider la configuration du WES sur la file d'impression.
2. Apres avoir configuré le WES, vous revenez sur I'interface de configuration de la file sur
la file ol vous pouvez installer le WES.

@ Aprés modification d'un profil WES déja installé sur une file d'impression,
il est nécessaire de redémarrer la file afin qu'elle prenne en compte les modi-
fications du profil. Pour redémarrer une file, cliquez sur les boutons Pause
puis Démarrer depuis laliste des files.

1Client Side Rendering. Dans une infrastructure Client/serveur, le Client-side rendering est
la prise en charge du spool par le poste client et non par le serveur. Le poste client envoie
donc au serveur un fichier de spool finalisé.
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Installer le WES sur la file
automatiquement

Principe

Le WES Ricoh Smart Operation Panel s'installe aI'aide de I'exécutable
WESRicohDeployer.jar fourni par Doxense® sous la forme d'un fichier d*archive JAVA
(.Jar) enregistré dans le pack d'installation Watchdoc.
Cefichier peut étre lancé depuis le serveur Watchdoc ou depuis tout poste de travail
pouvant communiquer en réseau avec le serveur Watchdoc et les périphériques cibles.
Le serveur ou le poste depuis lequel est lancé I'exécutable doivent supporter I'application
Java® 8 min.
Pour que WESRIicohDeployer puisse fonctionner correctement, il est nécessaire
d'utiliser I'une des versions du JRE (Java Runtime Environement) suivantes (restriction
Ricoh):

* Amazon Corretto v8, v11,v17 ouvl9;

e Libericavio.
Dans le cas ou I'installation du WES aI'aide de I'exécutable échoue, vous pouvez recourir
al'installation manuelle, décrite dans le chapitre suivant.

Lancer |'exécutable

1. Accédez au serveur Watchdoc en tant qu'administratreur.
2. Rendez-vous dans le dossier C:\Program Files\Doxense\Watchdoc\Redist\
3. Double-cliquez sur ce fichier WESRicohDeployer .jar ;

© = 4 [y ThisPC » Local Disk (C) » ProgremFiles » Daxense » Watchdoc b Redist v 0] [ search Redist »

A1 [ Mame Date modified Type Size ~

¢ Favorites
B Desktop E| || WesLexmarkDrivve.fls 23/03/2018 16:00 FLS File 1542 KB
8 Downloads || WeslexmarkList.fls 23/03/2018 16:00 FLS File 1540KB
‘] Recent places || wesParams.ucf 23/03/2018 16:00 UCF File 4KB
_Sta_Tootees 23/03/2018 16:00 Compressed (zipp... 2868 KB
8 ThisPC |4 WESRicohDeplayerjar 23/03/201816:00  Executable Jar File 28 279 KB E
J Desktop v | WesSamsun g.par % 23/03/201816:00  PARFile 1038 KB v

30 items @ =l

N.B. : I'application Java 8 sur laquelle repose WESRIicohDeployer étant relativement
lourde, vous pouvez aussi ne pas I'installer sur le serveur Watchdoc, mais sur un poste de
travail communiquant avec le serveur et les périphériques, depuis lequel seralancé
WESRIicohDeployer.jar :

1. veérifiez que le poste de travail communique en réseau avec le serveur Watchdoc et

avec les périphériques Ricoh® ;
2. copiez/collez le fichier WESRicohDeployer.jar sur le poste de travail ;
3. double-cliquez sur WESRicohDeployer.jar pour lancer I'exécutable.

L'interface WES Ricoh deployer quis'affiche se compose de 3 parties :
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« lasection Server Info comporte des champs relatifs au serveur Watchdoc ;
* lasection Actions comporte des boutons permettant de lancer les actions
d'installation et de désinstallation ;
 lasection Report comporte un champ dans lequel vous pouvez indiquer le dossier
dans leque seront enregistrés les rapports relatifs aux opérations d'installatione et
de désinstallation du WES;
La section inférieure (vierge au démarrage) affiche des informations relatives aux actions
lancées ainsi qu'un curseur de progression :

! Server info

WATCHDO>C
Server port : 5733
Authentication mode: Actions
Get Devices Installing Application... Uninstall Application Check Install
Password : [TITTTITY
Output report in directory : | C\Program Files\Doxense\Watchdoc\Redist | ‘ Browse |
[ PFDEMO.RHMP... RICOH MP C307 10.10.0.782 Installing auth application... Installing (4/10)

Configurer |'acces au serveur

Dans la section Server Info, complétez les champs suivants qui permettront d'identifier
et de localiser le serveur sur lequel doit étre installé le WES :
« Server address : indiquez I'adresse (adresse IP) du serveur Watchdoc ;
e Server port : indiquez le port d'acces au serveur Watchdoc ;
« Authentication mode : dans laliste, sélectionnez le mode d'authentification choisi
pour accéder au serveur.

« Maintenance Password : sélectionnez ce mode sivous souhaitez accéder
au serveur al'aide d'un compte de maintenance et complétez le champ
Password.

» Login/Password : sélectionnez ce mode sivous souhaitez accéder au
serveur al'aide d'un compte d'administration, puis complétez les champs
relatifs a ce compte:

e Login : saisissez le login du compte d'administration ;
« Password : saisissez le mot de passe du compte d'administration ;
e Domain : saisissez le domaine du compte d'administration.
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Installer le WES

Une fois les données relatives au serveur saisies,
1. danslasection Actions, cliquez sur le bouton Get Devices ;
= dans la section inférieure s'affichent tous les périphériques Ricoh® installés sur le
serveur;
2. cliquez surle boutonInstall Application pour lancer I'installation du WES sur les
périphériques détectés;
3. uncurseur indique la progression de I'opération ;

! Server info

Server port : 5753
Authentication mode: Actions
Login:
Get Devices Installing Application... Uninstall Application Check Install
Password: | esessese
Output report in directory: | C:\Program Files\Doxense\WatchdoctRedist | [ Browse ]
[ PFDEMO.RHMP... RICOH MP C307 10.10.0.192 Installing auth application... Installing (4/10)

4. autermedel opération, un message indique que ['installation s'est déroulée avec
succeés sur le ou les périphériques :
Vous pouvez vérifier le fonctionnement du WES depuis le ou les périphériques.
Pour obtenir les détails de I'opération, cliquez sur le bouton Check install.

Vérifier I'installation

Pour vérifier I'installation du WES sur I'un des périphériques :
1. danslasection Actions, cliquez sur le bouton Get Devices ;
2. danslaliste des périphériques, cochez la case du ou des périphériques dont vous
souhaitez vérifier I'installation ;
3. cliquez sur le bouton Check install status ;
un message indique que la vérification a bien été effectuée ;
5. cliguez sur laligne correspondant au périphérique pour accéder au détail :

E
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Server info

gl WATCHDO>C

Authentication mode: |Maintenance Password v Actions

i

Login:
Get Devices Install Application Uninstall Application Check Install Status
Password: | essssess
Domain: Report
Output report in directory: | C:AProgrem Files\Doxense\Watchdoc\Redist | [ Browse |
[Vl PFDEMORHMP.. . RICOHMP C307 ) 10.10.0.182 Installation Check SUCCESS |
i

® CHECK APPS INSTALLATION
. & CHECKWES SERVLETS IS INSTALLED : App is installed
® CHECK WES AUTHENTICATION IS INSTALLED : App is installed
® CHECK AUTH CONFIG : Config is set comectly

& CHEC
serves PRDEMO

Finaliser l'installation dans Watchdoc

Depuis le Menu principal de I'interface d'administration,
1. danslasection Exploitation, cliquez sur Files d'impression :
2. danslaliste desfiles, cliquez sur la file sur laquelle vous souhaitez installer le
WES Ricoh;
3. danslinterface de lafile, cliquez sur I'onglet Propriétés ;

4. Dans lasection WES Ricoh SOP, cliquez sur le bouton Configurer' % Cenfigurer...
pour installer I'application ;

Ricoh SOP

T Périphériques WES... R Accéder & Ninterface web du copieur... Et% (@) Erat de Vapplication...  £F Configurer.. iali T} Editer la

Paotil (4] wes_sicoh sop (v sieoh sop)
Licence WES B Une licence valide est attachée & ce périphérique.
Etat  frat ae rapplication embarquée

&8 Forcer la iécupération de I'accounting

5. Auterme de cette installation, I'état de I'application est affiché :

Ricoh SOP

= Périphériques WES... R Accéder b linterface web du copieur... (@ Etat de rapplication...  £F Configurer... | £ Réinili T4 Editerla

Profil (5] wes ricoh_sop (s sop]
Licence WES &) Une licence valide est attachée 4 ce périphériue.
Etal  Etat de Mapplicstion embarquée

n embarquée a été configuréel
& eu lieu le 13/03 09:36

Accounting (3

6. Depuis l'interface d'administration du périphérique, vous pouvez vérifier sur le
simulateur d'écran que I'application Watchdoc est correctement installée :

DO>XENSE !

Imprimez, respirez !
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RICOH WP C3004ex web Image Monitar
4 Accueil
Gestion d'écran

| précédent |

En cliguant sur [Afficher 'écran du périphérique], 'dcran actuel du périphérigue ast affiche,
s données d'écran.

Connexion C

WATCHDOC

® 0o
Passez votre carte
pour vous identifier
Veérifier létat S o = @ Stop

DOXENSE

Imprimez, respirez !
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Installer le WES manuellement

Principe

Dans le cas ou l'installation du WES al'aide de I'exécutable WESRicohDeployer.jar
echoue, vous pouvez installer le WES manuellement grace ala procédure décrite ci-
apres.
L'installation manuelle comporte les étapes suivantes :

1. activation de lacommunication SSL/TSL ;

2. installation du WES depuis l'interface Ricoh ;

3. configuration de I'authentification administrateur.

Accéder al'interface d'administration du
péripherique

L'installation manuelle du WES est effectuée a partir de Web Image Monitor, le site web
d'administration du périphérique Ricoh. Vous pouvez y accéder de deux maniéres
différentes :
» ensaisissant directement |'adresse du site web dans un navigateur ;
e parle biais du site web d'administration Watchdoc.
Pour accéderaWeb Image Monitor par le biais de Watchdoc :
1. dans!interface d'administration de Watchdoc depuis le Menu Principal, dansla
section Exploitation, cliquez sur Files d'impression;
2. danslaliste desfiles d'impression, cliquez sur la file Ricoh sur laquelle vous
souhaitez installer le WES :
3. Dans l'interface de configuration de lafile, sous I'onglet Etat, dans la section
Monitoring, cliquez surl'adresse IP du périphérique :

WATCHD<>C DOXENSE
= > MFP Doxense - - .
\f; # (1) Préte. ﬁ faveres %ﬁ iad ;@-‘ ‘@‘ .@.
Erreur W® R@ rn
F ftat 553, Propriétés 25 Tarification B régles Statistiques @ Enattente @2\‘ Historique @E Incidents

Informations générales Monitoring
Identifiant 3§ PRINT.MPC306Z

NetPOD

Héte (7| G435PC00050

Groupe B x To Exclude i rossciuce)

Etat Zz. Attente utilisateur {15h57)
Mode 11> Validati

Couleur @ Défini p roupe (Couleur) uptime 3 5 min
Recto-verso [ Défini par e groupe (Recto-verso)

Infos. (& 10.10037 - Jamais vu
A NXUCW1.A2

Etat - 24n

Bacs de sortie Impression By | 00%
Etat des bacs de sortie inconnu. Déconnecté 3x; I 1000 %

4. vous accédezaWeb Image Monitor, le site web d'administration du périphérique
Ricoh®.
5. Authentifiez-vous en tant qu'administrateur :

DOXENSE -

Imprimez, respirez !
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RICOH

Web Image Monitor

Nom utilisateur de connesion : [zdmin

Mot de passe de connexion :  [sess

Connexion

Annuler

Activer la communication SSL/ TLS

Pour permettre les échanges entre le périphérique et le WES, il est tout d'abord
nécessaire d'activer lacommunication SSL/TLS :
1. depuis I'interface d'administration, rendez-vous dans I'interface Gestion de
périphérique > Configuration ;
2. danslasection Sécurité cliquez sur SSL/TLS :

b72.20 02 153fweblentryfiriuebsystnebacchimsnrrame.co

(e12]

RICOH MP C3004ex b Image Monitor

«Acoueil

3 Ecran \ Interface
W Ecran W Paramétres interface

* Paramétres periphérique n Réseau
= systeme = pre

s

LE

= SHiP
LEN

@ i
3. danslinterface SSL/TLS, vérifiez :

e quele paramétre IPv4 est activé ;
 que le certificat SSL est installé.

DOXENSE ”

Imprimez, respirez !
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@) i 172.20.82.153)web entry/friwebsys/webarchimainFrame. cgi

RICOH MP C3004ex web Image Monitor
4 Accueil

SSL/TLS

[ oK ] Annuler |

f  Inactif

D@ actif O Inactif

i Cryptogramme/Texte en clairj

TLS1.2 U@ actf O Inactif
TLS1.1 L@ petif O Inactif
TLS1.0 L@ actif © Inactif
SSL3.0 ¢ O actif @ Inactif

m Paramétre de force de cryptage
AES . ¥ 128 bits ¥ 256 bits
3DES : ™ 168 bits
RC4 : 7 128 bits

[ OK | Annuler |

 pour les périphériques de génération 2.5, vérifiez que tous les boutons-radio
de cette section sont actives :
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DOXENSE

Imprimez, respirez !
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RICOH IM C3000 web image Monitor

4 Accueil

SSL/TLS

| 0K | Annuler

W SSL/TLS
IPv4 ¢ ® Actif (O Inactif

IPva ¢ ® actif (O Inactif

B Permettre communication SSL/TLS : |Cryptogramme/Texte en clair v |

¢ ® Actif L Inactif

¢ 1® Actif () Inactif

o 1® Actif L Inactif

o ® Actif L Inactif

B Paramétre de 7O

AES © #1128 bits ¥ 256 bits
3DES + 1168 bits
RC4 © 11128 bits
B KEY EXCHANGE
RSA ¢ ® Actif (O Inactif
B DIGEST
SHA1 v 1® actif L Inactif
0K | Annuler
n

U

4. cliquez sur le bouton OK pour valider le paramétrage.
Installer le WES depuis l'interface Ricoh®

Accéder al'interface

1. depuisl'interface de Configuration, dans la section Parametres Fonctions
avanceées, cliguez sur Installer ;

DOXENSE ”

Imprimez, respirez !
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RICOH MP €3004ex web Image Moritor

«Accueil

€ ] [ Rechercher ve o 1m o l
& ¢ & O Administrateu

® Infos de
® Test dimportation

PPy

+ Importer (serveur) ]

® Importer/Exporter infos de parametres de périphérique
=g de compteur &

® Tampon de sécurits obligatoire

® Prévention de copie non autorisée : Copieur

® Prévention de copie non autorisée : Serveur de documents
® Prévention de copie non autorisée : Imprimante

® Programmer/Modifier liste périphériques USE

Imprimante

 paramétres de base

® Paramétres de magasins (PCL)

® paramétres de magasins (PS)

= wot de passe groupe POF

™ 1P POF fixe

® Paramétres dimprimante virtuelle

 Permission pour le langage dimpression d'utiliser le systéme de fichiers

Scanner

W Paramétres généraux

® Paramétres de numérisation

™ Paramétres d'envoi

W paramétres initiaux

W Paramétres par défaut pour les écrans narmaux de périphérique
W Paramétres par défaut pour les écrans simplifiés de périphérique

Aavers le haut de page

avascriptivsMenu_JumpUr.[...dsdkinst e, 000);

3

o

W Certificat de périphérique

» 5/MIME

" IPsec

W Stratégie de verrouillage utilisateur
™ [EEE 802.1X

™ Sécurité avanceée

@Remote

® Configurer la RC Gate
W Mettre 3 jour le firmware de la RC Gate
™ Serveur de proxy de |a RC Gate

Page Web

™ Page Web

Paramétres Fonctions avancées

W Paramétres de démarrage

stins de Fonction avancée

® Outils administrateur

® paramétre de démarrage programme supplémentaire
® Installer programme supplémentaire

® Désinstaller programme supplémentaire

® Fonctions avancées Copie

™ Copier des données de sauvegarde carte

dans l'interface Installer, cliquez sur le bouton radio Fichier local, puis cliquez sur
Parcourir;

dans la fenétre de sélection, parcourez votre environnement de travail pour
sélectionner le fichier d'installation du WES Ricoh dans
...\Programmes\Doxense\Watchdoc\Redist par défaut):

»

~
w\(-/w 1) | 172,20.82.153weblentryfFriwebsys webArchimainFrame. col @ || Q rechercher % B8 fir
RICOH WP C3004ex yeb image Monitor a2 8%
<« Accueil
—
Installer Jo | v Frogrammes = Doxense = Watchdos + Redt + - Rechercher dans { odst
A5,
| précédent | Crgeniss™™  Houvea dossier =08
o Fevor = Modiié | Tyoe o |2
Sélactionner un sUpport source, puis diguer sur [Afficher 13 lista des Fonctions avancées],
s e < L 2 B Bureas 201202017 1747 Fichier FLS IR
CLizslic 48, Emplacements réce| 211212017 17:47 Fichier FLS 1389Ko
18 Téléchargenients N
 Logement Carte SO ZUI2I2017 1747 Fichier FLS 137k
[y TR 2P0 7 Fhier AL ek
@ Fichier local DX Tichier sélectionné. (3 oocuments 2izR0T 747 FcherALs 1Stk
] Images 21j122017 17:47 Fichier FLS 1084 Ka
afficher la liste des Fonctions avancées o sk 241212017 1747 Document XML 2k0
B vdéos 2112017 1747 Fichier FLS 1542K0
| Précedent | o aujzi0iT 1747 FcherFLs 1540Ko
e ) 2102R2017 17:47 Fichier UCF ko
o -p-pres sroll| O .31 s Gl 201200171747 Dosser compressé 2868k
] WesSamsung.par 20j1202017 1747 Fichir PAR. 1ok 5|
€ peseay L4 K| I
Mo dufichier: | =] [Toustes fichiers =]
v

une fois le fichier sélectionné, cliquez sur le bouton Afficher la liste des fonctions
avanceées (N.B. : I'affichage peut durer plusieurs secondes);

=>de nouvelles sections de configuration s'affichent dans I'interface.

Installer I'authentification

DOXENSE

Dans l'interface Installer, dans la section Configuration Type-J, cochezle
bouton radio ON pour activer le Démarrage auto ;

dans lasection Liste des fonctionnalités avancées, cochez le bouton radio
Watchdoc Authentication, puis cliquez sur Installer ;
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RICOH WP C3004ex b Image Monitar
4 Accuei|
Installer QRafraichi

& i 1 B Administrateur

| précédent |
sélactionnar un support souree, puis diguer sur [Afficher [ lista des Fonctions avancées]

Support source a
© Logement Carte SD

@ Fichier Iocal Parcourir... | Aucun fichier sélectionnd

Afficher la liste des Fanctio ancées |}

Configuration de cble dinstallation a

Tyoe Deseristion wersion Support source.
s0p outLineDeser 1.0 Fichier local

3. danslafenétre Confirmer, cliquez surle bouton OK :

RICOH MP C3004ex web Image Monitor

4 Accueil
Installer

@ Confirmer

La fonction avancée suivante va étre installée.
® Mom de Fonction avancée  : Watchdocauthentic...

B Description D outLineDescr
| Yersion Y 1
® ID produit : 1661468673
B Emplacement de démarrage : ---
B Revendeur : DOXENSE
| Contact
TEL : telephane
Fax : fax
E-rnail : email

[ _%K | annuler

=>»un message de confirmation vous informe que I'installation de la fonction avancée
WatchdocAuthentication estencours;
I'interface Installer s'affiche de nouveau.

Installer le servlet

1. Danslinterface Installer, cliquez de nouveau sur le bouton radio Fichier local puis
cliguez sur Parcourir ;

DOXENSE ”

Imprimez, respirez !
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2. dans lafenétre de sélection, parcourez votre environnement de travail pour
sélectionner le dossier compressé ServletsRicoh std [...] (dans
...\Programmes\Doxense\Watchdoc\Redist par défaut):

K(.:M 172.20.02 15¥meblentry i Iwebsysfebérchimainrese <ol @ ][R rechercher @ i Sr
RICOH WMP C3004ex b image Monitor a1 0 Sdmialstrateur
<Accuei

Installer S e s )Rafraichi
CI0) 5 - Prow Doxense - Weichdoc - Redst = K83 [ Rechercher dans : Redst (2] ®
Précédent | Orgeniser = Hosvmau dosser =0
T— Al o - Hodiiéle | Toee | rste 15
sdlocti t is cl aficher I3 liste des Fonci odas].
Slactionnar un support source, puis cliquer sur [afiicher la liste des Fonctions avancéos]. plini — -,
O EER | othertlatec.pm ARUTITAT  Fchier PN 1o =
Gt e oD 54 conORIWE 22p0T 1747 Inage GIF ¥
8 T [ erbordboador fis 20T 74T FihierFLS oiko
G Ficnier local Ao Bl Zpanis 1736 TnageFs ok —
| netposrumae.tar R0 Feer TR s6ko
afficher 1a liste des Fonctions avancées L] retpod-frmwere-diag.tar ppnT A Foher TR
| ez k3 2332207 1747 Fehier TR sk
Configuration de cble dinstallation S ——— - a
Winstaler vers {oisque dur de périphérius = 1% ordnater i =
R
o v ppres spo | B Tk TcorSharsd 211202017 17:47 ko
(£ L SR L R TakeRuaylconv-Tostibat 23[122007 3747 Inage PG 7k ’ﬂ -]
WDémarrage auto CoN ®oFF Wi Réseay =4l 2
Blorm d fichier: [ SenletsRicoh,sto 1661468576 =] [Tous teafichiens =]
Lists des Fanctions avancées a
3 Jinstaller 4

D1 0C
Total des applications:0
Nom de Fonetion avancae Type Deseription wvarsion Support source

Précedent

3. unefois le fichier sélectionné, cliquez sur le bouton Afficher la liste des fonctions
avancees;

4. danslasectionListe des fonctionnalités avancées, cochez le bouton radio
WatchdocWebApplinstallation puis cliquez sur Installer ;

( 4 ) (i) 172.20,82.1530web entry ffr/websys weharchfmsireme el & || Q Rechercher

RICOH WP C3004ex Web Image Monitor

« Arcueil
Installer

| précédent |
Sélectionner un sUppPort soures, puis cliquer sur [afficher a lista das Fanctions avancées].
Support source

 Logement Carte SD
© Sarvaur Web

& Fichier local . Parcourir... | Aucun fichier sélectionné

Afficher la liste des Fonctions avancées

Configuration de able d'installation

Winstaller vers || Disque dur de péripherigue =

Configuration Typa-)

Wpémarrage auta B oN C OFF
Lista das Fanctions ayancées

01 0C

Total des doplications:1

om de Eorlction avancée Type Descrigtion Version Suppart source
@ Watchdocwebappins. . sop outlineDeser 1.0 Fichier lacal

Précédent

5. danslafenétre Confirmer, cliquez sur le bouton OK :

DOXENSE >

Imprimez, respirez !
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RICOH MP C3004ex \veb Image Monitor

4 Acoueil
Installer

@ Confirmer

La fonction avancéea suivante va étre installée,
® Mom de Fonction avancée WatchdooWebdppins. ..

| Description 1 outLineDescr
| Yarsion (1.0
® [0 produit » 1661468676
B Emplacement de démarrage @ -
m Revendaur : DOXENSE
B Contackt
TEL ! telephone
Fax s Fan
E-mail L amail

D%ﬂ?- I Annuler

Un message de confirmation vous informe que ['installation de la fonction avancée
WatchdocWebAppIinstallation est en cours.

6. cliquez sur OK pour confirmer [I'installation.
Vous revenez ensuite dans l'interface Installer.

7. Danslinterface Installer, cliquez sur le bouton Précédent pour revenir al'interface
de configuration générale.

DOXENSE *

Imprimez, respirez !
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Configurer I'authentification administrateur

1. Danslinterface Configuration, section Parametres du périphérique, cliquez
sur Gestion de I'authentification administrateur :

=
(&)

172.20.82, 153/ webjentry Friwebsys webarchimairFrame gl

€ |[ @ rechercher

RICOH WP C3004ex b Image Moritor

« Arcueil

Configuration

Précédent

Ecran
03 ...
¢ Paramétres périphérique
W Systéme
® Papier
B Date/Heure
® Horloge
Uz
m Télécharger les journaux
u E-mail
W Natffication par a-mail auto
B Notification par e-mail 4 |a demands
B Transfert de fichiers
W Gestion de [authen an gur

W Gestion de thentification sdministrabaur
B Progr e O e

B Limite de volume dimpression utilisable
W Serveur LDAR

W Mise & jour de firmware

® puthentification Kerberos

W Infos de configuration de périphérique : Importer configuration (serveur)

B Test dimportation

B Importer/Exporter infos de paramétres de peripherique

W Période/Message administrateur de compteur éco-responsable
W Tampon de sécurité obligatoire

\ Interface
B Paramétres interface

£

[ BCPES
L BCEE-S
u SME

W SHMP

Reseau

W SHMPW3

= S5DP

= Bonjour
W AirPrint
B Journal systéms

=]

Sécurité

B Sgcunte reseau

W Droits d'accés

® Authe

ntification 1PP

W SSLTLS

W ssh

W Certificat de site

W Certificat de périphérigue

W S/MIME

W [Psec

W stratégie de verroulllage utilisateur
ABAIEEEANE;1K

2. Danslinterface Gestion de I'authentification administrateur, cochezles

boutons radio ON pour activer :
« ["authentification administrateur utilisateurs ;
* les outils administrateur ;
« ['authentification administrateur machine ;
« tous les parametres disponibles pour I'administrateur machine ;
« |'authentification administrateur réseau ;
« tous les parametres disponibles pour I'administrateur réseau ;
« [‘authentification administrateur fichiers ;
« tous les paramétres disponibles pour I'administrateur fichier.

—~
(€] 0 | 172.20.82.153)ebientry Fivebsysirebrchimsiorame.cof
(€) 3/ / i

% || Q4 Rechercher

RICOH MP €3004ex zbimage Monitor

+ Accuei|

Gestion de |'authentification administrateur

® Authentification administrateur fichiers

paramétres disponibles pour Fadministrataur fichiar

[ %cx

| Annuler

ine : F Fanctions générales

¢ ®on CoFF

¥ ounls acministrateur

i Fon £ oFF

F parametres papier magasin
F interfacs ¥ Transfert de fichiers

F Mai

¢ ®onCofF

W Transfart defichiers W Interface

i @ onCorF

¢ F Outls administrateur

3. Cliguez sur OK pour valider le paramétrage ;
Vous revenez dans I'interface de configuration générale.

DOXENSE

Imprimez, respirez !

¥ Paramétres minuterie

¥ Outils administrateur

¥ Qutils administrateur
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4. Cliguez de nouveau sur Gestion de I'authentification administrateur ;

5. pourle paramétre Gestion de I'authentification utilisateur, sélectionnez
Authentification personnalisée dans laliste ;
N.B. : sile type de gestion "Authentification personnalisée" n'apparait pas dans la
liste, c'est que les SP modes ne sont pas correctement configurés sur le
périphérique (cf. Configurer les SP modes).

Y
((- ] (50 | 172.20,82.153 weblentry T fwebsysfwebirchimairFrame.cgi [
-

RICOH MP C3004ex Web Image Monitor

« Arcueil

Gestion de |'authentification utilisateur

| 0K I Annuler |

B Geston de l'authentification utilisateur |DFF :]
|OFF

Code utilisateur

authentification de base

Authantification Windows

0K I Annuler

6. cliquez sur OK pour valider votre choix ;

7. danslasection Parametres d'authentification de travail imprimante qui
s'affiche, pour le parametre Authentification travail imprimante, choisissez
Entier ;

-
((-/.u i1 | 172,20,82,153 web entry Frjwebeysiwebarch/maicFrame. ol @ || Q Rechercher

RICOH MP C3004ex Web Image Monitor

+ Accuei

Gestion de |'authentification utilisateur

B Gestion de l'authentification utilisateur : |huth9miﬁcatmn parsnnnaliséej

Paramétres d'authentification-de-t

B Authenofication travail imprimante : | Entier ‘i
"simple” prenora o TTETEER dans las plages suivantas.

W Flage de imitation (IPy4)

frlresse TPy4 1 : [pooo -[oooo
Adressa 1Pv4 2 : [0.0.0.0 -Jo.0.0.0
adresse 1Pv4 3 : [oooa -[peEn
Adresse 1Py4 4 : [moea -[oioon
Adresse IPv4 5 : [0 -Jo.ono

® Plage de limitaton (IPv6)

Adresse 1PV 1 Srue B -
resse TPy :
© Masque |:1 Longueur de masgue [126
Ad 1Py 2 g [ -
resce 'Vl H
€ masque | Longueur de masque | 120
Ad 1Py 3 @ Plage [ -
resse 1Py H
€ Masque [ Longueur de masque |20
e R & plage |:: —|::
resse VI H
€ Masque |- Longueur de masque [125

8. conservez les autres parametres par défaut puis cliquez sur le bouton OK pour
valider la configuration.
Vous revenez ensuite dans 'interface de configuration générale.

DO>XENSE >

Imprimez, respirez !
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Réinitialiser le périphérique

Au terme de ce paramétrage, il est nécessaire de réinitialiser le périphérique :

1. depuislinterface Web Image Monitor > Configuration, cliquez sur le bouton
Précédent ;

2. dansle menu, cliguez sur Gestion de périphérique > Réinitialiser I'appareil :

(€) G [ 172.20.82.1530mcbientryTelwebsysimebirchmaiFrasme.cal
\é/

& [ e e w 1B )

RICOH WP C3004ex et Image Monitor & ¢ 1 O NominiStrate
«Acwel

RICOH MP C3004ex W Commentaire

= Nom d'hdte IpCezeauxDSIRicohOn
Operation Panel

Alerte
o tlerte

& systeme Etat 0K
Messages wToner a) Etat OK
" (célémart(s)) L) Fta
a Cartouche de toner s £tat OK
usagd

Plus de papier
B Réceptacle de sortie ] Etat OK

werifier détails

3. danslinterface Réinitialiser I'appareil, cliquez sur OK pour confirmer le
redémarrage:

RICOH MP C3004ex zb image Monitor

1 Accuell

Réinitialiser |'appareil

® Canfirmer

Le systéme du peripharique va redamarrer.
Caornfirmer ?

%. [ Annuler |

Un message vous informe que le périphérique est inaccessible durant le
redémarrage et vous invite a patienter.

Veérifier I'état du périphérigque

Vous pouvez vérifier I' état du périphérique grace au simulateur d'écran. Pour accéder au
simulateur :

DOXENSE ”

Imprimez, respirez !
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depuis I'interface d'administration du périphérique Web Image Monitor, cliquez
surle menu Gestion de périphériqgue>Gestion d'écran ;

RICOH MP €3004ex ‘web Image Monitor

4 Accueil

& 0 1 [ Administrateur

Frangaisz| Basculer| (Qeafraichir (2} -

= Commentaire

W Hom d'héte IpCezeaus DSIRicoh00
=
Alerte Etat
 dlerte u Systeme Etat OK
Messages W Toner 2y Etat OK
® (0element(s)) 5]
 Cartouche detoner 4y Etat OK
usagé
& Magasin (&) Plus de papier
® Réceptacle de sortie | Etat OK

virifier détails

2. danslinterface Gestion d'écran, I'écran du périphérique s'affiche. Lorsque le

redémarrage du périphérique est terminé, le message affiché est "La modification
des parametres est terminée” :

RICOH MP C3004ex veb Image Monitor

4 Aceueil
Gestion d'écran
| Précédent

En cliquant sur [&fficher I'écran du périphérique], I'écran actuel du périphérnque est affiche,
Faire un clic droit pour enregistrer les donnaes d'écran.

43 |affichar 'écran du périphérigue

o La modification des parameétres est terminée

Vérifier 'état

3. Cliquezsurlelien Afficher I'écran du périphérique pour le mettre ajour :
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RICOH WP C3004ex b Image Monitor

4 Accueil

Gestion d'écran

| Précédent

En cliquant sur [Afficher '&cran du périphérique], I'écran actuel du périphérique est affiché,
Faire un dic droit pour enregistrer les donnges d'écran.

Aﬁi;hg{ |'gcr% du périphérigue

—

Affichage en cours. Patientar.

Un message vous informe gue I'installation poursuit son cours et attend une
configuration valide :
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RICOH MP C3004ex Web Image Monitor

4 Accugil

Gestion d'écran

| précédent |

En ciquant sur [Affichar '‘Gcran du périphérique], I'écran actuel du périphérique est affiché.
Faire un clic droit pour enregistrer les donnees d'écran.

ﬁ.ﬁfﬁcher I'£vt'|'|:llrl1|1 du péripherigus

Connexion L

Lapplication a été installée avec succés et est en attente
d'une configuration valide.

Veuillez patienter quelques instants.

En cas de probléme, veuillez contacter 'administrateur.

Vérifier l'état

4. Cliquez de nouveau sur le lien Afficher I'écran du périphérique pourle mettre a

jour.
5. Retournerz dans l'interface de configuration de Watchdoc pour procéder a

l'installation du WES.
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Déepanner le WES

Régles générales pour le dépannage

Afin de permettre aI'équipe Support Doxense® d'établir un diagnostic de panne rapide et
fiable, merci de communiquer le maximum d'informations possible lors de la déclaration
del'incident :

e Quoi ? Quelle est laprocédure a suivre pour reproduire I'incident ?

e Quand ? Aquelle date et a quelle heure aeu lieu I'incident ?

« Ou ? Sur quel périphérique et depuis quel poste de travail a eu lieu I'incident ?

e Qui ? Avec quel compte utilisateur s'est produit I'incident ?

» Fichier trace Watchdoc.log : mercide joindre le fichier de trace Watchdoc.

» Fichier de traces WES : merci d'activer les fichiers de trace sur chaque file pour

laquelle vous avez constaté un incident.

Une fois ces informations rassemblées, vous pouvez envoyer une demande de résolution
depuis le portail Connect, outil de gestion des incidents dédié aux partenaires.

Pour obtenir un relevé optimal des données nécessaires au diagnostic, utilisez I'outil
Watchdoc DiagTool®fourni avec le programme d'installation de Watchdoc (cf. Créer un
rapport de logs avec DiagTool).

Travaux de numérisation, fax et photocopie non
comptabilisés

Si les travaux de numérisation, fax et photocopie ne sont pas comptabilisés par
Watchdoc, vérifiez que I'adresse (hom d'hote ou IP) du serveur Watchdoc configurée
dans le périphérique est correcte :
1. danslinterface de configuration de lafile, dans la section WES, cliquez sur le bouton
Etat de I'application (affiché lorsque le WES est correctement installé) ;
2. cliquez sur le bouton Télécharger afin de télécharger les fichiers de logs et de
configuration du WES;
3. si la configuration de |'adresse et/ou des ports n'est pas correcte, cliquez sur le
bouton Configurer de l'interface de configuration de lafile.
4. veérifiezque la procédure aréglé le probleme.

Acces au menu de débuggage

Apres installation du WES, depuis I'écran de connexion de I'application, sivous cliquez
sur le logo Watchdoc durant 3secondes, vous accédez a un menu spécial quidonne
acceés ades fonctions d'administration.
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Administrator access

Restart boot process

Switch debug bar

« Administrator access : autorise |'accés au périphérique en mode administrateur
dans le cas ou un dysfonctionnement survient et justifie I'intervention d'un
technicien;

» Restart boot process : réinitialise les parametres de I'application depuis le serveur
et recharge I'écran. Sivous le souhaitez, testez les nouveaux parametres apres 1 ou
2 minutes apres le redémarrage.

« Switch debug bar : affiche des informations de dépannage.

Le jeton d'authentification (Access Token) va bientot
expirer

Contexte

Lorsque Watchdoc fonctionne avec un WES Ricoh, al'approche de la date d'expiration
du jeton d'authentification, un message d'alerte s'affiche, vous invitant & contacter le
revendeur :

Le jeton d'authentification Ricoh va bient6t expirer. (JJ/MMAAAA)

Contactez votre revendeur pour mettre a jour le jeton.

Accéder 3 la page de configuration...

Résolution

Ce probleme peut étre résolu par la mise a jour de Watchdoc.
Silamise ajour de Watchdoc n'est pas envisageable, le probléme peut étre résolu par la
modification manuelle du fichier de configuration de Watchdoc (cf. ci-dessous).

Nouvelle date de validité : 20260123
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Procédure

Pour modifier le fichier de configuration de Watchdoc :
1. rendez-vous dans le serveur hébergeant Watchdoc et arrétez le service Watchdoc ;
2. recherchez le fichier config.xml (enregistré par défaut dans C:\Program
Files\Doxense\Watchdoc\Data\config.xml);
3. effectuez une sauvegarde de ce fichier ;
4. ouvrez lefichier config. xmlal'aide d'un éditeur de texte et recherchez-y la balise
<ricoh-web-api>.
5. Sicette balise n'existe pas, créez-la sous la balise <instances><default-instance> ;
6. modifiez les balises incluses dans la balise <ricoh-web-api> comme suit :
<ricoh-web-api>
<remote>
<token>/yRUEU9p0bcbloN5wWA3BTXPAAITN+8LXgRCmMNpzb7zHjvk6QcxQgZyKragYF
tX9qgisDrak4ITi1lEQYncukK9cMwxiljShy5fN9qCUy9HRAL8glYrAmU6aQrJhVVUwWESs
WIRaaZG/3aZA07ybuJvUEOT/ OA66ja2I8Cf+9N40GVErB3D6ZZh3GJ+kYcUZ0</toke
n>
<valid-until>20260123</valid-until>
</remote>
<browser>
<token>/yRUEU9p0bchbloN5wWA3BTXPAAITn+8LXgRCmMNpzb7zHUG08FNn3losZyFhRFr
LgsgisDrak4ITilEJQYncukK4cxmrZHgFOSkv7YI2KGKSJIhDL4Jw8dRfwat4g6pQkkV8s
WIRaaZG/3aZA07ybuJvWtAIrYyDz2ZFxhihx/d5srA+yWYP6Sbn8dufT8VstpiMtpQC60/r
DX3/tY1jGK6jw==</token>
<valid-until>20260123</valid-until>
</browser>
</ricoh-web-api>

Comme dans I'exemple suivant :
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<i-- Veb instances —->
default:

<1— RICOH WEB API TOKENS - STAR

/yRUEU9pODCHIONSWA3BTXPAALTN +8LXGRCTND Zb72H] vK6QCxQqZyKragYFtX9qgisDraka T11E] QYncukKIcHwxi1] Shy5 FN9QCUy9HRALBGTY r4mUGaQrIhVVUWEBSWIRaaZG/3aZA07ybuIVUECT/0AGE] a218C-+ONAOGVErB3D6ZZN3GI+KYUZ0:

/YRUEU9PODCHTONSWASBTXPAATTN+8LXqRCTND b7 ZHUGBBF3 052y FhRF rLgsgisDraka T4 1E] QYncukKAcxmr ZHGFOSKv7Y 12KGKS JhDLAJWBdR fwat4g6pQKKVBSWIRAaZG/3aZA0TybuIvWAT rYyD22ZFxhihx/d5s rh+yWYPGSbnBduTT8VS tpiMtpQC60/ X3/
Y1§GK6]

5. enregistrez le fichier config.xml ;
6. redémarrez le service Watchdoc ;

7. dans le site web d'administration Watchdoc, vérifiez que le message d'alerte relatif au
jeton d'authentification ne s'affiche plus.
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