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Introduction

Objet du manuel

Ce manuel décrit la procédure d'installation d'un WES (Watchdoc Embedded Solution) v3
SOP v3 sur Watchdoc.

Le WES Kyocera V.3 sont compatibles avec les périphériques supportant la technologie
HyPAS Embedded 1.x et 2.x surles modéles 3 et supérieurs.

Ce manuel s’adresse au technicien chargé d’installer le WES sur la solution Watchdoc. Ce
technicien doit impérativement posséder des informations relatives au serveur
d'impression, au serveur hébergeant Watchdoc, ainsi que les informations relatives au
périphérique a paramétrer.

Symboles utilisés
Les termes suivis d'un astérisque * sont définis dans le glossaire.

Information : signale des informations qu'il est important de connaitre pour
affiner I'installation ou la configuration de la solution.

Contacter Doxense®

Le support technique Doxense® est réservé aux partenaires techniques certifiés. Vous
pouvez le contacter via Connect, I'extranet client dédié aux partenaires.

A

WATCHD<OC

Certified
Partner

Pour toute question d’un autre ordre, mercide vous rapprocher de votre consultant
Doxense® ou d’envoyer un courriel & contact@doxense.fr.
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Versions

Date Description

29/07/2024  Mise ajour de la procédure d'installation du WES V3

16/06/2022  Mise ajour du lien vers Netviewer Kyocera

05/08/2021  Mise ajour de la liste des compatibilités

02/03/2017  Mise ajour des captures d'écrans.

16/09/2016 Premiere version.

DOXENSE ’

Imprimez, respirez !



WATCHDOC Manuel d'installation et de configuration initiale

QKHUEERB Installation du
WES Kyocera

Fonctionnalités compatibles

Watchdoc v5.x et WES V3 Kyocera (sur les modeles de série 3 et supérieures)
permettent :
« l"authentification par code PUK, par compte (login et mot de passe), par login et
code PIN et par badge;
« l'accésanonyme;
- l'enrdlement’ du badge al'aide du code PUK, login et mot de passe ou login et
codePIN;
« lagestion des droits (SAUF sur les formats larges, impression depuis USB, scan to
USB et scanto FTP);
« lalibération des travaux d’impression a lademande (également en mode
interserveur haute-disponibilité)
« lacomptabilisation des travaux réalisés sur le périphérique lorsque I' utilisateur y est
authentifié (mpressions, copies, scans, scans via USB et fax envoyés);
« latransformation des travaux d'impression ;
* lasuppression des pages superflues ;
« lanumérisation pour envoi par mail vers I'adresse mail de I' utilisateur (ScanToMe) ;
 gestion des quotas (pour les impressions et photocopies, mais pas de quota
bloquant);
 lanumérisation avec WEScan;

Les fonctionnalités suivantes ne sont pas prises en charge dans cette version :
« gestion des codes analytiques (refacturation);
 lanumérisation de documents pour envoi par mail vers une autre destination que le
mail de I' utilisateur (ScanToHome, ScanToMail, ScanToFolder) sont soumis a la
présence du module complémentaire ScanCare®.

Etapes préalables

La configuration du WES V3 Kyocera sur les périphériques de séries 3 et ultérieures
nécessite I'installation préalable de I'application WES sur le périphérique aI'aide de I' outil
Kyocera NetViewer (téléchargeable depuis le site Kyocera).

1Action au cours de laquelle un compte utilisateur est associé au numéro de badge qui lui
appartient. L'enrdlement est réalisé lors de la premiére utilisation d'un badge.
L'enrblement peut étre réalisé par le responsable informatique lorsqu'il délivre le badge a
un utilisateur ou par I' utilisateur lui-méme qui saisit son identifiant (code PIN, code PUK ou
identifiant et mot de passe) qui est alors associé a son numéro de badge. Une fois
I'enrblement réalisé, le numéro de badge est associé définitivement a son propriétaire.
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Configurer les péripheriques

La configuration du WES Kyocera doit étre précédée d'une configuration sur le

périphérique .

La configuration du WES V3 Kyocera sur les périphériques de séries 3 et ultérieures
nécessite |'activation de parameétres de sécurité depuis I'interface web d'administration
de ce dernier puis l'installation préalable de I'application WES sur le périphérique a I'aide
de I'outil Kyocera NetViewer.

Activer les parametres de sécurité

Accéder al'interface de configuration du périphérique

1. Depuis un navigateur, accédez au site web d'administration du périphérique

http://device_ip.

2. Authentifiez-vous en tant qu'administrateur.

Activer le SSL et IPPS

1. Cliquezsurl'entrée de menu Parameétres de sécurité, puis Sécurité réseau.
2. Danslasection Parameétres de protocole sécurisé, activez le protocole SSL.
3. Pourle paramétre IPP, placez le bouton sur IPP sur SSL uniquement :

Command Center RX

Modeéle - TASKalfa 2553ci
Nom d'héte - KMB05808
Emplacement -

ﬁ} Accueil

Informations sur
I'appareil / Utilisation
a distance

Etat du travail

Boite de document

Camet d'adr

Paramétres de la
machine

Paramétres de fonction

Paramétres réseau

Paramétres de sécurité
Sécurité de la machine
Sécurité d'envoi
Sécurité réseau
Certificats

Paramétres de gestion

Liens

Sécurité IPP

Sécurite WSD ameliorée

=
TASKalfa

Paramétres de protocole sécurisé

. automatique

R Admin

Rafraichissement  Demiére mise a jour :
202311724 14:12:27 O

/l\ Paramétres de sécurité : Sécurité réseau

550

Actit

Paramétres cdté serveur:
Version TLS :

Cryptage efficace -

Hash

Sécurité HTTF -

Si vous sélectionnez Inactif, S3L ne peut étre utilisé pour la
‘communication.

FASSL3.0MLS10 ETLs1
FTLS12

4 ARCFOUR DES
IDES B AES
[ AES-GCM

SHA1 SHA2(256/384)

(") HTTPS uniguement
(@ HTTP ou HTTPS

() IPP sur SSL uniguement
@ IPP ou IPP sur S5L

Sécurité eSCL

Sécurité REST :
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4. Cliguez ensuite sur Soumettre (en bas de page) pour enregistrer les parametres

définis.

5. Cliquez ensuite sur I'entrée de menu Parameétres réseau, puis sur Protocole.
6. Dans lasection Protocoles d'impression, activez le protocole IPP sur SSL et
vérifiez que le numéro de port indiqué est 443 (par défaut) :

Command Center RX

Modéle - TASKalfa 2553ci
Nom d'hite : KMBO5808
Emplacement

m Accueil

Informations sur
Eo' 'appareil / Utilisation

a distance
Etat du travail

Boite de document

i Camet d'adr

Paraméires de la
machine

Paramétres de fonction
Paraméires réseau

Général

TCPAP

Protocole '“
Paramétres de sécurité N

Paramétres de gestion

Liens

R Admin

Demiére mise a jour :
2023/11/24 14:22:16

£
TASKalfa

n Rafraichissement
automatique

/'\ Paramétres réseau : Protocole

Protocoles d'impression

NetBEUI

Domaine/groupe de travail

Commentaire :

LFD :
FTP Serveur (réception) -
IPP -

MNuméro de port -

(1-32767)

IPF sur S5L:

Pour utiser ces paraméres, acivez 55) Sdcurité éseau
MNuméro de port : 443 (1-327867)

Certificat [P

d'appareil 1

Paramétres

7. Cliquez ensuite sur Soumettre (en bas de page) pour enregistrer les parametres

définis.

8. Depuis I'entrée de menu Parameétres de gestion, cliquez sur Réinitialiser,
9. Cliquez ensuite sur Redémarrer I'appareil et Redémarrer le réseau pour tenir
compte des modifications apportées au paramétrage :
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Command Center RX —_ R Admin

Modéle : TASKalfa 2553ci
Nom d'hite : KMB05808
Emplacement -

ﬁ Accueil

Fo

Informations sur
I'appareil / Utilisation
a distance

Etat du travail

Boite de document

i Camet d'adr

S°

Paramétres de la
machine

Paramétres de fonction

Paramétres réseau

Paramétres de sécurité

Paramétres de gestion

Compta. des travaux

locale

cartelD

Notification/Rapport

Paramétres d'historique

SNMP

Tampon du systéme

Tableau d'affichage

Réinitialiser

L

Semvices a distance

Application

Utilisation a distance

Liens

Rafraichissement  Demiére mise a jour :
= automatique 202311724 14:26:24 O

Paramétres de gestion : Réinitialiser

Redémarrer

| Redémarrer l'appareil |

| Redémarrez le réseau |

Reétablir les paramétres d'usine de 'appareil

Initialiser

— Apres cette opération sur le réseau, le périphérique est prét pour I'installation.

Activer le SNMP V3

Cette étape est uniquement obligatoire pour la configuration de lafonction Scan to me
(numérisation avec envoi des documents par mail) ou si vous souhaitez utiliser Kyocera
Net Viewer pour configurer le périphérique.

1. Cliquez surl'entrée de menu Parameétres de gestion > SNMP.

2. Paramétrez le SNMPv3 comme ci-dessous::
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Command Center RX Trskalt® R Admin

Modeéle : TASKalfa 2553ci
Nom d'hite : KMB05808

: Rafraichissement  Demiére mise a jour :
I e 202311122 11-05.58 &

Q Accueil

Informations sur . )
ﬁ I'appareil / Utilisation /'\ Paramétres de gestion : SNMP
a distance

Etat du travail

Accés derture SHMP non disponitle 5° e champ est vide.

Boite de document sysContact | |

Camet d'adr sysName : | |

Paramétres de la sysLocation :

machine

Les paraméires doivent &re définis pour Lieu. Sysiéme

Compatibilité HP Web Jetadmin : .@)

Interruptions d'authentification : .@)
Dt mrapter

SNMPv3

Paramétres de fonction
Paramétres réseau
Paramétres de sécurité
Paramétres de gestion
Compta. des travaux

SNMP3 - Actif

locale
Paramétraz ici. Protockle

carielD locale ©

Notification/Rapport Hash (@ MD5 () BHA1

Paramétres d'historique Confidentialité :

SNMP Cryptage : @DES () AES

Tﬂl'l]pl]l'l du sysléme Utilisateur en lecture seule

am dutil. - Admin |

Tableau d'affichage

Mot de passe | ................ |

Réinitialiser
Utilisateur en lecture/écriture

Services a distance Nom d'util. - |Admir1 |

Application Mot de passe | ................ |

Utilisation a distance N N ) . . ,
Pour que ces paramétres soient pris en compte, cliquez sur Soumettre, puis redémarrer
la machine et le réseau.

c§? Liens Redémanrer 'appareil ou le réseau sur cette page: Réinitialiser

Soumettre | | Reéinitialiser

Activer le lecteur de badges

Pour installer un lecteur de badges sur le périphérique Kyocera, il est nécessaire de
disposer d'une licence valide.
Il est également nécessaire de débloquer le parameétre USB Host.
1. Cliquez surl'entrée de menu Parametres de sécurité, puis Sécurité de la
machine.
2. Pourle parametre USB Host, vérifiez que I'option Déverrouiller est cochée :
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Command Center RX S L Admin

Modéle : TASKalfa 2553ci
Nom dhite : MFP-KMB05802

: Rafraichissement  Demiére mise a jour :
S W 2 somatique 2022/04/14 07-06:49 O

m Accueil

Informations sur . ) " ) . i
l'appareil / Utilisation 4\ Paramétres de sécurité : Sécurité de la machine
a distance

= . Blocage de linterface
Etat du travail
Réseau Reporiez-vous & ce lien. Protocole

Boite de document ) . .
Périphérigue USE : () Verrouiller (@) Déverrouilier

Camet d'adr Héte USB : () Verrouiller @ Déverrouiller

Paramétres de la . ; ;
e Lecteur USE : () Verrouiller (@) Deverrouiller

Paramétres da fonclion Interface optionnelle 1 () Verrouiller @ Déverrouiller

Interface optionnelle 2 : () Verrouiller (@) Déverrouiller
Paramétres réseau

Verrouiller le pannsau de commande
Paramétres de sécurité

Panneau de commande Déverrouiller

Sécurité de la machineh

Afficher état/journal

Sécurité denvol Afficher le détail des travaux [ Afficher tout

Sécurité réseau Afficher journal des travaux - |Aﬁicher tout

Certificats Meodifier restriction

Administrateur

Camet d'adr. (@ Désactive O uniquement

Paramétres de gesfion
Administrateur

Touche unique - @ Désaclive o uniguement

Liens

Installer I'application WES sur le périphérique a
|'aide de Kyocera NetViewer

Prérequis

Le fichier d'application WES est présent dans le dossier d'installation de I'application
Watchdoc (Watchdoc_Setup_[n°version]\Redist). Repérez I'endroit ou il est enregistré ou
téléchargez-le dans votre environnement de travail pour en disposer quand ce sera
nécessaire.

Télécharger Kyocera NetViewer

1. Rendez-vous sur le site Kyocera (EN)
https://www.kyoceradocumentsolutions.us/en/products/software/ KYOCERANET
VIEWER.html

2. TéléchargezKyocera Net Viewer.

Décompressez le dossier knv.zip.

4. Lancezl'exécutable Kminstall.exe (sélectionnez la version correspondant a votre
environnement de travalil).

5. Suivez les instructions jusqu'afinaliser I'installation :

w
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ﬂ Installeur e — _.._.__....._ "
o KYOCERE oo 500538 de

Installation de KYOCERA Net Viewer

Terminé
Viotre logeciel est prét & I'emplod.

KYOCERA Met Viewer
Installé
Démarrer maantenant

| Fermer |

Utiliser Kyocera NetViewer

1. Unefoislancée, I'application propose un Assistant d'ajout de périphérique.
2. Cliquez, au choix, sur le bouton :
» Rapide pour laisser I'outil rechercher automatiquement tous les
périphériques installés sur le réseau.
» Perso pour choisir un moyen de découverte des périphériques d'impression :
o parrecherche surle réseau local
° par saisie de I'adresse IP
o parplage d'adresses IP
3. Sivous avez opté pour Rapide, I'exécutable lance une opération de
Découverte. Validez la découverte lorsqu'elle est terminée :
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S} KYOCERA Net Viewer - Vue générale = ] X
Fichier ~Modifier  Afficher Périphérique  Aide Ci Ajouter des périphériques X
Ei 5 &7 & & confimeria dicouverte 2
Affichage nom fmplacement
Vérifiez vos paramétres et cliquez sur Terminer :
Version de SNMP : SNMPv1/v2 A
Délai d'exécution de la communication : 10 sec.
" Nouveaux essais de communication : 0
S
B Périhérique Communauté d'écriture : public
= Vue générale Appliquer les &tres suivants aprés |a dé du pé
£ Vue des capactés Port TCP/IP :9100
5 Vue des compteurs gg}hd‘e A&]a::e de 'administrateur du Command Center :
= Vue du ml@lngud Nom dutiisateur de connexion de la liste d'utilisateurs
B Vue des actifs Mot de passe de la liste d'utilisateurs :
= Vue parplan Mode d'authentfication : Utiliser les étres sur le périphérique
Heure de dé de la dé : é t v
< <Précedent (|  Teminer g [Dannuer | >
0 sur 0 périphériques sélectionnés

Activer |I'application WES

1. Dans laliste des périphériques d'impression trouves, sélectionnez le périphérique
Kyocera sur lequel vous souhaitez installer le WES.
2. Cliquez surl'entrée de menu Périphérique > Avancé > Gérer les applications:

‘S5 KYOCERA Net Viewer

© e L s
jm dhéte Niveau dencre Description Emplacement Nom du modéle:
CononiRADY 556317

] EPSON WF-8550 Seres

0 EPSON WF-C5210 Sees

0 EPSON WF-C5250 Sees

0 HP Color Laseret MFP EB7640
o0 KONICA MINOLTA bizhub C250:
i] Dev Ofice KONICA MINOLTA bihub C250
0 Lil/AILE 1, ETAGE... | SHARP MX3070N

1
0
1]
]

le3tiDC TASKafa 405201
TOSHIBA & STUDIO3008A
Xerox Versalirk C405 DN Mutfunction Prter

Xerox Versalirk C7030 Mutfunction Prrter

Parameétrage de plusieurs périphériques...
Redémarrer les périphériques...

1 sur 13 périphériques sélectionnés

3. danslaboite Gérer les applications, sélectionnez Installer, puis cochez la case
Activer I'application apres installation :
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B KYOCERA Net Viewer - Vue générale

Fichier Modifier  Afficher Périphérique  Aide

Y 8085 P20

Afichagerom 4 Adresse IP Nom dhite Niveau dencre Descrption Nom du modéle
» @ CanoniR-ADV4535.. 10.10.24.215 " Canon iR-ADV 4535 63.17
» A\ EPSONWF85%0S.. 101020221 0nnan EPSON WF-8590 Series
> A\ EPSONWFCS210.. 101027212 Gérer les applications
- > @ EPSONWRCSZ0.. 10102239 Sélectionnez une action a effectuer sur les périphériques sélectionnés
> A P oot 1010165165
& B Périphérique > @ KONICAMINOLTA.. 10.1027.178
= xt é‘*ﬁ” » KONICAMINOLTA... 10.10.25.201
= b @ Installation dapplication
=1 Vue des compteurs > @) SHARPMX-3070N 10100176
| 5 Vue du micrologiciel [ Activez I'application aprés linstallation
5 Vue des actfs
= Vue parplan > @ TASKafa 4052 10.100.116 KMS311D0 (5 pct s Fapplication
» A\ TOSHIBAeSTUDL. 10.102251 UDIO3008A
» @ XeroxVersalink C40... 10.10.20.159 = €405 DN Mutfunction Priter
» M\ Xerox Versalink C70... 10.10.27.38 O Désinstallez I'application C7030 Mutfunction Printer

4. Parcourez ensulite votre espace de travail pour y sélectionner le package

d'installation préalablement télécharge (WesKyoceraV3_std_[n°version]):

B KYOCERA Net Viewer - Vue générale

Fichier Modifier  Afficher Périphérique  Aide

EY S SO0 £ 20

[ Afichagenom . Adresse IP Nom dhéte Niveau dencre Description Emplacement Nom du modéle
> @ CanoniRADV4535... 101024215 | Canon iR-ADV 4535 63.17
» A\ EPSONWF8590S.. 10.10.20.221 0 nnan EPSON WF-8590 Series
> A\ EPSONWFCS210.. 101027212 Gérer les applications X 210 Series
. > @ EPSONWFCS20.. 10.102239 . un package di 290 Series
> A\ HPColor Laserdet M... 10.10.166.166 Jet MFP E87640
B‘:'P_é"“:'i""‘.", > @ KONCAMINOLTA... 10.1027.178 TAbizhub C250
= Vue générale .
= Voe des capactés > © KONCAMINOLTA.. 101025201 TA bizhub C250
5 Vue des compteurs > @) SHARPMX7ON  10.10.0.176 : foN
L D e o e —
S Vue des actf
= Voopmpin > @ TASKafad0S2i 10100116 KME3110 _#d_38E100pkg ) ] &
» A TOSHBAe-STUDI.. 10.10.2251 JUDio3008A
> @ Xerox Versalink C40... 10.10.20.159 C405 DN Mukfunction Prnter
» A\ Xerox Versalink C70... 10102738 C7030 Mukfunction Printer

Nom de Iapplication :WES
Version: 200

<Précédent | [ Suvent> || | Annuer

5. Cliquez sur Terminer dans la boite de confirmation pour installer I'application :

B KYOCERA Net Viewer - Vue générale o
Fichier  Modifier _ Afficher _ Périphérique  Aide

EEFGLFOK G- &-L0O [
Michagerom  ~ Adusse P Nom dhéte Niveau dencre Descrption Enplacemert o dumocdle
> @ CanoniRADV4535.. 101024215 Canon iR-ADV 45356317
> A EPSONWF85%0S.. 101020221 nnonnan
> A\ EPSONWFCS210.. 101027212 Gerer les applications X p10 Seres
> @ Esonwrc0.. 101023 Confirmation 0 Seres
> A HP ColorLaseriet M. 10.10.166.165 Jet MFP EB7640
S B Pegnise > @ KONCAMINOLTA.. 101027.178 [TAbab C250
Hr—" > © KONCAMNOLTA.. 101025201 e [rasni czs
S Ve des compteurs » ) SHARPMX3OIN 1010017 TASKafa 2653 (10.10.29.35) on
ShiTis N e |
S jppdeai > @ TASKaRadsz | 10100116 KiG311 nsalation & actvaton
S Vueparplan = B
» A TOSHIBAe-STUDL. 10102251 Rd-?gena*lge - WeskyoceraV.sd_ 100k IDIO3008A
Users\dauchy\Donrioads WesKyocera
> @ errVesalik G40 101020159 s K405 ON Mthunctn Prser
> A YeroxVesalik C70... | 10102738 lom e applcation 7030 Mtfuncton Prrter
[Versen de rapphcaton
200
——p—
15ur
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WES Kyocerav3

Sivous souhaitez utiliser le module WEScan, il convient de I'installer sur le périphérique
préalablement al'aide du fichier d'application (présent dans le dossier d'application
Watchdoc_Setup_[n°version|\Redist).

1. Cliquez surl'entrée de menu Périphérique > Avancé > Gérer les applications:

S KYOCERA Net View: - Vue géncrale
Fichier

Modifier  Afficher | Periphérique | Aide
Découverte

oo dencre

Nom dumodéle

1 sur 13 péiphériques sélectionnés

(Gérer s applications...

N
Ctri+B [} Canon iR-ADV 4535 63.17
0o0aoao EPSON WF-6550 Seres
Ctisu. 000aD0 EPSON WFC5210 Seres
Ctrle) gooo0ao EPSON WF-C5290 Seres
pooo HP Coor Laseret MFP E87640
SO pwne et 10111 KONICAMINOLTAbizb C250
SRt y §0§0 Dev Ofice KONICA MINOLTAbizub C250
S5 Voe des compeu 00 W0 Lie/ALE 1, ETAGE ]
S Vue dumicrogicel P-KMBO5808 ] 1
2 ey P érphesque 0d B0
u périphériaue 1 TOSHIEA & STUDIO00EA
§080 Yerox VersaLik G405 DN ckfuncton Prter
f i Yerox VersaLik C7030 Mukdunction Prter
! pérphérau

2. danslaboite Gérer les applications, sélectionnez Installer, puis cochez lacase
Activer I'application apres installation

e Aide

HEERETSLOS - -2 0

Afichagenom & Adresse IP Nom dhite Niveau dencre Descrption Nom du modéle
> @ CanoniRADV4535... 10.10.24215 Canon iR-ADV 4535 63.17
» A\ EPSONWF85%0S.. 101020221 0 nnan EPSON WF-8590 Series
» A\ EPSONWFC5210 10.10.27.212 Gérer les applications X 210 Series
> @ EPSONWRCSZ0.. 10102239 Sélectionnez une action a effectuer sur les périphériques sélectionnés [0 Sedes
» A\ HP Color Laserdet M... 10.10.166.166 Jet MFP E7640
> @ KONICAMINOLTA... 10.1027.178 TA bizhub C250
> © KONICAMINOLTA.. 10.10.25201 TA bizhub C250
> ) SHARPMX3070N 10100176 @ Installation dapplication foN
_ [ Activez I'application aprés linstallation _
> . TASKalfa 4052ci 10.10.0.116 KM6311Dq O Activez I'application -]
» A\ TOSHIBAeSTUDL. 10.102251 UDIO3008A
> @ Xerox Versalink C40.. 10.10.20.159 O Désactiver I'application C405 DN Mulifunction Printer
» A\ Xerox Versalink C70... 10.10.27.38 O Désinstallez I'application 7030 Mulfunction Printer

] s>, [ |

3. Parcourez ensuite votre espace de travail pour y sélectionner le package
d'installation préalablement téléchargé (WeScanKyocera_std_[n°version].pkg)
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B KYOCERA Net Viewer - Ve générale

Fichier ~Modifier ~ Afficher Périphérique  Aide

EEFELOS D P L0
[ Afichagenom . Adresse IP Nom dhéte Niveau dencre Description Emplacement Nom du modéle
> @ CanoniR-ADV4535.. 101024215 "] CanoniR-ADV 4535 63.17
» A\ EPSONWF8590S.. 10.10.20.221 0 nnan EPSON WF-8590 Series
> A\ EPSONWFCS210.. 101027212 Gérer les applications
. > @ EPSONWFC5290.. 10102239 5 un package di
Vues par défaut » A\ HPColorLaserdet M... 10.10.166.166
EDP_*“‘I':‘"‘,", > @ KONCAMINOLTA.. 10.1027.178
5 Vue générale
= Vue des capactés » € KONICAMINOLTA 10.10.25.201
= Vue des compteurs > @) SHARPMX3070N  10.10.0.176 ockage:
[ B egneoosd L saezs 0102935 Meeve] P
5 Vue des actfs
= Voo parsion > @ TASKafa 4052 10.100.116 kw3110 ( [C:\Users\dauchy\Downloads Awescankyocera _std_38t001pkg ) |
» A TOSHIBAe-STUDI. 10.10.2251 |UDIO3008A
> @ Xerox Versalink C40... 10.10.20.159 C405 DN Mukfunction Prnter
» A\ Xerox Versalink C70... 10102738 C7030 Mukfuncion Printer

Nom de Iapplication :WES
Version: 200

<Précédent | [ Suvant> [\ | Anner

4. Cliguez sur Terminer dans la boite de confirmation pour installer I'application.
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Configurer le profil WES

Créer le profil WES

Lors d'une installation initiale de Watchdoc, un profil WES peut étre automatiquement
créé et configuré al'aide de parametres par défaut par I'assistant d'installation. Outre ce
premier profil WES par défaut, vous pouvez ajouter autant d' autres profils WES que de

besoins.

1. Depuisle Menu principal del'interface d'administration, section Configuration,

cliquez surWeb & WES :

WATCHD>C

FORMVM4 > Menu principal
FORMVM4. V6.1.0.4898 | (@) Maitre (PRINT)
I ~ Super Administrator (Administrateur Systéme)

DOXENSE
®®

ion, emplacements, groupes de files & pools
ies par Watchdoc

g{ Documents en attente
=2 Liste des documents mis en file dattente

& Quotas utilisateurs
ist des quotasdes utlsateurs

Gestion

Tarifs
Liste des tarifs disponibles

Filtres
(&7 wiste des fites disponibles

» Modgéles de Quotas
Gestion des modeles de quotas et régles de gestion

i Réles & Services
Liste des roles et services disponibles

o Droits d'ac
Gestion froits d'acces et profils d'administration

—E7] Statistiques
(=) staristiques sur rensembie des files dmpression

Bilan
Impressions réalisées

Incidents & Pannes

pressions.
le des files dimpression

sur une période donnée

Liste des incidents sur s files et les documents

Confi

= Imprimantes & périphériques

Liste des périphériques déclarés sur le systéme

Web, WES &
>
[o] Wb,

€

Gesticr/des interfaces clientes

Annuaires utilisateurs
Liste des annuaires utilisateurs déclarés

== Sources de données

WO Ce formulaire vous permet de configurer une source de données

2. Danslinterface Web, WES & Destinations de numérisation - Gestion des
interfaces clientes, cliquez sur Créer un nouveau profil WES.
3. Dans laliste, sélectionnez le type de profil a créer :

WATCHDO>C

["0> ]) Web. WES & Destinations de numérisation
u Gestion des interfaces clientes

Profils déblocage web et mobile

DOXENSE
Bt @O®

Profils de configuration de déblocage web et mobile, accessibles par les utiisateurs

® Créer un nouv

/eau profil de déblocage web.

Identifiant Nom Titre dentification Palemant Deisis 2
i i £ consuaton de vetre compte 2 imégrée windows ama0s10s lonme
& default @ Profil par défaut L0 Déblocage des impressions 2 intégrée indo Gratit 2m-305-105 iOnme
Profils
Profils de configuration des solutions de contréle d'accés aux périphériques. L un nouvesy profil WES.
. (o e Ul T Choisissez le type de profile: x Identification par cart J -
test 8 Toshiba Open Patform B srothersst D #5 Ao - inme
. C CononMEA? 0
e -/ Cap Monétique CapService 10
= Cartadis Copicode IP. 0
& Elatec TCPCony D T
8 mail 3 peon Open Pisttorm D AnmEe
4 mymail_default @ veoxea 0 RUES
© Konica Minolta OpendPl D
post-scan € KyoceraMita HypAS 1
Liste des raitements post-scan qui peuvent éte affectés & un profl de scan I e e ® Créer un nouvesu tritement postscan
@) v rtoment s can ' té et o6 0 Open Pt kP2 100
D
o
D
w0
D
100
%" Toshiba Open Plattorm 100

& Xerox P

=>» vous accédez au formulaire Créer un profil WES comportant plusieurs sections dans

lesquelles vous configurez votre WES.
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Configurer le profil WES

Configurer la section Propriétés

Utilisez cette section pour indiquer les principales propriétés de WES :

 Identifiant : saisissez I'identifiant unique du profil WES. Il peut comprendre des
lettres, des chiffres et le caractére " ", avec un maximum de 64 caractéres. Cet
identifiant n'est affiché que dans les interfaces d'administration.

« Nom : saisissez le nom du profil WES. Ce nom explicite n'est affiché que dans les
interfaces d'administration.

* Global : dansle cas d'une configuration de domaine (maitre/esclaves), cochez
cette case pour répliquer ce profil du serveur maitre vers les autres serveurs.

e Langue : sélectionnez lalangue d'affichage du WES configuré. Sivous
sélectionnez Détection automatique, le WES adopte la langue qu'il trouve par défaut
dans la configuration de I'appareil.

« Version : sélectionnez laversion du WES. Pour lav3, vous pouvez personnaliser
I'interface en choisissant la couleur des boutons et des images en fonction de votre
identité graphique :

« Couleur : entrezla valeur hexadécimale de la couleur correspondant a la
couleur du bouton WES. Par défaut, les boutons sont orange #FF901). Une
fois la valeur saisie, la couleur s'affiche dans le champ.

» Images : sivous souhaitez personnaliser les images WES, entrez le chemin
du dossier dans lequel sont enregistrées les images que vous souhaitez
afficher ala place des images par défaut (stockées dans C:\Program
Files\Doxense\Watchdoc\Images\Embedded\Doxense\[Nom_du_fabricant]
par défaut).

N.B. : pour plus d'informations sur la procédure de personnalisation,
cf. chapitre Personnaliser les boutons et I'image du WES.

i
m | | Configurer un profil WES - KyoceraMita HyPAS
|- = Ce formulaire vous permet de configurer un profil de configuration WES

Propriétés
Identifiant 3> |\wzdkyocera

Mom Ab |WES Kyocera (WIZARD)
Global @ Répliquer ce profil sur tous les serveurs

Version |25 Version de l'application embarguée
Langue ge| Détection automatigue hd

Couleur @ Couleur des boutons de l'interface, au format web (ex: FFF30157:

#rro01s | R=255, G=144, B=21

Images 4 Chemin vers les images personnalisées :

Pour plus d'informations sur la procédure de personnalisation, cf. chapitre
Personnaliser les boutons et I'image du WES.

DOXENSE -

Imprimez, respirez !



Manuel d'installation et de configuration initiale
WATCHDO>C WES Kyocerav3

Configurer la section Authentification par clavier

« Authentification par clavier : cochez la case pour autoriser |'authentification de
I'utilisateur depuis un clavier physique ou tactile de I'écran, puis précisez les
modalités de cette authentification :

e Login (Code PUK) : le code PUK est automatiquement généré par
Watchdoc® selon des paramétres définis dans I'annuaire et communiqué &
I'utilisateur dans la page "Mon compte” ;

 Nom d'utilisateur et code PIN : composé de 4 ou 5 chiffres, le code PIN de
I'utilisateur (1234, par exemple) est enregistré comme attribut LDAP ou dans
unfichier de type CVS. Il est associé au login de I' utilisateur ;

« Nom d'utilisateur et mot de passe : les utilisateurs utilisent leur compte
LDAP (login et mot de passe).

¢ Annuaire : dans laliste, sélectionnez I'annuaire qui doit étre interrogé lors de
I'authentification par clavier. Siaucun annuaire n'est précisé, Watchdoc® interroge
['annuaire par défaut :

Authentification

Authentification par clavier

Annuaire Autoriser I'authentification par Code PUK
[ Autoriser I'authentification par nom d'utilisateur et code PIN

[ Autoriser I'authentification par nom d'utilisateur et mot de passe

= [ META / META v
Domaine des utilisateurs ou domaine de correspondance PIM <->utilisateur

@ Nous ne recommandons pas I'authentification par login et mot de passe. Si
vous optez pour ce mode, assurez-vous que |'écran et le clavier du péri-
phérique sont configurés dans la langue de I' utilisateur et qu'ils permettent
de saisir tous les caractéres, méme les diacritiques (accents, cédille, tilde).

Configurer la section Authentification par badge

Authentification par badge : cochezla case pour autoriser |'authentification de
I'utilisateur a I'aide d'un badge, puis précisez les modalités de cette authentification :

e Annuaire : dans laliste, sélectionnez I'annuaire qui doit étre interrogé lors de
I'authentification par badge, en fonction de I'endroit ou sont enregistrés les codes
des badges (par ex.; sile code du badge est enregistré dans I' Active Directory,
sélectionnez [utiliser I'annuaire par défaut] ; siles badges sont stockés dans la
table SQL CARDS, sélectionnez CARDS , etc.);

DOXENSE v
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- Association auto : sivous autorisez I'enrdlement * depuis le WES, précisez de
quelle maniere [' utilisateur associe son badge a son compte lors de la premiére
utilisation :

» Désactivé : I'enrblement depuis le WES n'est pas autorisé. Si
['utilisateur n'est pas déja connu, un message d'erreur est affiché sur
I'écran du périphérique ;

» al'aide du Code PUK :I'utilisateur saisit son code PUK pour enrbler
son badge;

« Al'aide du nom d'utilisateur et du code PIN: I'utilisateur saisit ses
nom et code PIN pour enrdler son badge ;

» l'aide du nom d'utilisateur et mot de passe : ' utilisateur saisit son
compte LDAP (login et mot de passe) pour enrbler son badge ;

« Envoyer une notification : cochez la case pour notifier | utilisateur une
fois son badge enrélé.

e Format :indiquez, sinécessaire, de quelle maniere la chaine de
caracteres du numéro du badge lu doit étre transformée. Ex : raw;cut
0,8);swap.

« Délai d'affichage : indiquez, en secondes, le délai d'attente avant
prise en compte d'un deuxiéme passage de badge (5s < Délai < 15s)

Authentification par badge

Annuaire | CARDS — META / CARDS v
Domaine de correspondance Badge-< - »utilisateur

Association aute & Autoriser les nouveaux utilisateurs & déclarer leur carte sur le terminal:
Alaide du Code PUK
[T & Paide du nom d'utilissteur et du code PIN
[ A raide du nom d'utilisateur et du mot de passe

O Envoyer une notification a l'utilisateur lors de l'auto-enrdlement

Format El

Délai d'affichage (s) délai d'affichage de la page d'auto-enrélement

Configurer la section Connexion anonyme

Cochez cette section pour activer laConnexion anonyme afin de permettre a un
utilisateur non-authentifié d'accéder au périphérique en cliquant sur un bouton spécifique.
 Titre du bouton : saisissez le libellé affiché sur le bouton d'accés aux fonctions du

périphérique. Par défaut, le texte est Anonymous :

Connexion anonyme
Titre du bouton " |

1Action au cours de laquelle un compte utilisateur est associé au numéro de badge qui lui
appartient. L'enrdlement est réalisé lors de la premiére utilisation d'un badge.
L'enrblement peut étre réalisé par le responsable informatique lorsqu'il délivre le badge a
un utilisateur ou par I' utilisateur lui-méme qui saisit son identifiant (code PIN, code PUK ou
identifiant et mot de passe) qui est alors associé a son numéro de badge. Une fois
I'enrblement réalisé, le numéro de badge est associé définitivement a son propriétaire.
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N.B. :ilest possible de restreindre les fonctionnalités dont I' utilisateur anonyme peut
bénéficier en appliquant une politique de droits (sur lafile, sur le groupe ou sur le serveur)
en utilisant le filtre Utilisateur anonyme.

Configurer la section Comptabilisation

e Périphérique > Comptabilise les impressions a partir du périphérique:
cochez cette case si vous souhaitez que la comptabilisation soit prise en charge par
le périphérique.

Comptabilisation

Périphérique Comptabilise les impressions & partir du périphérique au lieu d'utiliser les informations des parseurs.

Configurer la section Quota

» Activer I'option : cochezlacase pour que le WES gére les quotas d'impression.

Quota
Activer I'option

@ Dans le cas ou vous cochez la case, complétez la configuration :
¢ en ajoutant au moins un quota;
« enappliquant les PMV et tarifs sur les files d'impression associées au WES

(cf. article Configurer les quotas).

Configurer la section Impression a la demande

Dans cette section, vous précisez les parameétres liés a la fonction d'impression a la
demande, c'est-a-dire I'interface depuis laquelle I' utilisateur accede a ses travaux en
attente et depuis laquelle il les supprime ou valide les impressions :

e Délai d'inactivité : indiquez (en secondes), le délai d'inactivité autorisée par le
WES avant désactivation du WES. Cette durée s'additionne ala durée de session
définie en parametre Durée de session dans la section Périphérique.

e Ordre de tri : danslaliste, sélectionnez I'ordre dans lequel les impressions doivent
étre présentées surle WES :

e Chronologique inverse: du plus récent au plus ancien;
e Chronologique: du plus ancien au plus récent.

» Débloquer tous les documents a la connexion : cochez la case pour faire en
sorte que tous les travaux en attente soient automatiquement imprimés lorsque
I'utilisateur s'authentifie sur le périphérique d'impression. Dans ce cas, I' utilisateur
n‘accede pas alaliste des travaux en attente pour les supprimer ou les imprimer.

» Tous les documents sont cochés par défaut : cochez la case pour faire en
sorte que tous les travaux en attente soient automatiguement cochés dans la liste
des travaux en attente lorsque I' utilisateur s'authentifie.

» Pages optionnelles : cochez cette case pour que I' utilisateur puisse disposer de
fonctions complémentaires sur les pages::
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« Activer la page zoom : cochez cette case pour que [' utilisateur puisse
activer le zoom sur les travaux en attente d'impression ;

« Activer latransformation de spools : cochez cette case pour
activer lafonction de transformation de spools ;

e Options d'affichage : dans laliste, sélectionnez I'information tarifaire affichée a
I'utilisateur via le WES : aucun, le prix ou le colt de ses impressions.
» Forcer I'affichage monétaire sur 2 décimales : cochez la case pour
limiter I'affichage du prix & 2 décimales uniquement.

Configurer la section Numeérisation

Cette section est utilisée pour configurer la fonction WEScan (cf. Configurer WEScan.pdf).
Elle ne peut étre activée qu'avec un WES V3.

« Préférences d'affichage - utiliser les derniéres valeurs choisies... : permet
de proposer al utilisateur les profils (parametres prédéfinis) de numérisation les plus
utilisés, ce qui offre un gain de temps lorsque les usages de numérisation sont
souvent les mémes. Précisez ensuite sile classement doit s'effectuer al'aide ;

e dutype de profil (profil le plus souvent choisi);

» deladate d'utilisation (profil choisilors de la derniere utilisation).

e Ouvrir le volet de sélection : permet de proposer une interface dans laquelle
I'utilisateur a le choix entre tous les paramétres de numérisation, ce qui est utile
lorsque les usages de numérisation sont tres variés. Précisez ensuite sivous
souhaitez afficher

e lesparamétres de numérisation;

* lesprofils (pré-paramétres).

e Autoriser les utilisateurs a changer le mode d'affichage : cochez cette case
pour permettre al' utilisateur de personnaliser son interface en choisissant son
mode d'affichage préféré.

« Profil de numérisation : pour chaque profil listé, vous pouvez cocher :

 activation : pour le rendre actif dans I'interface embarquée ;

» héritage : pour permettre & utilisateur de créer un nouveau profil héritant des
parametres du profil existant. L' utilisateur sera ensuite libre de modifier un ou
plusieurs paramétres du profil d' origine ;

« destinations :ladestination est I'endroit ou est envoyeé le document
numeérisé. Pour chaque profil, vous pouvez activer, désactiver et définir par
défaut une ou plusieurs destinations :

« E-mail : envoide lanumérisation vers I'e-mail d' un destinataire saisi
dans l'interface;

« Mon e-mail : envoide lanumérisation vers I'e-mail de I utilisateur
(systématiquement connue);

« Dossier : envoide la numérisation vers un dossier prédéfini de I'espace
de travail accessible a I utilisateur.
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- MNumérisation

Préférences Utiliser les derniéres valeurs choisies par les utilisateurs par défaut

d'affichage Ordre de classement de profils par défaut :

Type de profil hd

B Cuvrir le volet de selection des profils par defaut
Cuvrir le volet de sélection des profils par déf:
Maode d'affichage par défaut :

Paramétres de numérisation +

[ Autariser les utilisateurs a changer de mode d'affichage

Profils de Noem Activation Héritage ©
numerisation Couleur standard activeé Héritage activé Destinations w

Noir et blanc basse résolution activé Héritage activé Destinations w

Configurer la section Périphérique

Cette section permet de définir le mode de connexion entre le serveur et les périphériques
d'impression.

« Adresse du serveur : ce paramétre permet de préciser siles copieurs se
connectent vial'adresse IP ou le nom DNS (déterminés au démarrage du service)du
server Watchdoc. Sile serveur posséde plusieurs adresses IP ou si vous voulez
spécifier manuellement I'adresse, sélectionnez "Adresse ci-contre" et remplissez le
champ.

 Mode de connexion : permet de sélectionner le mode de communication entre
I'application sur le périphérique et le noyau Watchdoc :

« Mixte :I'application utilise SSL pour les données sensibles (Code PUK,
login/mdp, ...)et non SSL pour les données non sensibles ;

e SSL désactivé : I'application n'utilise jamais le SSL pour communiquer avec
le serveur. Il est recommandé de ne pas utiliser la connexion ou I'auto-
apprentissage par login/mot de passe avec ce paramétre.

» Réseau : les deux valeurs permettent de régler :

 letemps d'attente maximal pour la connexion entre le copieur et Watchdoc
lors d'une requéte (serveur éteint ou service arrété);

 letemps d'attente du traitement de la requéte : récupération des infos sur un
utilisateur, envoi et traitement des requétes de comptabilisation.

e Durée de session :nativement, les copieurs Kyocera gérent la fermeture
automatique de la session utilisateur au bout d'un temps configuré dans ses
options. Pour faciliter la configuration, il est possible de préciser cette durée dans le
formulaire. La durée est prise en compte lorsque I'application embarquée est
installée ou lors de la mise a jour de sa configuration.

Attention, le décompte commence sur I'écran d'accueil du copieur. Chaque
application embarquée a son propre décompte avant de se fermer et de revenir a
I'accueil (30s pour I'application Watchdoc).

e Sécurité du périphérique :indiquez le login et le mot de passe administrateur du
périphérique dont Watchdoc a besoin pour communiquer avec luilors de certaines
opérations (installation automatique, requétes SOAP...).

DOXENSE -

Imprimez, respirez !



WATCHDOC Manuel d'installation et de configuration initiale

Périphérique

WES Kyocerav3

Adresse serveur Adresse |P du serveur ¥

Mode de connexion
Mixte hd

Réseau P Délai maximum de connexion a I'héte distant (sec)

Délai maximum de requéte (sec)

Durée de session 300 (s)

Configu

Sécurité du Compte

rer la section Options de secours

Dans cette section, vous configurez le comportement des périphériques d'impression
dans le cas ot le serveur Watchdoc® ne répond pas.

« Délai de ping :indiquez, en secondes, la fréquence alaquelle le périphérique
interroge le serveur pour vérifier sa configuration et I'informer qu'il fonctionne
correctement ;

« Nombre d'essais : indiquez le nombre de connexions que le périphérique doit
tenter vers le serveur principal avant de passer au serveur de secours.

- Mode hors-ligne :activez ou désactivez le mode hors-ligne® et complétez en
indiquant les fonctions autorisées :

Accés a la copie : cochez la case pour autoriser I' utilisateur a photocopier ;
Acceés au scan : cochez la case pour autoriser I' utilisateur a numeériser ;
Accés a la couleur : cochezla case pour autoriser I utilisateur aimprimer
des documents en couleur;

Acces au fax : cochez lacase pour autoriser I utilisateur a envoyer des
documents par fax ;

Acces a l'impression : cochezla case pour autoriser [' utilisateur aimprimer
des documents

Acces aux droits d'administration : cochez la case pour autoriser
I'utilisateur a accéder aI'administration du périphérique ;

« Cochez ensuite les fonctions assurées par le serveur de secours :

Désactiver I'authentification des utilisateurs : cochez cette case sile
serveur de secours n'authentifie pas les utilisateurs. Pour chaque demande, il
renvoie les informations d'un utilisateur anonyme avec les droits définis pour
un utilistateur de type anonoyme sur le serveur princpal. Les travaux réalisés
sont alors comptabilisés sous le compte "anonymous" ;

IMode rendant le périphérique d'impression capable de fonctionner de maniére dégradée
dans le cas ou les serveurs d'impression (principal et de secours) sont en panne. En mode

hors-ligne,

I'impression est impossible, mais les autres fonctions du périphérique peuvent

étre proposées : photocopie, fax, scan. Sile mode hors-ligne est désactivé, en cas de
panne des serveurs, toutes les fonctions du périphérique sont bloquées jusqu'a
dépannage du serveur. Ce mode est configuré dans le profil WES appliqué sur le
périphérique.

DOXENSE “

Imprimez, respirez !
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« Désactiver I'accounting : cochez cette case sile serveur de secours ne
traite pas les informations de comptabilisation. Ces informations sont
enregistrées localement sur le périphérique pour étre envoyées au serveur
principal des que la connexion avec ce serveur est rétablie ;

« Désactiver I'impression a la demande : cochez cette case sile serveur ne
permet pas ce mode d'impression;.

e Désactiver l'auto-apprentissage des badges : cochez cette case sile
serveur de secours ne peut assurer |'auto-apprentissage (enrélement)des
badges. Dans ce cas, seuls les badges déja connus peuvent étre utilisés sur
ceserveur.

Options de secours
Délai de ping 4+
Nombre d'essais

Mode hors-ligne AJtorise I'authentification si aucun serveur ne répond.

Droits en mode || Accés & Ia copie
hors ligne;s Accés au scan
[ Accés & 1a couleur
Accés au fax
O aceesal impression
[ Droits d'administration du periphérique

Options \:‘ Activer la gestion de plusieurs serveurs

multiserveur Liste des serveurs (dans I'ordre de pricrité)

Adresse du noyau (IP ou DNS) Port HTTPs (5753) Port HTTP (5754)
@ Ajouter un serveur
Options serveur de secours
Désactiver l'authentification des utilisateurs
Désactiver la comptabilisation
Désactiver l'impressicn & la demande

Désactiver l'auto apprentissage des badges

Configurer la section Divers

e Options des logs - Emplacement : indiquez a guel emplacement I'application
doit collecter les informations qu'elle enregistre dans les fichiers traces :
« fichier : cochez cette case pour que les informations soient enregistrées dans
un fichier accessible par Watchdoc® ;
e périphérigue :cochez cette case pour que les informations soient
enregistrées sur le périphérique ;
« tous:cochez cette case pour que les informations soient enregistrées dans
un fichier accessible par Watchdoc® et sur le périphérique.
« Options des logs -Niveau : indiquez le niveau de détail des informations
enregistrées :
e debug :traces laissées en cas de dysfonctionnement du WES ;
e verbose :traces détaillées laissées par le WES ;
« info :traces laissées par le WES ;
warning : traces relatives aux alertes laissées par le WES ;
 error : traces relatives aux incidents détectés sur le WES.
- fatal : traces relatives aux pannes détectées sur le WES.
e none :aucunetrace
e Délai de ping : indiquez, en secondes, le délai au-dela duquel le périphérique doit
tenter lareconnexion au serveur s'il n'en regoit aucune réponse.

DOXENSE -
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Divers

Options des logs Emplacement

32

Configurer la section Historique

Dans cette section sont affichées les informations relatives au profil WES configuré et aux
modifications quiy ont été apportées.

- Historique
GUID B! h252449-1F29-4117-8936-046dcfc298be
Version (3] Edité 3 fois, derniére modification le 02/09/2019 3 17h36
Propriétaire () Cet £lément est gEré par ce serveur. [}

 Historique
GUID MM bf482449-1F20-4117-89a6-046dcfc298be
Version {5 Edité 3 fois, derniére madification le 02/09/2019 3 17h36
Propriétaire (@) Cet &lément est géré par ce serveur, I}

Valider le profil

1. Cliquez sur le bouton @ pour valider la configuration du profil WES.
— Unefois validé, le profil WES peut étre appliqué sur une file d'impression.

DOXENSE -

Imprimez, respirez !
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Configurer le WES sur la file

Accéder al'interface

1. Depuisle Menu principal de I'interface d'administration Watchoc, section

Exploitation, cliquez sur Files d'impression, groupes de files & pools:
WATCHDO>C DOXENSE

MASTER-PRINT > Menu principal _
MASTER-PRINT.doxense local (10.10.20.88) | v6.0.04675 @ Maitre (WATCHDOCDOM) \@\ \@\

I8~ Céline Dauchy | 10.1.0.17 {Administrateur Systéme)

Analyse
mplacements, groupes de files & pools > Historique des impressions
tchdoc Historique sur 'ensemble des files d'impression
Inf Statistiques
7 Liste des documents mis en file d'attente %! Statistiques sur lensemble des files dimpression
3] Bilan
== Imp lisées sur une période donnée
Ef]"“ Incidents & Pannes
Liste des incidents sur les files et les documents

c

Gestion

i Tarifs Q& Imprimantes & périphériques
M

% Liste des taris disponibles Liste des périphériques déclarés sur le systéme

g}é Filtres & }E Web, WES & Destlnallons de numérisation

* Liste des filtres disponibles BSE.  Gestion des interface:
%; Annuaires utilisateurs
+ Liste des annuaires utilisoteurs déclarés
E Roles & Services E Sources de données
Liste des réles et services disponibles " Ce formulaire vous permet de configurer une source de données
. Droits d'accés '§— Configuration a
Gestion des droits d'accés et profils d'administration Configuration et paramétres du serveur Watchdoc

— Vous accédez al'interface présentant les files d'impressions. Dans cette file, activez le
filtre Contrdlées, puis sélectionnez la file & configurer :

WATCHD>C DOXENSE
Ojf e Pur. O S Poum. S @00

75K, Files d'impr 29, Emplacements (5) 535 Groupes dg - 75K, Pools de travaux (2} =N

Rechercher om, Modzle, Description, | O, Emplacements  Tous v  Groupe

Nom Type
B} Files Réseaux (1/24)

55 PRT_KM_MASTER B ®
[ Files Universelles ()
Z] Impression Sécurisée ton T
272 KM Universelle Master i T
iE7 KONICA MINOLTA Universal PCLv3.0 = i
3%% Lexmark Universal v2 XL e T
£ SHARP Universal Jal esquenal sHax T
[ TOSHIBA Universal Printer 2 I&l Wesquenal 44 Enpanne (1) TOSHIBA Universal Printer 2 T

44 consommables (0)

Ei Files virtuelles 2/7)

R POD HP 2 2 Inéterming 77 VPO sl
BE PoD HP TEST § Doxense Wasquen: Monde/France/Hauts-de-F

2. Pour cettefile, cliquez sur le bouton LL Modifier les propriétés de la file situé en
bout de ligne.

Configurer le mode d'impression de la file

Dans l'interface Propriétés de la file d'impression, section Informations générales,

sélectionnez le mode de fonctionnement de lafile :
« Mode: sélectionnez Validation pour que les utilisateurs valident les travaux en

attente afin qu'ils soient réellement imprimés.

DOXENSE o

Imprimez, respirez !
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Sila file appartient a un groupe configuré en mode Validation, vous pouvez aussi
sélectionner Comme le groupe.

Configurer le WES sur la file

Dans l'interface Propriétés de la file d'impression, cliquez sur lamention WES pour
accéder ala section dédiée.

WATCHDO>C
B:ﬁ Propriétés de la file d'impression

<] Ce formulaire vous permet de mettre d jour les propriétés de la file d'impression

Aller a: Informations générales | Contacts | Périphériques | Redirections | Monitoring | Motifications | Restrictions | Archigfge [wES| D5PyMode Expert

Informations générales —

Identifiant " MASTER-PRINT.PRT

Nem & |PRT
Nom visible par les utilisateurs

Groupe i
Mode % Comme le groupe v | Comptabilisation

Commentaire @

Modéle de limprimante, service, régles d'utilisation...
Emplacement ? Emplacement géographique du périphérique:
|Doxen;e Wasquehal | ﬂ

& Description détzillée de I'emplacement du périphérigue:

Dans la section WES de lafile :

« Activer I'interface embarquée : cochez la case pour appliquer un WES sur le
périphérique.

« Profil : danslaliste, sélectionnez le WES a appliquer sur lafile. Laliste est
constituée des profils créés préalablement dans votre instance Watchdoc. Sile
profil souhaité n'y figure pas, il convient de le configurer (cf. Créer et configurer un
profil WES.)

 Identifiant du WES : ce champ est automatiquement complété de la valeur
“$SAUTOSERIALS". Sivous conservez cette valeur, le serveur détermine
automatiquement le numéro de série du périphérique et va utilisee comme
identifiant du WES. Vous pouvez saisir directement le numéro de série du
périphérique dans ce champ sivous le connaissez.

» Diagnostic - Activer les traces : cochez la case sivous souhaitez que des
fichiers traces relatifs aux communications entre Watchdoc et le WES soient
généres et gardés sur le serveur. Précisez ensuite le niveau de traces souhaité :

« Auto : conserve les traces standard.

 Inclure les contenus binaires : conserve les traces détaillées.

¢ Chemin : saisissez dans la zone le chemin du dossier ou vous souhaitez
enregistrer les fichiers trace. Siaucun chemin n'est indiqué, par défaut, Wat-
chdoc enregistre les fichiers traces dans le sous-dossier \logs du dossier
d'installation Watchdoc.

« Réglages WES : les réglages effectués sur le profil WES s'appliquent par défaut a
lafile. Sivous modifiez les paramétres suivants, ils annuleront les paramétres du
WES et ne s'appliqueront que sur la file configurée

DOXENSE -
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» TLS/SSL : cochez cette case sivous souhaitez que le périphérique utilise une
connexion sécurisée pour communiquer avec le serveur.

 Nom d'utilisateur du périphérique : saisissez le nom du compte
d'administration du périphérique (s'il est different du compte par défaut);

e MdP du périphérique : saisissez le mot de passe du compte
d'administration du périphérique (s'il est différent du mot de passe par défaut)

» Option des logs - remplacer le niveau de traces du profil : cochez cette case
pour appliquer sur lafile d'impression un niveau de traces différent de celui du profil,
puis définissez :

« Emplacement : indiquez a quel emplacement I'application doit collecter les
informations qu'elle enregistre dans les fichiers traces :

« fichier : cochez cette case pour que les informations soient
enregistrées dans un fichier accessible par Watchdoc

» périphérique : cochez cette case pour que les informations soient
enregistrées sur le périphérique

« tous : cochez cette case pour que les informations soient enregistrées
dans un fichier accessible par Watchdoc et sur le périphérique.

» Options des logs - Niveau : indiquez le niveau de détail des informations

enregistrées :

« debug : sélectionnez ce choix pour garder les traces laissées en cas de

dysfonctionnement du WES.
verbose : sélectionnez ce choix pour garder toutes les traces laissées par le
WES.
info : sélectionnez ce choix pour garder toutes les traces laissées par le WES.
warning : sélectionnez ce choix pour garder toutes les traces laissées par le
WES
error : sélectionnez ce choix pour garder les traces laissées lorsqu' une erreur
est détectée au niveau du WES.

DOXENSE -
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WES
Périphérique A:‘.i ver linterface embarquée
Profil T4 |wesigon - WES IGPN [ @]
Identifiant du WES = pewniaaereo
Diagnostic |_) Activer les traces specifiques aux communications du WES

Niveau de
traces

Chemin
Réglages WES @ Ne changez ces porométres que 5ils différent du profil
| TLS/SSL Utiliser une connexion securisee avec ke peripherique
| Nom d'Utilisateur du périphérique
|M.d.P Périphérique @ eeeeeen
| Périphérique capable de gérer un
document couleur [
| Périphérique capable de gérer un
document grand format
Options des logs || Remplacer le niveau de traces defini dans le prof
Emplacement
Niveau

Configurer la transformation de spools

* Mode de transformation:
 Utiliser la valeur du groupe : permet d'appliquer sur lafile le paramétrage
de transformation défini pour le groupe de files.
» Désactivé : permet de désactiver la fonction sur cette file, quel que soit le
paramétrage appliqué aux niveaux supérieurs (groupe ou serveur);
« Activé : permet d'activer la fonction uniguement sur cette file quel que soit le
paramétrage appliqué aux niveaux supérieurs (groupe ou serveur);
« Diagnostic : activer le tracage des spools : cochez la case si vous souhaitez que les
spools soient conserveés et définissez les conditions de tracage :
« Niveau de traces : danslaliste, sélectionnez le niveau des traces que vous
souhaitez conserver (@aucune, erreurs, spools édités et tous);
« Activer pendant :dans laliste, sélectionnez la durée pendant laquelle vous
souhaitez activer le tragcage des spools (une heure, un jour, une semaine ou un
Mois).

aHaut / Basw

Transformation de Spools

Transformation Maode de transformation de spool :

| Utiliser la valeur du groupe v | (Activé)

Diagnostic Enregistrer 'activité de transformation de spool pour diagneostic.

Niveau de traces
Activer pendant

Valider la configuration

1. Cliquez sur le bouton @ pour valider la configuration du WES sur la file d'impression.
2. Apres avoir configuré le WES sur lafile, installez-le.

DOXENSE "
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Installer le WES sur la file

La configuration du WES Konica Minolta doit étre précédée d'une configuration sur le
périphérique depuis I'interface web d'administration de ce dernier.
Comme le WES nécessite |'option OpenAPI, il est nécessaire de I'activer sur les

périphériques.

Accéder al'interface

1. Depuisle Menu principal del'interface d'administration Watchdoc, section
Exploitation, cliquez sur Files d'impression, groupes de files & pools:

WATCHDO>C DOXENSE

MASTER-PRINT > Menu principal P
MASTER-PRINT.doxense local (10.10.30.88) | v6.0.0.4575 | () Maitre (WATCHDOCDOM) @. |®
L1 ~ Céline Dauchy | 10.1.0.17 (Administrateur Systéme)

Analyse

Historique des impressions

: Files d'impression, emplacements, groupes de files & pools
Historique sur l'ensemble des files d'impression

* Liste des file: r Watchdoc

= Documet
7 Liste des documents mis en file d'attente

Statistiques
Statistiques sur l'ensembie des files dimpression

Bilan
Impressions réalisées sur une période donnée

Incidents & Pannes
Liste des incidents sur les files et les documents

feay

Gestion [«

ﬁ: Tarifs
ST Liste des torifs disponibles
‘F: Filtres
* Liste des filtres disponibles

E Roles & Services
Liste des rbles et isponibles

Droits d'acces { Configuration avancée
Gestion des droits d'accés et profils d'administration Configuration et paramétres du serveur Watchdoc

Imprimantes & périphériques
Liste des périphériques déclarés sur le systéme

;ﬁ

: Web, WES & Destma(lons de numérisation
+ Gestion des interface:

gﬂ

Annuaires utilisateurs
Liste des annuaires utilisateurs déclarés

. Sources de données
* Ce formulaire vous permet de configurer une source de données

& =

— Vous accédez al'interface présentant les files d'impressions. Dans cette file, activez le
filtre Contrdlées, puis sélectionnez la file & configurer :

WATCHDOC DOXENSE
I Filee i . . PP
G etimeresion e @ @y S P, S @00

75K, Files d'impression (20) 29 Emplacements (5) 735 Groupes dg filac—ts 75K, Pools de travaux (2} =N

iltrer | (B) Controlées (39) ® v “Regrouper [ Groupes v  Afficher @ Résume w 341
x Toutes (40)
(®) Contralées (9)

Rechercher om, Modzle, Description, | O, Emplacements  Tous v  Groupe

Nom Type Travaux  SessionWES  Informations

B} Files Réseaux (1/24)

55 PRT_KM_MASTER HXS @= P8 P Dorense Wesqueral . 16.10.27.178 2 = ez RT_CM_MASTER ® @7
. m
[ Files Universelles (6 :
- Fal
Z] Impression Sécurisée Qre an @ wonde @ Universele 6 t
272 KM Universelle Master Qe ay L2l Wasauenal ’ N
i KONICA MINOLTA Universal PCLv3.0 @ ()& @ 7) 5l Wasquehal A Locales (0) )
3%% Lexmark Universal v2 XL [£]IC)- E=Y 15l Wasquenal & Bdemes 3 ﬂ
£ SHARP Universal [ZICISK-Y] L5l wasquenal  Actives (0} SHARS Universsl b
1 TOSHIBA Universal Printer 2 [CICHR-Y] I&l Wesquenal anne TOSHIBA Urniversal Printer 2 Tt
[Ef Files virtuelles 2/7) ons
R POD HP 2 F®Y @=@PH 2 ncéeming 7 VPO sl
POD HP TEST @F® ) @=F8 P Doserse wasquenal Mande/France/Hauts-de-France/..

2. Pour cettefile, cliquez surl'onglet Propriétés :

DOXENSE .
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WATCHDC DOXENSE
N _ o
O% vuwm. B ae B~ @O@

Q, “Sieeping

Activée @ Kyocers
kg Eaat 5535, Propriétés . Tarification B Réokes ] statistiques \g‘; En attente *@g Historique @ Incidents
Informations
Identifiant 36 PRINT.CYOFS-3540MFPKX Expiration £ Suppression sprés 4h
" Hite
Groupe [B Files Réseat iastauin) :
Eta
Mode ¥ valigation

Infor

Couleur & Défini par le groupe (Noir et Blang)

Recto-verso [ Défini par le groupe (Recto-verso)

Grand Format A3 D&fini par le groups (Petit formats)
Emplacement [T] na
Commentaire & nz

Installer le WES sur la file

¢ Installer...

Dans la section WES Xerox, cliquez sur le bouton pour finaliser I' nstallation

deI'application.
Cette installation se déroule en plusieurs étapes listées dans le Rapport d'installation

(vérification, connexion au périphérique, push-pull-print, envoi du login, configuration de
Sécurité):

Xerox EIP

— Périphériques WES... || X Accéder a l'interface web du périphérique... @ Install f’ Dési Il Tt Editer la configuration...

Profil [&] Xerox [werox]
Licence WES E Une licence valide est attachée a ce périphérique.
Rapport d'installation (@) cette action 2 2u fieu 1e 02/01 08:12

@ device detection : will use CQB89XX deployment method for device Xerox ColorQube 89005
(@ S5Lcheck: S5Lis enabled on the device.
@ jba:enabled
@ eip:updated with Webkit as browser
@ AuthenticationSystem(X5A)
(@ XsaAuthentcation : Activated with OID 1.3.6.1.4.1.253.8.74.6.2.1.9.6.101.136.1
@ XSAserver: Device will use this address 10.10.0.4:5753/dsp/Xerox/EIF/EipAuthController/PRINT.CQUBE to communicate
with server.
@ LogonScreenPrompts
@® locallogon
@ accountingcodes
® security
@ securitypanel
@ feataccessctrl
® jobstatusaccesscirl
@ machinestatusaccessctrl
@ ServicesConfig
@ Copy:locked
# |D Card Copy : locked
Email : locked
ScanTo : locked
MetworkScanning : locked
(@ Print From : locked
(@ Watchdoc : locked

L

@®

®

®

— Lorsque toutes les pastilles du rapport d'installation sont vertes, cela signifie que
I'installation s'est bien déroulée et que le WES est prét a étre utilisé.

Siun message d'erreur s'affiche dans un cadre rouge, procédez a l'installation
manuelle de I'application

DO>XENSE >
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Personnaliser WES et WEScan

Principe

WES V3 offre la possibilité de personnaliser les écrans des périphériques en laissant au
client le choix de la couleur des boutons et du logo a afficher sur le WES :

WATCHD<>C

e 0

Veuillez passer votre badge ou
utiliser un mode d’identification alternatif ci-dessous

IDENTIFIANT/MOT DE CODE PUK

PASSE

Watchdoc - WES V3 - Interface d'authentification par défaut

WpistriFlandre

e 0

Veuillez passer votre badge ou
utiliser un mode d’identification alternatif ci-dessous

IDENTIFIANT/MOT DE CODE PUK

PASSE

Watchdoc - WES V3 - Interface d'authentification personnalisée

DOXENSE >
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Procédure

En fonction de ce que vous souhaitez personnaliser, suivez les procédures suivantes :
- personnaliser les couleurs du WES ;
« personnaliser les images du WES et/ou de WEScan.

DOXENSE ”
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