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Présentation d'un domaine

Principe de la configuration des serveurs Watchdoc
en domaine (maitre /esclave ou master/slave).

Afin de répondre aux architectures d' entreprises qui possedent une flotte importante de
périphériques d'impression, il est possible de déployer plusieurs serveurs Watchdoc.
Tous les serveurs Watchdoc sont ensuite inclus dans un Domaine.

Dans ce domaine, on donne le réle de master al'un des serveurs Watchdoc. Les autres
serveurs sont des slaves.

Certaines configurations effectuées sur le master peuvent étre répliquées sur les serveurs
slaves, soit depuis Watchdoc, soit depuis la Console de Supervision (WSC).

Ainsi, la configuration n'est réalisée qu' une fois et s'applique a I'ensemble des serveurs.

Cette configuration permet aussi de consolider sur le master I'ensemble des statistiques
d'impression réalisées sur les différent serveurs.

Le dialogue entre le master et les serveurs slaves de Watchdoc s'effectue via protocole
sécurisé en HTTPS.

Ceciest assuré par le module DSP de Watchdoc, dont le port par défaut est TCP 5753.
ETéIécharger la fiche pratique (Créer et configurer un domaine Watchdoc.pdf)

Cas d'usage

Ainsi, sivotre parc comporte 3 serveurs d'impression, dans une architecture classique,
Watchdoc doit étre configuré sur chaque serveur :

Serveur 1 Serveur 2 Serveur 3
l [ ] l
Configuration Configuration Configuration
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Créer et configurer un domaine Watchdoc

En choisissant la gestion en domaine, la configuration est effectuée sur le serveur Watch-
doc maitre, puis répliquée sur les 2 autres. Toute modification de configuration apportée
au maitre est ensuite répliquée sur les autres serveurs du domaine.

DOMAINE

WATCHDO>C

Configuration

/ \
WATCHDO>C WATCHD<»C
| l
Prérequis

Pour organiser les serveurs en domaine, verifiez les prérequis suivants :
« tous les serveurs Watchdoc sont dans laméme version ;
* tous les serveurs Watchdoc ont le méme mot de passe de maintenance;
¢ le port de communication du module DSP (par défaut TCP 5753) doit étre ouvert et
accessible entre tous les serveurs. (Pour vérifier ce paramétre depuis le Menu prin-
cipal, cliquez sur Configuration avancée > Configuration Systeme > section
DSP).

Les échanges s'effectuent par défaut en HTTPS. Bien que nous ne le
recommandions pas, il est possible de basculer les échanges en HTTP.

DOXENSE )
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Creation et gestion d'un domaine
(master/slave)

Etapes

Pour mettre en ceuvre un domaine comprenant un serveur master et d'autres serveurs :
1. installez Watchdoc sur le serveur
2. déclarezle serveur en tant que master (ce qui entraine la création du du domaine)
3. enregistrez les autres serveurs du domaine.

Vous pouvez compléter cette installation en activant la configuration centralisée :
4. activez la configuration centralisée
5. activez le mode de synchronisation.

Accéder al'interface de gestion du domaine

Depuis le serveur auquel vous souhaitez attribuer le réle de master,
1. accédez alinterface d'administration de Watchdoc en tant qu'adminitrateur ;
2. depuisle Menu principal, cliquez sur Configuration avancée ;
3. danslinterface Configuration avancée, cliquez sur Gestion du domaine :

WATCHDO>C
MASTER-PRINT > Configuration avancée
| ! Configuration et paramétres du serveur Watchdoc

Configuration Systéme

Paramétre: Watchdoc

|l Gestion du domaine
E— ﬁ Visualisation du domaine en mode Maitre - Esclaves

Licence serveur
) Enregistrement du certificat de licence serveur Watchdoc

A Base de statistiques
Paramétres de connexion & la base de donnges

Base de quotas
Paramétres de connexion & la base de Guatas

e Paramétrage monétaire
=& Paramétres de conversion et d'affichage manétaire.

Notifications
Liste des événements de notification

Planification de rapports
Liste des planifications de rapports

£ Archivage des documents

Paramétres du module d'archivage des documents
Prévisualisation des impressions

Paramétres de prévisualisation graphique des impressions

Gestion des print clients

Paramétres des print clients installés sur les postes de travail utilisateurs

Configuration initiale du service
Cet assistant vous permet de configurer le service pour [a premiére fois

Déclarer le serveur master

Un serveur master peut étre déclaré depuis I'interface d'administration de Watchdoc (Ges-
tion du domaine).
De fait, déclarer un serveur comme master revient a déclarer conjointement le domaine
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dont il est le master.

Sile nombre de serveurs master et de domaines a créer est important, il est également
possible de les déclarer & 'aide de I'outil en ligne de commande WCLI (Watchdoc® Com-
mand in Line).

Déclarer le master depuis Watchdoc

1. Depuis l'interface Gestion du domaine, cliquez sur Créer un domaine en tant
gue master;
2. danslinterface Créer un domaine, saisissez :
 Identifiant : I'adresse IP du serveur master ;
* Nom :le nom du serveur qui servira al'identifier dans Watchdoc ;
« Description : un complément d'information permettant d'identifier le serveur
sinécessaire:

| Gestion du domaine. O @ O
Visualisation du domaine en mode Maitre - Esclaves
@ Créer
)
=) ¥ x
7[_17 Créer un domaine
ETE coserveurserapro

3. Cliquez sur Créer pour valider la création du domaine et de son serveur master.

Déclarer le master depuis WCLI

@ L'outil WCLI peut étre lancé depuis le serveur a déclarer, mais peut aussi
étre lancé de n'importe quel autre serveur Watchdoc, pour peu qu'il existe
une connectivité réseau entre le service Watchdoc® cible et I'outil de com-
mande.

1. al'aide del'outilde commande, placez-vous dans le répertoire d'installation de
Watchdoc® : cd "\Program Files\Doxense\Watchdoc"
2. lancez ensuite lacommande de création du Master (en respectant la casse):

WCLI CREATEMASTER /master=adresse /password=mot_de_passe_de_main-
tenance

DOXENSE '
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Dans cette commande, la valeur adresse peut étre représentée sous les formes
suivantes :

* uneadresse IP (ex: 10.10.0.110)

e unhostname (ex: printserverl)

« unFQDN (ex: printserverl.doxense.local)

« une URI (ex: https://printserverl:5753/watchdoc/server)

3. vérifiez que vous recevez le message de confirmation suivant :

ATCHDOCDOM" . . .

Vérifier le statut du serveur master

1. DansleMenu principal de Watchdoc®, le nouveau statut du serveur s'affiche :

WATCHDO>C
FORMVM4 = Menu prin:ipal
FORMVM4.DOXFORM.local (10.10.33.78) | v6.0. .45?

[0 ~ Super Administrator (Administrateur Systéme)

(o]

2. danslinterface de Gestion du domaine, les informations et les certificats du
domaine s'affichent :

WATCHDOC DOXENSE
LJU Gestlondudomamem R g @ ‘@

@ ions du domaine R Certificat du domaine R Certificat de la printAPI 2] ions du serveur courant

Identifiant (10103378

@ a

Role  Demiére wue ons Aias DN Addressel® URL
75 primary @ RSOGO 10103 s formimt. doxfors. Local 753 stendsc server

@ @ e

— Vous pouvez compléter les informations du serveur master, mais aussi ajouter d'autres
serveurs dans le domaine.
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Déclarer les autres serveurs Watchdoc

Déclarer les autres serveurs depuis Watchdoc

Une fois le master déclaré et le domaine crée, vous pouvez I' enrichir d'autres serveurs :
1. danslinterface Gestion du domaine, section Liste des serveurs, cliquez sur
Ajouter un serveur slave;
2. danslinterface d'ajout, indiquez I'adresse et le port du serveur a ajouter (port du
service DSP);
3. cliguez sur Ajouter pour valider I'ajout du serveur slave :

WATCHDOC DOXENSE
B S ®0®

@ e @ e

N.B. : cette configuration peut aussi étre effectuée depuis I'interface d'administration du
serveur slave.

Déclarer les serveurs a l'aide de WCLI

L'outil WCLI ne doit pas obligatoirement étre lancé depuis le serveur a
déclarer. Il peut étre lancé de n'importe quel serveur Watchdoc, pour peu
qu'il existe une connectivité réseau entre le service Watchdoc® cible et
I'outilde commande.

1. Avec l'outilen ligne de commande, placez-vous dans le dossier d'installation de
Watchdoc;

2. lancezlacommande d'enregistrement du serveur dans le domaine (en respectant la
casse):

WCLI CREATESLAVE /master=server_master /slave=server watchdoc
/password=mot_de passe de maintenance

3. vérifiez que vous recevez le message de confirmation suivant :

Cir\Program Files) 1i (REATESLAVE /fmaster=primtserverl
sl i
Conn
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Verifier I'ajout des autres serveurs dans le domaine

1. Dansle Menu principal de Watchdoc, le nouveau statut du serveur s'affiche :

WAT%D(»C
il FDEMDDDC com { 5.1.0.2498 )

Comnecté en tant que L% Super Administrator

2. danslinterface de Gestion du domaine, les autres serveurs s'ajoutent dans la
liste des serveurs, sous le serveur master.

Supprimer (déclasser) un serveur Master

Ponctuellement, il peut étre nécessaire de déclasser un serveur master, c'est-a-dire lui
enlever son role de master.

Déclasser un serveur master est une opération dont les conséquences
sont importantes, notamment pour les autres serveurs qui en dépendent.

Cette opération doit étre réalisée al'aide de WCLI.

L'outil WCLI ne doit pas obligatoirement étre lancé depuis le serveur a
déclarer. Il peut étre lancé de n'importe quel serveur Watchdoc, pour peu
qu'il existe une connectivité réseau entre le service Watchdoc® cible et
I'outilde commande.

1. alaidedeloutilde commande, placez-vous dans le répertoire d'installation de
Watchdoc® : cd "\Program Files\Doxense\Watchdoc" ;

2. lancezlacommande permettant d'arréterle serveur: >net stop watchdoc

3. lorsque le service est arrété, lancez lacommande permettant de déclasser le
serveur:>wcli SUNGLEIFY /force

4. confirmez votre demande de déclassement par"y" ;

— ['outil procéde au déclassement du master : il vous mforme gue le serveur est devenu
"single master" et vous rend la main.

5. lancezlacommande permettant de redémarrer le serveur: >net start watch-

doc:
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Configurer le mode de synchronisation
entre master et autres serveurs

Principe

Dans une architecture comportant un serveur master et d'autres serveurs, I'ensemble des
serveurs Watchdoc communiquent entre eux.

En particulier, le serveur master communique vers les autres serveurs de Watchdoc pour
leur envoyer sa configuration lors des synchronisations.

Le mode de synchronisation par défaut est bidirectionnel.

® Mode MailBox
Dans le cas de sites distants reliés par un réseau Internet ne disposant pas
de VPN, lacommunication du server master vers les serveurs slaves de
Watchdoc n'est pas possible car elle présente une faille de sécurité.
Pour gérer ce cas de figure, la synchronisation peut étre forcée en mode
unidirectionnel (mailbox).
Dans ce mode, un serveur Watchdoc appelle le master et ce dernier peut
alors répondre dans la session de communication établie par le serveur.

Procédure

Configurer le mode de synchronisation

1. Danslinterface Gestion du domaine, section Informations du domaine, sélec-
tionnezle Mode de synchronisation ;
2. pourle modeunidirectionnel (Mailbox), cliquez sur Afficher les options
avanceées pour compléter le paramétrage :
 mode de stockage : définissez le mode de stockage des ordres de

synchronisation :
e en mémoire : permet de stocket temporairement les ordres de syn-

chronisation;
« sur disque : permet de ne pas perdre les information lors d'un redé-

marrage du service Watchdoc.
e opérations par minute : définissez le nombre maximum de configuration et

de synchronisation des drivers par minute de maniere a éviter la saturation du

serveur master ;
« Gestion du rafraichissement : indiquez les temps d'attente entre les

appels des serveur slaves au serveur master :
« Temps d'attente maximal : saisissez le temps d'attente maximal qui

s'écoule entre 2 requétes envoyées par un serveur au master ;

DOXENSE -
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e« Temps d'attente minimal : saisissez le temps d'attente minimal qui
s'écoule entre 2 requétes envoyees par un serveur au master ;

 Augmenter le temps d'attente : permet de saisir des valeurs qui
instaurent un mode aléatoire dans le lancement des requétes envoyées
au master.

Pour les versions antérieures a Watchdoc V6, le mode de synchronisation
doit étre active sur tous les serveurs Watchdoc (master et autres). A partir
de Watchdoc V6, le mode de synchronisation s'applique atous les
serveurs du domaine.

WATCHDO>C DOXENSE
eo®

uuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuu

@ v @ e

Activer la configuration centralisée depuis Watchdoc

Watchdoc permet de synchroniser différents éléments de configuration entre le master et
les autres serveurs.

Certains éléments sont gérés depuis I'interface d'administration Watchdoc ; d'autres élé-
ments sont gérés depuis la console de supervision (WSC) du serveur master.

® Une fois activée, la configuration centralisée ne peut pas étre désactivee.

Lors de la configuration du serveur master, le parameétre Global permet de répliquer la
configuration de certains éléments de configuration sur les autres serveurs du domaine.
Ce parametre est activable pour les éléments de configuration suivants :

 Filesd'impression

e Tarifs

¢ Annuaires

* Filtres

Pour activer laréplication de I'un de ces éléments de configuration depuis le serveur
master :
1. danslinterface d'administration Watchdoc du serveur master, sélectionnez
I'élément de configuration arépliquer ;

DOXENSE -
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2. cliquez surle bouton TiEditer les propriétés del'élément de configuration a répli-
guer (groupe de files et annuaires dans I'exemple) ;

3. danslasection Informations générales, cochezlacase Global ;

4. cliquez surValider pour enregistrer la configuration :

Propriétés du groupe de files d'impression
Ce formulaire vous permet de mettre d jour les propriétés d'un groupe de files d'impression

Aller &: Informations générales | Périphériques | Redirections | Contacts | Motifications | Restrictions | Archivage | Mode Expert

& Haut / Basw

Informations générales
Identifiant " remote

Nom E |$WML{queue-groupsfgrcupfremotefg roup-name}

MNom yig]
Global Répliquer ce groupe sur tous les serveurs esclaves

Mode 0} Locale A I}
Géocode P | |
Code de site géographique ["pays/région/ville/...”}
Tags @|

Commentaire & SWML{gueue-groups/group/remote/group-description])

Modéle de l'mprimante, service, régles d'utilisation...

Modéle B3 [ Ce groupe servira de modsle pour d'autres groupes clonés

y Configuration d'un annuaire utilisateur
v Ce formulaire vous permet de configurer un annuaire utilisateur

Annuaire Utilisateur

Propriétés Q\ Type | Base de badges/cartes (SQL) v
& 1dentifiant CARDS
.| Description |carDs |
Alias [ |

Global Répliquer cet annuaire sur tous les serveurs esclaves

— Unefois le parametre déclaré comme Global, il est répliqué sur tous les serveurs
Watchdoc et toute modification effectuée sur le serveur master est automatiquement répli-
guée sur tous les autres serveurs (le délai de réplication dépend du mode de syn-
chronisation appligue dans le domaine, cf. Configurer le mode de synchronisation).

— Unefois cochée, la case Global ne peut pas étre décochée.

() . s . . JN T 7
— Sur le serveur master, le logo Q signale les éléments de configuration répliqués sur les
autres serveurs.

— Surles serveurs du domaine, le logo g précise que la configuration provient du
serveur master.

Activer la configuration centralisée depuis la console de
supervision (WSC)

Depuis la console de supervision du master, les élements de configuration suivants
peuvent étre répliqués :

« profils de sécurité ;

 configuration des notifications ;

« profils de déblocage

DOXENSE :
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« profils de déblocage par défaut.

Laréplication peut étre effectuée ponctuellement et/ou étre programmeée pour étre rel-

anceée afréquence réguliere.

Pour activer laréplication :

1. accédez entant qu'administrateur a la Console de Supervision du master

2. depuisle Menu principal, cliquez sur Configuration avancée, puis sur Main-

tenance des serveurs:

Oy contiouration swancie

Plug & print |_Serveurs | _Fi
Service @ i des serveurs
Paramstesde s o servce de supervison < A

DOXENSE
guration | ide | Déconnexon

Configuration PnP Envois de mails

i ot d o s dimprssion ot set s e s as

Base de badges ‘@- Base des invités
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,
Annuaires utilisateurs @  Profils de sécurits
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, Geston s s o s o prfls dmimsiraion

Gestion de la licence
Envegistrement de a ficence

T, m

3. Danslasection Activation et fréquence des opérations, cochez lacase Act-
iver les opérations de maintenance des serveurs, et indiquez la fréquence

souhaitée:
WATCHDOC

Supervision Console

F oY R
78 maintenance des serveurs | NN

Activation et fréquence des opérations de maintenance sur les serveurs

Activation Activer les opérations de maintenance sur les serveurs

Fréquence [30 01 +*~- AT E=ent] Lancer |'assistant de configuration

La section Synchronisation Master-Slave s'affiche, cochez les cases cor-
respondant aux actions de synchronisation souhaitées :

I Synchronisation Master - Slave
Activation ] activer 2 synchronisation des serveurs aprés |les opérations de mzintenance.
Options W] Synchronisation des profils de séourits,
Synchronisation de la configuration des notifications.
Synchronisation des profils de déblocage.

¥ Synchronisation du profil de déblocage par defaut.

5. Validez le paramétrage.

DOXENSE
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Contexte

Lors de I'ajout d’un serveur Watchdoc dans un domaine, .NET Framework procede aune
vérification des "certificats racine” Microsoft. Pour cette opération, le serveur d'impression
abesoin de se connecter a http://www.-

down-
load.windowsupdate.com/msdownload/update/v3/static/trustedr/en/authrootstl.cab.

Pour les serveurs clients dont le proxy n'est pas précisé, la requéte http ne peut aboutir,
génére un TimeOut, puis estrejetée (rejected). Pourtant, I'analyse des traces prouve
que I'hote arrive bien chez I'hébergeur.

Le message envoye est alors que le serveur d'impression échoue a obtenir les inform-
ations ("Failed to obtain server information™).

C:\Program Files“Doxense\Watchdoc>wcli.exe /master= /s lave=
password= CREATESLAVE

Connecting to server at https:// :5?53/vatchdoc/server. ..

n error occurred wvhile executing command CREATESLAVE

ommand Line: wcli.exe /master= /slave= /password=
CREATESLAUVE

Failed to obtain server information from https:// :5753/watchdoc/sevrvey
: An existing connection was forcibly closed by the remote host

Résolution

Pour résoudre le probleme, désactivez lamise a jour des certificats racines dans les straté-
gies du serveur Master et des autres serveurs Watchdoc.

Local Group Policy Editor

Fée  Action WView Help

ol A1l [l TR ? on 4 i
| Local Computer Pobcy A | Setting I State I
= & Computer Configuration 32| Turn off handwriting recogrition error reporting Mot configured
B | Software Seitings i=| Turn off Windowes Customer Experience Imgrovement Program Nat configurad
[ L Windows Settings I Turn off Automatic Root Certificates Update Enabled
B L Adminkstrative Torplates 1| Twrn off prinking over HTTP Mok corfigured
H ] Contzol Panel |22 Turn off downloading of print drivers over HTTP Nt configured
CER """"“'_" £ Turm off Windows Lipdate device driver searching hok configured
_. o8 23:;* 12 Turn off Event Viewer Events.a5p” links Nt corfigured
" Credentials Delegation 52| Turn of F Help and Support Center "Did you know?" conkent Mok configured
5 " Devica Tnstallation 155 Turn off Help and Support Center Microsoft Knowledge Base search  Not configured
Disk MV Cache | Turm off Intarnet Conmection Wizard if URL connection is referrin... Mot configurad
Dish Quokas 1= Turn off Registration F URL conrmection is referring bo Microsoft.com Mot configured
@ | Distributed COM |i5 Turn of f Windows Network Connectivity Status Indicator sctive t... Mot configured
Diriver Trestallation I= | Turn off \Windows Error Repaorting Mot configured
Enhanced Storage Access [ Turn off a0cess to al Windows Update Features ok configured
# | Filesystem {12 Turn off Sesrch Companion content file updates Mot configured
Folder Redirection 1i2] Turn off Internet File Association service Mot configured
# ] Growp Palicy 12| Turn off Internet download For Web publishing and online orderin.., Mot configured
= Inkernet Communication Management: 2, Turn off the "Order Prints” picture task Mok configured
| Irkernet Communication settings |12 Tum off the “Publish to Web" task For files and folders Mot corfigured
% ﬁl 11| Turn off the Windows Messenger Customer Experience Improve. .. hot configured
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En savoir plus

Pour en savoir plus : https://technet.microsoft.com/en-us/library/cc734054(WS.10).aspx
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